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[ Novedades en el Catalogo de Productos STIC ]

SonicWall cualifica sus productos en nuevas familias para ENS categoria ALTA
(11/2019)

SONI CWAL |°  La versién 6.52 en las series NSA, SM, TZ y SOHOW de

SonicWall se han cualificado en las familias de “Dispositivos

Cortafuegos y .. . . ” “«
de prevencidon y deteccion de intrusiones” y “Redes

D. prevencién y deteccién de intrusiones privadas virtuales: IPSec” para ENS categoria ALTA. Dichos
productos ya formaban parte del CPSTIC en la familia de

Redes privadas virtuales: IPSec " ”
Cortafuegos”.

La inclusion de estas herramientas en las familias mencionadas garantiza que poseen una
certificacion funcional que cumple con los requisitos fundamentales de seguridad definidos para
cada familia.

Gigamon cualifica nuevos productos en la familia de captura, monitorizacion y
analisis de trafico para ENS categoria ALTA (11/2019)

Las series de productos GigaVUE (HD8, HD4, HC3, HC2, HC1) y GigaVUE
(TA10, TA40, TA100) de la empresa GIGAMON han sido incluidas en el ,

CPSTIC como productos cualificados para ENS categoria ALTA en la familia Gigamon‘f"
de “Captura, Monitorizacion y Analisis de Trafico”.

Captura, monitorizacién y
Anglisis de Trafico

Dichos productos son agentes de paquetes de red (Network Packet

Brokers) de alto rendimiento con soporte de puertos 1g/10g/25g/40g/100g en fibra multimodo o/y
monomodo y 100m/1000m/10g en cobre. Disponen de funcionalidades de filtrado de trafico L2-3-
4-7 con motor de DPI (Deep Packet Inspection).

Aruba cualifica y aprueba nuevos productos en varias familias del CPSTIC (11/2019)

Aruba ha cualificado y aprobado su serie de switches (8320,8325, orUbQ
8400) Aruba OS-CX con versién 10.03 en las familias de
“enrutadores” y “switches” del CPSTIC. a Hewlett Packard

Entferprise company
Los switches de Aruba estan orientados tanto a ser equipos de

nucleo de red (CORE) de Campus como de Centros de Datos, Enrutadores

Ademads, dispone de una arquitectura interna de Sistema Operativo Switches

que proporciona una forma de trabajar completamente programable.
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La tableta rugerizada Samsung Galaxy Tab Active2 y el dispositivo Samsung Galaxy
Note 10, nuevos dispositivos cualificados para ENS categoria ALTA (12/2019).

Los nuevos dispositivos Samsung Galaxy incluidos en el Catalogo
de Productos de Seguridad de las TIC permitirdn a los organismos
de la Administracidon trabajar en diferentes entornos de movilidad.
Se amplia asi la gama de productos incluidos en el Catalogo de
Productos de Seguridad TIC como cualificados para ENS categoria

ALTA en la familia “Dispositivos moviles”.

= |

Evaluacion TEMPEST de la Fragata F-102 (11/2019).

Durante el mes de noviembre, el
laboratorio de Seguridad de
Emanaciones y TEMPEST del CCN llevd
a cabo la evaluacién de la Fragata F-102
“Almirante Juan de Borbdén” como
parte de la revision TEMPEST de las
= distintas plataformas de la Armada que
. manejan informacion sensible.

La evaluacién se realizd en las instalaciones del Arsenal de Ferrol por parte del personal
especialista del laboratorio TEMPEST del CCN en estrecha colaboraciéon con la tripulacién de la F-
102 conocedora de los detalles técnicos y configuracion de los sistemas que eran objeto de
evaluacion en el buque. La complejidad de la evaluacidon requirié ademas la colaboracion del
CECOM de la Fragata F-101 “Alvaro de Bazan” y del mando de la 31 Escuadrilla de Superficie.

Con motivo de esta evaluacién, se aprovechd para impartir formacién en cuanto a aspectos de
seguridad TEMPEST al personal de la Armada alli destinado, especialmente al personal de
Ingenieria, Construcciones y Obras (ICO) implicado en el desarrollo de las futuras F-110.

[ Comunicaciones Tacticas Seguras }

Nuevos modos de voz tactica segura en el cifrador CIFPECOM (12/2019).

_ A lo largo de este afio 2019, gracias a un expediente de 1+D de la

Subdireccién General de Planificaciéon, Tecnologia e Innovacién
(SDGPLATIN) de la DGAM y bajo Direccion Técnica del CCN, la empresa
Tecnobit ha implementado nuevos modos de voz tactica segura
(“Push-To-Talk”) definidos en las nuevas especificaciones criptograficas
& OTAN para interoperabilidad en este ambito (STaC-IS y TSVCIS). Estos
Eggf', Sé"éﬁiﬂ% S e nuevos modos de voz segura han sido implementados en el Cifrador
= Personal del Combatiente (CIFPECOM) y proporcionan un abanico de
soluciones de cifrado que puedan ser usadas con diversos tipos de radios (HF, VHF, etc.),
especialmente en aquellos casos en los que el canal es mas hostil.
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El resultado de este proyecto podrad ser incorporado en un futuro préximo como solucién de
cifrado para el Gestor de Comunicaciones del Ejército de Tierra (GESCOMET), asi como servir de
base para otras soluciones de cifra para la Red Radio de Combate.

[ Sistemas de Navegacion Segura por Satélite ]

Objetivos nacionales para el aino 2020 en Galileo PRS (12/2019).

El afio 2020 se presenta lleno de desafios para la
implantanciéon nacional de los servicios para
‘ i navegacion segura por satélite de “Galileo Public
GALILEO ! Regulated Service” (Galileo PRS).

El CCN estd involucrado en estas actividades ya que los productos PRS cuentan con mddulos de
seguridad que han de someterse a un proceso de aprobacién para Unidn Europea y, por otra parte,
porque los sistemas de gestidn asociados a los receptores manejan informacion clasificada.

A lo largo de 2020, se prevé la finalizacién del desarrollo del primer receptor PRS nacional cuyo
modulo de seguridad va a ser sometido inicialmente a un proceso de evaluacién nacional por parte
del CCN, y posteriormente a una “Second Party Evalution” (SPE) por parte de una nacion AQUA
para la aprobacion UE. Este receptor, denonimado PRESENCE2, estd siendo desarrollado por las
empresas GMV y Tecnobit y se espera que pueda ser desplegado en el vehiculo de combate a
ruedas VCR 8x8 y en las fragatas F-110 como parte de su sistema de navegacion.

Ademas, estd previstd la puesta en marcha del proyecto europeo GEODE dentro del cual Espaiia
trabajard para la consecucion de receptores PRS de un factor de forma menor.

Por otra parte, el CCN seguird apoyando
técnicamente al INTA en sus funciones como
CPA espafiola (Autoridad Competente en PRS),
en la implatancién de una infraestructura de
Canal Secundario Nacional para Galileo PRS.
Esta infraestructura, compuesta por una serie
de nodos jerarquicos conocidos como POCs,
ofrecerd la posibilidad de complementar vy
mejorar la sefal primaria procedente de los
satélites (p.ej. optimizacion de los tiempos de
envio de mensajes a los receptores), gestionar
_ . los receptores PRS nacionales (enviandoles
ordenes -especificas, “re-key” por el aire, envio de mensajes de anulacién del servicio a receptores
perdidos, etc.) sin necesidad de que se realice a través del GSMC y otros centros de control de
Galileo. Ademas, este Canal Secundario permitira a los receptores nacionales contar con un canal
de retorno de datos (p.ej. posicion, velocidad y tiempo - PVT) hacia la jerarquia de POCs de los que
depende.

En 2020 estd previsto que el POC-IS (nodo principal de la jerarquia), ubicado en el INTA, sea
acreditado junto con la interconexién con nodos de menor nivel para actividades de
experimentacion; con ello se pretende que el sistema alcance una capacidad operativa inicial.

Www.ccn.chi.es https://oc.ccn.cni.es www.ccn-cert.cni.es
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Finalmente, también continuaran las actividades de desarrollo de un cargador de claves (KFD) dual
gue pueda servir tanto para los receptores PRS (dmbito UE) como para los diferentes elementos
gue componen el Canal Secundario (dmbito nacional).

[ Eventos }

Exito del médulo sobre Prevencion en Ciberseguridad y Soluciones Tecnolégicas
durante las XIII Jornadas STIC CCN-CERT (12/2019).

Las Xl Jornadas STIC CCN-CERT, celebradas en
Madrid durante los dias 10, 11 y 12 de diciembre,
contaron con la asistencia record de mas de 3.300
personas. En esta edicidn, bajo el lema “Comunidad y
Confianza, bases de nuestra ciberseguridad”,
participaron 130 ponentes de reconocido prestigio

xii

distribuidos entre 7 moédulos con tematica diferente.
Ademas, durante el dia 10 de diciembre se llevaron a

cabo 16 talleres practicos, destacando el taller “Fdrist

COM Y CONFIANZA,
mrsginbllsfls?u CIBERSEGURIDAD

Mobile: combining strong security with usability”, PMOMUDASCCNCERT
Eﬂjtm

relativo a comunicaciones mdéviles seguras.

El Departamento de Productos y Tecnologias del CCN
dirigi6 el Moddulo 3 sobre Prevencion en
Ciberseguridad y Soluciones Tecnoldgicas. De este
moédulo cabria destacar, entre otras, la ponencia
“Cybersecurity Act’, impartida por CCN-PYTEC; “La
amenaza cudntica, ¢hay cripto después?”, impartida

por el Centro Superior de Investigaciones Cientificas; o la ponencia “Comunicaciones mdviles para
gestion de crisis”, impartida por la empresa Bittium. Todas las ponencias suscitaron gran interés y
generaron un gran numero de preguntas. Ademas, las referencias a la necesidad y utilidad del
Catalogo de Productos STIC del CCN para la Administracion fueron una constante en todas las
presentaciones.

CCN-PYTEC volverd a estar presente en la XIV edicion de la Jornadas para continuar dando
respuesta a las inquietudes trasladadas por la Administracién y empresas.

[ Contacto }

Correo electrénico CCN-PYTEC ccn-pytec@cni.es

Twitter @CCNPYTEC

LinkedIn https://www.linkedin.com/company/CCN-PYTEC
Catalogo CPSTIC Enlace web
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