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EP430GU, aprobado para RESERVADO (12/2018).

La version 1.0.5 del cifrador IP EP430GU (desarrollado por la
empresa Epicom) ha sido aprobada nacionalmente por el
Secretario de Estado Director del CCN para la proteccion de s
informacion clasificada hasta grado RESERVADO. Este cifrador - u

también se esta sometiendo a proceso de segunda evaluacién

(“Second Party Evaluation”) por parte de la Agencia Nacional de la Seguridad de los Sistemas de
Informacién francesa (ANSSI) que, una vez superada, permitira la aprobacion del producto para la
proteccion de informacidn clasificada de la UE (hasta grado EU-SECRET). Esa aprobacidn supondra
el cumplimiento de uno de los requisitos clave para que Espafia se convierta en nacion AQUA
(grupo de naciones europeas que realizan SPE).

[ Comunicaciones Moviles Seguras ]

Farist Mobile sobre BQ Aquaris X, aprobado para DIFUSION LIMITADA (11/2018).

La version 4 de Farist Mobile (Tutus Data) sobre la

plataforma BQ, Aquaris X ha sido aprobada por la
Autoridad de Certificacién  Criptoldgica, el i e Ay
Secretario de Estado Director del CCN, para la
proteccion de informacidon clasificada nacional
hasta nivel DIFUSION LIMITADA. Para ampliar
informacién o consultar el Procedimiento de
Empleo, puede contactar con el CCN a través de movilsec.ccn@cni.es. Esta nueva

versién de Farist Mobile se incorporara a la seccion de productos aprobados en la préoxima revision
del Catdlogo de Productos de Seguridad TIC (CPSTIC).

APPROVAL

Férist Mobile Version 4 on BQ Aquaris X

BILE COMMUNICATION SYSTEM

[ Productos STIC ]

Actualizacion del Catalogo de Productos STIC del CCN (12/2018).

El CCN ha actualizado la ‘Guia CCN-STIC 105. Catdlogo de Productos de
Seguridad de las Tecnologias de la Informaciéon y Comunicaciéon’
(CPSTIC). Este catalogo recoge los Productos Aprobados para el manejo
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de informacién clasificada nacional y los Productos Cualificados para el manejo de informacion
sensible (Esquema Nacional de Seguridad), de manera que sirvan de referencia a la Administracion
Publica. Para la inclusidon de cada uno de los productos en el CPSTIC, el CCN ha tenido en cuenta
una serie de criterios como: la clasificacion de la informacién que puede manejar (Difusidn
Limitada, Confidencial, Reservado, Secreto), sus caracteristicas de seguridad, la categoria del
sistema de informacidn en la que puede emplearse segun lo definido en el Esquema Nacional de
Seguridad (alta, media, basica), las certificaciones aportadas o el entorno donde se vaya a emplear.
En funcidn de esta informacidn, se determinardn las pruebas o evaluaciones que debera superar el
producto de seguridad TIC correspondiente.

La guia recoge seis categorias (Control de Acceso, Explotacion de la Seguridad, Monitorizacion de la
Seguridad, Proteccién de las Comunicaciones, Proteccion de la Informacidn y Soportes de
Informacién, Proteccién de equipos y servicios) y 36 familias, como sistemas operativos,
herramientas anti-spam, tarjetas inteligentes, dispositivos biométricos o sistemas Honeypot. En
futuras versiones estd previsto incorporar la categoria “Comunicaciones Tacticas Seguras”, que
incluird nuevos Productos Aprobados tales como cifradores tacticos, librerias de cifra software,
radios tacticas SDR, etc. Ademds, esta nueva categoria particularizard en algunos casos la
aprobacion de productos ya incluidos en el CPSTIC para su aplicacion en entornos técticos.
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Certificacion TEMPEST del Armario Slim PAT 07D para Zona 0 (12/2018).

El CCN ha certificado el adecuado comportamiento del
Armario TEMPEST PATO7D para su instalaciéon en locales
ZONA 0 en los que el riesgo TEMPEST es muy elevado. Este
armario de sobremesa de dimensiones reducidas ofrece
proteccion electromagnética para que el usuario final
pueda, tras las adaptaciones mecdnicas pertinentes
realizadas por CONSUEGRA S. Coop., instalar su propia CPU
para que pueda operar manteniendo la confidencialidad de
la informacion frente a emanaciones no controladas en
entornos ZONA 0. Esta solucidon permite al usuario poder
sustituir la CPU o los componentes de la misma por otros
diferentes, manteniéndose los niveles de apantallamiento
del conjunto.

Por otra parte, CONSUEGRA S. Coop. también puede
hacerse cargo del suministro completo del conjunto
CPU+Armario garantizando el cumplimiento de la norma
SDIP-27/2 Level A, ofreciendo el mantenimiento del
hardware que pueda ser requerido por el usuario. Esta solucién ha sido identificada como CPU
TEMPEST P.COMPTO-03.
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[ Organismo de Certificacion ]

El CCN trabaja en un nuevo esquema de certificaciéon en ciberseguridad (12/2018).

Este mes de diciembre la Comisidon Europea, el Consejo y el Parlamento
acordaron un texto para la definicion de un Marco Europeo de
Certificacion en ciberseguridad. El objetivo es elevar el nivel de
ciberseguridad en todos los paises de la Unién mediante una regulacion
gue armonice su certificacion en productos, servicios y procesos. En
Europa, uno de los esfuerzos mds notables en esta linea estd
representado por el SOG-IS MRA (Senior Officers Group — Information
System Security, Mutual Recognition Agreement), creado a decisién del
Consejo en 1992 y cuya firma fue renovada en su tercera versidn en 2010 en el Acuerdo de
Zaragoza. Su reconocido prestigio ha motivado que de los 10 integrantes iniciales haya crecido
hasta 15 en los ultimos meses. El CCN, como firmante de este acuerdo, esta trabajando junto a la
Comisidn y a ENISA en la creacién de un Esquema de Certificacion dentro de este nuevo Marco
Europeo, aprovechando la valiosa experiencia en certificacién en ciberseguridad del SOGIS-MRA.

[ Eventos ]

CCN-PYTEC estuvo presente en las XII Jornadas STIC CCN-CERT (12/2018).

El departamento de productos y tecnologias
(PYTEC) del CCN participo el pasado dia 12 de
diciembre en las Xll Jornadas CCN-CERT con
la ponencia “CCN-PYTEC y CPSTIC:
Generando confianza en la Administracién”. | W—
. . \ - CCN-PYTEC y CPSTIC:
Este evento anual de reconocido prestigio, Generando confianza en la

. . Administracion
fue un marco inmejorable para dar a conocer s
las actividades del departamento en materia
de promocidn, desarrollo y evaluacién de

soluciones de seguridad, arquitecturas de

referencia, y la elaboracién del Catdlogo de
Productos STIC.

El CCN patrocina el premio “Tengo un Proyecto” (11/2018).

. 0 . . ape .
PREMIO “TENGO UN PROYECTO” DEL INSTITUTO Con motivo del 752 aniversario del Edificio

DE TECNOLOGIAS FISICAS Y D *ORMACION Leonardo Torres Quevedo del Consejo
O e Superior de Investigaciones Cientificas
AL MEJOR

TRABAJO FIN DE GRADO O PROYECTO FIN DE MASTER (CSIC)’ se han convocado una serie de

premios con distintas tematicas. EI CCN
patrocina el premio “Tengo un Proyecto” del Instituto de Tecnologias Fisicas y de la Informacién
“Leonardo Torres Quevedo” al mejor Trabajo Fin de Grado (TFG) o Proyecto Fin de Master (PFM),
cuya tematica esté relacionada con la Criptologia y Seguridad de la Informaciéon. Mas informacion
en http://www.itefi.csic.es/en/proyecta
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El CCN particip6 en el aniversario del Edificio Torres Quevedo (11/2018).

El CCN asistio al acto de celebracion del 752 aniversario del
Edificio Leonardo Torres Quevedo del Consejo Superior de
Investigaciones Cientificas, organizado por el ITEFI-CSIC. Luis
Jiménez, Subdirector General del CCN, impartio Ia
conferencia "Criptologia y Tecnologias Fisicas, cuando la
Ciberseguridad se encuentra con la Fisica".

[ Contacto ]
Correo electréonico CCN-PYTEC ccn-pytec@cni.es
Twitter @CCNPYTEC
LinkedIn https://www.linkedin.com/company/CCN-PYTEC

CON-PYtec

les desea

Feliz Navidad
y prospero ano 2019
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