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[ Esquema Nacional de Evaluacion y Certificacion STIC ]

ENISA ha publicado el Esquema Europeo para la certificacion de la ciberseguridad
basada en Common Criteria (EUCC) (07/2020).

ENISA (“European Union Agency for Cybersecurity”) ha lanzado una
consulta publica sobre el primer candidato para el Esquema Europeo

de certificacion de ciberseguridad. Se trata del Esquema Europeo para

la certificacion de la ciberseguridad basado en Common Criteria
(EUCC).

APPLUS, laboratorio Common Criteria EAL6+ (07/2020).

Tras superar las auditorias de ENAC y del Organismo de
Certificacion del CCN, el laboratorio APPLUS esta
acreditado para realizar evaluaciones funcionales de
seguridad Common Criteria hasta nivel EAL6+._la
resolucién de la Secretaria de Estado Directora del CCN
fue publicada en el BOE el pasado dia 8 de julio de
2020. Este laboratorio, perteneciente al Esquema
Nacional de Evaluacién y Certificacion STIC (ENECSTIC), también esta acreditado para la realizacion
de evaluaciones LINCE.

[ Sistemas Seguros de Navegacion por Satélite ]

Primera evaluacion cripto de un modulo de seguridad PRS nacional (06/2020).

L

El pasado mes de junio, TECNOBIT remitio la solicitud formal
de certificacién y aprobacién del médulo de seguridad de PRS
del receptor PRESENCE2. Se trata de un nuevo equipo que
incluye las medidas de seguridad tanto logicas como fisicas
para proteger los activos del servicio PRS en operaciones,
cumpliendo los estandares de la UE para nivel SECRET. Una
vez se completen las actividades asociadas al proceso de aprobacién nacional de este producto,

serd necesario superar una segunda evaluacion de la autoridad de certificacidn criptolégica de una
naciéon AQUA (“Appropriately Qualified Authority”) para la consecucién de la aprobaciéon UE
SECRET.


https://www.enisa.europa.eu/news/enisa-news/enisa-launches-public-consultation-for-first-candidate-cybersecurity-certification-scheme
https://www.enisa.europa.eu/news/enisa-news/enisa-launches-public-consultation-for-first-candidate-cybersecurity-certification-scheme
https://www.boe.es/boe/dias/2020/07/08/pdfs/BOE-A-2020-7482.pdf
https://www.boe.es/boe/dias/2020/07/08/pdfs/BOE-A-2020-7482.pdf
https://www.boe.es/boe/dias/2020/07/08/pdfs/BOE-A-2020-7482.pdf
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Previo a los trabajos de certificacién, TECNOBIT ha estado cualificando el mddulo de seguridad
desde marzo a junio, pasando satisfactoriamente pruebas ambientales de temperatura de
operacién, temperatura de almacenamiento, vibraciones, niebla salina, lluvia, polvo y EMI/EMC.
Con ello, el médulo de seguridad que preparado para futuras integraciones en plataformas tanto
terrestres como navales.

[ Comunicaciones moviles seguras ]

COMSec Admin+ de INDRA incluido en el NIAPC (08/2020).

La herramienta COMSec Admin+ de INDRA ha sido incluida en el "NATO Information
Assurance Product Catalogue" (NIAPC) recientemente.

Este producto, que también estd incluido dentro del Catalogo de Productos STIC del -
CCN (CPSTIC), es una solucidn global de comunicaciones seguras que proporciona 4 5
servicios cifrados de voz, mensajeria instantanea y videoconferencia sobre teléfonos 2
mdviles empleando cualquier red celular, inaldmbrica o satelital. ()

[ Novedades en el Catalogo de Productos STIC ]

EP852 de EPICOM aprobado en la familia de “Cifrado offline” hasta CONFIDENCIAL
(07/2020).

El EP852 es un cifrador de ficheros fuera de linea que
permite el cifrado y descifrado de ficheros y el transporte de
informacidn cifrada en el dispositivo. Mejora las prestaciones
en cuanto a almacenamiento y velocidad de las versiones
anteriores de los Token USB asi como la puesta en marcha
del dispositivo, carga y distribucion de claves.

Cifrado offline

WwWWw.ccn.cni.es https://oc.ccn.cni.es www.ccn-cert.cni.es


https://www.ia.nato.int/niapc/Product/COMSec-Admin-_774
https://www.ia.nato.int/niapc/Product/COMSec-Admin-_774
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Cisco Identity Services Engine (ISE) cualificado en la familia de “Control de Acceso a
Red (NAC)"” para ENS categoria ALTA (07/2020)

4 )

Cisco Identity Services Engine Appliance 3515, 3595, 3615, 3655, 3695

p
Cisco Identity Services Engine Virtual Machine (ISE-VM) en ESXi 6.7 ejecutado sobre UCSC-
C220-M5SX

\

Cisco Identity Services Engine ejecutado sobre Cisco Application Deployment Engine (ADE)
Release 3.0 operating system (ADE-OS)

\ 7

Cisco ISE es una plataforma de control de acceso que

combina la autenticacion, autorizacion y trazabilidad (AAA), Control de Acceso a Red (NAC)
asi como la gestion de usuarios, en un appliance. ISE permite

control de acceso seguro en las conexiones cableadas,
inalambricas y VPN. Permite realizar busquedas en la red &\ o NP ALTA
para dar visibilidad sobre quién o qué accede a los distintos -

recursos.

Cisco Network Convergence System 5500 Series cualificado en la familia de
“Enrutadores” para ENS categoria ALTA (07/2020)

NCS-55A1-36H-

NCS5504 NCS5508 NCS5516 NCS-55A1-36H-S SE-S
Cisco Network Convergence System 5500 Series es un
producto de routing, usado principalmente para agregar Enrutadores
trafico en redes WAN (Wide Area Network). Proporciona
funcionalidades de .|:edundanC|a, enrutamiento  de
segmentos de red y gestién de redes programables. ensSe» I ALTA

Esguemma Naconal da

SR BASICA

El producto ejecuta el sistema operativo 10S-XR, disefiado
para procesar el trafico de red sin sufrir retrasos de buffering.

WwWWw.ccn.cni.es https://oc.ccn.cni.es www.ccn-cert.cni.es
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Juniper Networks cualifica sus productos en la familia de “Switches” para ENS
categoria ALTA (07/2020).

EX2300 Series EX3400 Series EX4600 Series QFX5100 Series

Los switches EX son dispositivos de red que soportan la

definicién, y cumplimiento, de las politicas de flujo de Switches
informacién entre los nodos de la red. Junto a funciones

de seguridad del transito de informacién, el producto
registra todas las actividades relevantes, y cuenta con _enso | MEDIA ALTA
herramientas de seguridad para la gestidon de las o HAHICS
funcionalidades de seguridad.

Como switch de nivel 2 en la capa OSI, realiza un analisis de los paquetes entrantes, reenviando
dichos paquetes en funcidon de la informacién que contienen, haciéndolos llegar asi a su
destinatario.

Como switch de nivel 3 en la capa OSI, admite el enrutamiento del trafico basado en tablas
identificando las rutas disponibles, las condiciones, la distancia y los costes para asi determinar la
ruta mas adecuada para cada paquete.

Checkpoint cualifica sus productos en la familia de “Cortafuegos” y “Redes privadas
virtuales: IPSec” para ENS categoria ALTA (07/2020).

Check Point Security
Gateway Serie
15000

Check Point Security
Gateway Serie
23000

Check Point Security
Gateway Serie 3000

Check Point Security

Check Point Security Threat Smart1 Appliances
Gateway Serie 5000 Emulation/Extractio PP
n

La solucion Check Point Security Gateway incorpora un

firewall de préxima generacion (Next Generation Firewalls,
NGFW) de Check Point que se centra en mejorar las

tecnologias de prevencion de amenazas, incluidas las

funciones de emulacidn a nivel de CPU y antiramsomware,

por lo que ofrecen la seguridad mas innovadora y eficaz en

Cortafuegos

Redes privadas virtuales: IPSec

dos | de red y asi manti los cli | T
todos los segmentos de red y asi mantienen a los clientes _er'ls ~ T ALTA
protegidos frente a cualquier amenaza, en cualquier Sopiiad BASICA

momento y en cualquier lugar.

www.ccn.chni.es

https://oc.ccn.cni.es

www.ccnh-cert.cni.es
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Fortinet FortiProxy cualificado en la familia de “Proxies” para ENS categoria ALTA
(07/2020).

A medida que las ciberamenazas se van haciendo mas

sofisticadas, las compafiias necesitan cada vez mas una Proxies
aproximacién integral para proteger a los usuarios del

trafico web malicioso, los websites peligrosos y aquel

contenido que pueda suponer una amenaza para ellos. El er'ls'
Secure Web Gateway (SWG) de Fortinet, FortiProxy, aborda ™ T

ALTA

esta situacion con un Unico producto que incluye URL
filtering, proteccidn contra amenazas avanzadas vy

malware, filtrado DNS, DLP, IPS... La proteccion de los E:EHTInEE

usuarios contra amenazas procedentes de internet facilita
el cumplimiento de las politicas corporativas.

Aruba Virtual Intranet Access (VIA) Client cualificado en la familia de “Redes privadas
virtuales: IPSec” para ENS categoria ALTA (07/2020).

Aruba Virtual Intranet Access (VIA) es un servicio VPN

seguro para usuarios que necesitan conectividad Redes privadas virtuales: IPSec
corporativa remota desde el hogar, ubicaciones temporales

0 mientras estan en movimiento. Se encuentra disponible

como una descarga de software para Google Android, _erls @Y o ALTA
Apple i0S, MacOS, Linux y Windows. T S BASICA

La funcién cualificada del VIA es la de cliente VPN IPSEC
que evalla y selecciona automdticamente la mejor
conexién segura para efectuar la conexién VPN con la

organizacién. A diferencia de las VPN tradicionales que Qru Q
requieren hardware dedicado (terminadores de tuneles),

Aruba integra servicios VPN directamente en la a HeWI_eTT Packard
infraestructura segura existente de Aruba (Mobility Enterprise company

Controllers) para simplificar la arquitectura y Ia
administracion.

[ Contacto ]
Correo electronico CCN-PYTEC ccn-pytec@cni.es
Twitter @CCNPYTEC
LinkedIn https://www.linkedin.com/company/CCN-PYTEC
Catalogo CPSTIC https://ccn.cni.es/cpstic
Youtube youtube.com/channel/UCuSR7guHgx5kgoj6kafOF1Q
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MAS
FUERTES
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