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[ EMSEC

La CPU P.COMT0-01 de CONSUEGRA SC certificada SDIP-27 Level A (05/2018).

La empresa CONSUEGRA SC ha obtenido la certificaciéon SDIP-27 Level A para

su CPU P.COMTO0-01. Es la primera CPU de fabricacién espafiola que obtiene
este grado de certificacion TEMPEST tras la evaluacién realizada por el CCN.
Esta categoria permite el procesado de informacién NATO CONFIDENTIAL/EU
CONFIDENTIAL/CONFIDENCIAL o superior en locales con clasificaciéon ZONING
de ZONA 0, los mas expuestos desde el punto de vista de la seguridad de
emanaciones. La empresa amplia asi su gama de productos TEMPEST vy
demuestra su capacidad a la hora de desarrollar este tipo de equipos.

El CCN hard la evaluacion TEMPEST de los KC-30A MRTT australianos (05/2018).

El laboratorio TEMPEST del Centro
Criptoldgico Nacional ha sido
seleccionado por la empresa Airbus
Military para la certificacion TEMPEST de
los nuevos KC-30A Multi Role Tanker
Transport (MRTT) de repostaje en vuelo
para la Royal Australian Air Force de
acuerdo a la norma SDIP-27. la

certificacion TEMPEST de plataformas méviles y vehiculos en los que se procesa informacion
clasificada garantiza la confidencialidad de las comunicaciones frente a incidentes como son las
emisiones no intencionadas o el acoplamiento de la informacidén en los transmisores.

[ Productos STIC

El CPSTIC del CCN serd actualizado el proximo mes de junio (05/2018).

El el Catalogo de Productos STIC del CCN (CCN-STIC-105) va a

ser actualizado en proximas fechas. Esta nueva versidn
incluird nuevos productos cualificados y aprobados. Por otra
parte, también se eliminaran del CPSTIC aquellos productos
gue no han superado la revisién de vigencia. A continuacion
se incluye un resumen por taxonomias de los productos
cualificados y aprobados existentes en la actualidad.
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Taxonomia Nimero de
Productos
Control de Acceso

Dispositivos de Control de Acceso a Red

Monitorizacién de la seguridad

Dispositivos de prevencidn de intrusiones

Proteccion de Equipos y Servicios
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Dispositivos moviles

Proteccion de las Comunicaciones 84
Cifradores IP 3
Cortafuegos 24

Dispositivos de Red Inalambricos 4

Dispositivos/herramientas para redes privadas virtuales 24

Enrutadores 8

Herramientas para comunicaciones moviles seguras

Pasarelas de Intercambio de Datos

Proxies
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Switches

Proteccion de la Informacion y los Soportes de Informacion

Dispositivos de firma Electrénica

Dispositivos/herramientas de cifrado offline

Proteccion de la Informacion y los Soportes de la Informacién

Dispositivos/herramientas de almacenamiento cifrado de datos

Herramientas de borrado seguro

Sistemas para prevencién de fugas de datos

Seguridad en la Explotacion

Dispositivos para gestidn de claves criptograficas

Herramientas anti-virus / EPP

Herramientas de gestién de red

Herramientas EDR (Endpoint Detection and Response)
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Sistemas de gestién de eventos de seguridad
TEMPEST

Armarios apantallados

CPU

Monitores
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Periféricos
Total 117
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[ Eventos ]

El OC del CCN ha participado en el SPEC-CaT de la OTAN (05/2018).

El Organismo de Certificacion del CCN asistié del 22 al 24 de mayo a la
NATO reunion de editores del grupo de trabajo OTAN SPEC-CaT (“Security
Product Evaluation and Certification Capability Team”). El propdsito de
la reunidon fue avanzar en la edicion del borrador de la directiva

OTAN

“Introducing secure systems and solutions using commercial of the shelf (COTS) products into
NATO”.

El CCN participard en los Comités de Seguimiento y en los Grupos de Trabajo de
los proyectos SCIP y NINE del programa multinacional CIS3 C&IP (05/2018).

Entre los dias 18 y 22 de junio en la sede de la NCIA en La Haya, el
CCN va a participar en los los Comites de Seguimiento de los
paquetes de trabajo correspondientes a los proyectos SCIP vy
NINE dentro del programa multinacional CIS3 C&IP. Asimismo,
tendran lugar las reuniones correspondientes al Grupo de
Trabajo SCIP (antiguo IICWG) y al Grupo de Trabajo NINE (antiguo
NISWG), en las que también participardn las empresas espafiolas EPICOM y TECNOBIT. Ambos
grupos de trabajo incluirdn sesiones de pruebas de interoperabilidad entre cifradores (SCIP y NINE)
de diferentes naciones OTAN.

CCN-PYTEC estard presente en el ejercicio CWIX 2018 (05/2018).

Entre los dias 11 y 28 de junio de 2018 se llevard a cabo el ejercicio CWIX
en la localidad polaca de Bydgoszcz. El CCN participara en dicho ejercicio
acompainando a la empresa TECNOBIT, que llevara a cabo pruebas de
interoperabilidad SCIP y NINE con fabricantes de productos de cifra de
otras naciones OTAN. El cifrador tactico para voz y datos que empleara la
delegacién espanola serda el CIFPECOM. Ademas de las pruebas de
interoperabilidad SCIP y NINE previstas, es probable que se aproveche la
ocasion para probar el CIFPECOM en nuevos escenarios operativos, tales
como una red radio de coalicién “ESSOR High Data Rate Waveform” conformada por equipos SDR
(“software defined radio”) de diferentes naciones.

El CCN participard en la V Jornada de Ciberseguridad en Andalucia (05/2018).

Bajo el lema “presente y futuro de Ia
ciberseguridad como clave de la confianza digital”
S EMARBALUCIA ; y organizado por la empresa Ingenia, el préximo
B v siesegndis / 13 de junio se celebrara en Sevilla la V Jornada
de Ciberseguridad en Andalucia. Dicha Jornada
contard con una ponencia del CCN sobre su
Catdlogo de Productos STIC (CPSTIC). El CCN explicara el fundamento para la creacidn del CPSTIC, el
uso que la Administracién va a hacer de él, qué son los productos aprobados y los productos
cualificados, cdmo una empresa puede solicitar el ingreso de uno de sus productos en el CPSTIC,
etc.

Ingenia
V JORNADA DE
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[ Contacto ]
Correo electréonico CCN-PYTEC ccn-pytec@cni.es
Twitter @CCNPYTEC
Linkedin https://www.linkedin.com/company/CCN-PYTEC
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