PROTECCION Y DEFENSA DE LA
CIBERSEGURIDAD DE ESPANA ANIVERSARIO

CC[‘I Centro
20 ANOS DEDICADOS A LA ‘ erp’[olc’)gico

Neleile]ale]

1 CREACION

ORGANISMO ESPANOL CON

DE 12 DE MARZO DE 2004: ER
RD 421 /2004 AMBITO Y FUNCIONES DEL CCN. 1 COMPETENCIAS EN MATERIA DE

CIBERSEGURIDAD.

DIRECCION [

ADSCRITO AL CENTRO NACIONAL DE INTELIGENCIA, LA SECRETARIA DE ESTADO
DIRECTORA DEL CNI ES, A SU VEZ, DIRECTORA DEL CCN.

7 FUNCIONES

Elaborar y difundir normas, instrucciones, guias y Formar al personal del sector publico en el campo de
recomendaciones para garantizar la seguridad de la seguridad.
los sistemas TIC.

RELACIONES INFORMACION CLASIFICADA

Establecer las necesarias relaciones y firmar los Velar por el cumplimiento de la normativa relativa a la
acuerdos pertinentes con organizaciones proteccion de esta informacion.
nacionales e internacionales.

CIBERSEGURIDAD DESARROLLO

Contribuir a la mejora de la ciberseguridad espanola,
a través del CCN-CERT, afrontando de forma activa
las amenazas que afecten a sistemas del sector
publico y a empresas de interés estratégico.

CERTIFICACION

Constituir el Organismo de Certificacion de aplicacion
a productos y sistemas en su ambito.

Coordinar la promocién, desarrollo, obtencién,
adquisicion y puesta en explotacién y uso de
tecnologias de seguridad.

EVALUACION

Valorar y acreditar la capacidad de los productos de
cifray de los sistemas para manejar informacion de
forma segura.

AREAS DE TRABAJO [

PREVENCION

= Normativa: ENS, Estrategias Nacionales de Ciberseguridad, Guias
CCN-STIC.

« Formacidn y concienciacion — Angeles.

= Desarrollo, evaluacién y certificacion de productos de seguridad.

= Catalogo de Productos y Servicios de Seguridad, CPSTIC.

= Auditorias de seguridad y Acreditacion de sistemas.

DETECCION

= CCN-CERT. Gestion y respuesta a incidentes.
= Sistema de Alerta Temprana.

= Desarrollo de Soluciones de ciberseguridad.

RESPUESTA

= Red Nacional de SOC.

= Plataforma Nacional de Notificacién y Seguimiento de
Ciberincidentes.

www.ccn.cni.es | www.ccn-cert.cni.es | www.rns.ccn-cert.cni.es |
www.cpstic.ccn.cni.es | www.oc.ccn.cni.es | www.ens.ccn.chi.es |

www.angeles.ccn-cert.chi.es
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