
Herramientas desarrolladas por el CCN para mejorar las capacidades de 
prevención, protección, detección, defensa y respuesta a ciberamenazas.

AUTOMATIZACIÓN Y 
NORMALIZACIÓN DE AUDITORÍAS

FORMACIÓN, CAPACITACIÓN Y 
TALENTO EN CIBERSEGURIDAD

PLATAFORMA DE DESAFÍOS 
DE SEGURIDAD

DETECCIÓN DE AMENAZAS 
COMPLEJAS

CENTRO DE VACUNACIÓN 
CONTRA EL RANSOMWARE

SIMULADOR DE TÉCNICAS 
DE CIBERVIGILANCIA

EXPOSICIÓN LOCAL Y 
SUPERFICIE DE ATAQUE

INFORME DE ESTADO DE
SEGURIDAD EN EL ENS

GOBERNANZA Y VISIBILIDAD DE 
LA CIBERSEGURIDAD NACIONAL

ALMACENAMIENTO EN 
LA NUBE

SISTEMAS DE GESTIÓN
FEDERADA DE TICKETS

GESTIÓN DE EVENTOS E
INFORMACIÓN DE SEGURIDAD

BORRADO SEGURO
DE DATOS

GESTIÓN Y TRATAMIENTO 
DE METADATOS

ANÁLISIS Y GESTIÓN 
DE RIESGOS

INTERCAMBIO DE INFORMACIÓN 
DE CIBERAMENAZAS

DETECCIÓN SISTEMAS
DE CONTROL INDUSTRIAL

DETECCIÓN TEMPRANA 
EN LA RED SARA 

GRABACIONES Y EMISIONES DE 
VIDEO EN STREAMING

DETECCIÓN DEL TRÁFICO
DE LAS SALIDAS A INTERNET 

PLATAFORMA AVANZADA DE 
ANÁLISIS DE MALWARE

PROTECCIÓN EN EL 
DNS

IMPLANTACIÓN DE SEGURIDAD
Y CONFORMIDAD DEL ENS

DEFENSA DE ATAQUES 
AVANZADOS/APT

AUDITORÍA DE CUMPLIMIENTO 
ENS/STIC EN SISTEMAS WINDOWS

ALMACENAMIENTO E 
INTERCAMBIO SEGURO

GESTOR DE LOGS DE RESPUESTA 
ANTE INCIDENTES

www.ccn.cni.es | www.ccn-cert.cni.es | www.cpstic.ccn.cni.es
www.rns.ccn-cert.cni.es | www.oc.ccn.cni.es

HERRAMIENTAS
DOS DÉCADAS DEDICADAS
A LA PROMOCIÓN Y 
DESARROLLO DE SOLUCIONES 
DE CIBERSEGURIDAD


