RED NACIONAL DE SOC

DOS DECADAS LIDERANDO EL l Centro
INTERCAMBIO DE INFORMACION Criptologico

SOBRE CIBERAMENAZAS awversarod®  NACIONA

Red. Plataforma de intercambio de informacion en tiempo
O Nacional de real. Integra a todos los SOC del territorio nacional, ya

SOC sean publicos o privados.

1 OBJETIVO PRINCIPAL

Impulsar el servicio de proteccion de sus miembros mediante el bloqueo casi inmediato de cualquier indicio de
actividad andmala que se esté detectando en cualquier punto de la Administracion.

PRINCIPAL ACTIVO [

El principal activo de la Red Nacional de SOC son los
indicadores de ataque o compromiso (I0A/IOC) de los
incidentes que se puedan estar produciendo en el
momento actual en alguna de las entidades miembro
de la RNS. Siempre bajo la premisa de “sdélo compartir
lo que yo mismo estoy ya bloqueando”.

Al formar parte de la RNS, la proteccidon ante amenazas
se produce de manera inmediata.
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| ENTIDADES PARTICIPANTES

A la Red Nacional de SOC podran adherirse entidades de las siguientes categorias:
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ENTIDADES PUBLICAS ENTIDADES PROVEEDORAS ENTIDADES PRIVADAS
Organismos de la Administracion Empresas del sector privado que Empresas del sector privado, con
Publica espanola. Generalmente prestan servicios de SOC en otras un SOC propio protegiendo sus
sus servicios de seguridad son entidades, ya sean publicas o activos espanoles, sin prestar
prestados por proveedores privadas, protegiendo activos dichos servicios de SOC a otras
contratados. espanoles. entidades.
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NIVELES DE PARTICIPACION DE ENTIDADES PROVEEDORAS Y PRIVADAS

Ademas, actualmente las entidades privadas y las proveedoras pueden tener los siguientes niveles (en base a
su participacion):

| Nivel asignado a las entidades privadas y proveedoras con un nivel alto de

, ORO 2
' participacion.
é PLATA Nivel asignado a las entidades privadas y proveedoras con un nivel de
participacion normal.

Nivel asignado a las entidades privadas y proveedoras que han dejado de
participar en la comparticion de informacion.

® INHABILITADO

ENTIDADES PROVEEDORAS ENTIDADES PUBLICAS ENTIDADES PRIVADAS

160 ALERTAS DIARIAS COMPARTIDAS
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