CoN-pPYtec

criptologico

CCN-TEC 013

Tecnologias Biométricas Seguras
para el Control de Acceso

(LICIN

Diciembre 2024



) CCN-TEC 013 Tecnologias Biométricas Seguras para el Control de Acceso

Edita:

CN - Pgtec CENTRO CRIPTOLOGICO NACIONAL

~ ~ T cn=CENTRO CRIPTOLOGICO
. . . NACIONAL, 2.5.4.97=VATES-

© Centro Criptoldgico Nacional, 2024 ‘ ‘ $2800155J, ou=CENTRO
V] V] CRIPTOLOGICO NACIONAL,

C 0=CENTRO CRIPTOLOGICO
Fecha de Edicion: diciembre de 2024 centro criptolégico nacional  NACIONAL, c—ES

2024.12.05 16:25:07 +01'00'

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En
ningun caso, el Centro Criptoldgico Nacional puede ser considerado responsable del dafo
directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la informacién y
software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informatico,
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1. INTRODUCCION

1. Elcontrol de acceso es un componente crucial en la seguridad, ya que determina quiénes
pueden acceder a datos, aplicaciones, recursos o instalaciones, y bajo qué circunstancias.
Los mecanismos de control de acceso protegen tanto los espacios fisicos como los
digitales. En resumen, permiten que las personas adecuadas entren y evitan que las
personas equivocadas lo hagan.

2. Las directivas de control de acceso se basan en técnicas como autenticacidon y
autorizacién. La autenticacidn verifica explicitamente que los usuarios son quienes dicen
ser, mientras que la autorizacion otorga el nivel adecuado de acceso segun el contexto,
como el dispositivo, la ubicacién y el rol.

3. Entérminos mas simples, el control de acceso implica verificar la identidad de un usuario
segln sus credenciales y luego autorizar el nivel de acceso apropiado una vez que se ha
autenticado. Es fundamental para garantizar la seguridad y la privacidad en sistemas y
entornos diversos.

4. Una vez que se ha autenticado la identidad de un usuario, las directivas de control de
acceso otorgan permisos especificos y permiten al usuario proceder como desea.
Contrasenfas, PIN, tokens de seguridad, o caracteristicas biométricas, son credenciales
que se utilizan cominmente para identificar y autenticar a un usuario.

5. En lugar de gestionar los permisos manualmente, la mayoria de las organizaciones
impulsadas por la seguridad recurren a soluciones de gestion de identidades y accesos
para implementar directivas de control de acceso.

6. Los dos principales mecanismos para implementar el servicio de control de accesos son:
e el basado en atributos y
e el basado en la identidad.

7. El primero es el control de acceso que se basa en atributos relacionados con sujetos,
objetos, objetivos, iniciadores, recursos, o con el entorno. Una regla de control de acceso
permite o deniega el acceso en base a un conjunto de valores de los atributos. [NIST-
SP800-531]

8. Enel control de acceso basado en la identidad del usuario, tipicamente se emplea alguna
caracteristica del proceso que requiere el acceso actuando en nombre del usuario final.
Los derechos de acceso se conceden en base a la identidad declarada. [NIST-SP800-53],
en este sentido, define el “control de acceso” como un mecanismo que en funcion de la
identificacion ya acreditada permite acceder a datos, recursos o instalaciones.

1 NIST-SP800-53 Rev 5 Security and privacy controls for Information Systems and Organizations.
https://doi.org/10.6028/NIST.SP.800-53r5
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2. TECNOLOGIAS BIOMETRICAS

9. Segln ISO 2382-372, la biometria es “el reconocimiento automatico de los individuos
en funcidon de sus caracteristicas bioldgicas y de comportamiento”.

10. Latecnologia biométrica se refiere a aquellos procesos automaticos que tienen en cuenta
aspectos fisicos de las personas como la huella dactilar, el reconocimiento facial o el
escaner de iris, o aspectos de comportamiento como el reconocimiento de voz o la firma
manuscrita, entre otros. Su objetivo principal es verificar y autentificar los datos de una
persona. Estas tecnologias utilizan caracteristicas Unicas e intransferibles de cada
individuo para identificarlos y permitir su acceso a instalaciones, sistemas o aplicaciones.

11. Algunos de los datos biométricos mas reconocidos incluyen: huellas dactilares, voz, iris,
o rasgos faciales.

12. En general, los sistemas biométricos para el control de acceso son productos de
composicion modular con funcionalidades diferenciadas: mddulo de captura de datos,
modulo de procesamiento y mddulo de comparacion. Por ejemplo, en el caso del
reconocimiento facial, el proceso es como sigue:

1. Captura Un sensor, en este caso una cdmara, procede a la captura de la
imagen de una persona. La imagen puede mostrar a la persona
de frente o con cierto angulo respecto a la cdmara.

2. Procesamiento  Una vez capturada, la imagen se analiza y se procesa en varias
etapas para obtener el vector de caracteristicas biométricas. En
primer lugar, se realiza una segmentacion para localizar dentro de
la imagen la informacion util, es decir, se obtiene el rostro de la
persona. A continuacion, se realiza la extraccion de
caracteristicas. Tradicionalmente, se obtenian medidas de la
geometria del rostro, considerando factores como la distancia
entre los ojos, la profundidad de las cuencas oculares, la distancia
desde la frente hasta el mentén y la forma de los pémulos, labios,
orejas y mentdn, etc. El objetivo era identificar puntos de
referencia faciales clave -caracteristicas biométricas- para
distinguir de forma Unica un rostro. Finalmente, un proceso
matematico (algoritmo biométrico) transformaba la informacidn
capturada (puntos de referencia faciales — datos biométricos) en
un conjunto de datos digitales basado en los rasgos faciales. El
resultado de la férmula matematica era un cddigo numérico
denominado “vector de caracteristicas” biométrico.

En el caso de que sea la primera vez que se genera este vector
(registro de la persona), este vector se denomina “huella facial”,
“template” o “plantilla” y se almacena como referencia
biométrica de los individuos autorizados en listas de control.

No obstante, en la actualidad se utilizan métodos de aprendizaje
automatico (Machine Learning) o incluso aprendizaje profundo
(Deep Learning). En este caso la plantilla no es un conjunto de
caracteristicas, sino los parametros generados por una red
neuronal y se le denomina “model” o “modelo” biométrico.

2|SO/IEC 2382-37:2022 Information technology — vocabulary — part 37: Biometrics.
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3. Comparacion

El vector de caracteristicas biométrico obtenido es comparado
con la plantilla biométrica de las personas autorizadas que se
encuentran almacenados. Esta comparacibn no es una
comparacion absoluta, sino que se calcula un porcentaje de
coincidencia (también llamado similitud o semejanza) o diferencia
(scoring).

Tabla 1. Ejemplo del proceso de los sistemas biométricos para el control de acceso por reconocimiento facial

13. Mediante estas técnicas, en algunas modalidades, se llegan a conseguir un alto
rendimiento a la hora de verificar a las personas con tasas de falsos positivos por debajo
de 0.000001 y tasas de falsos negativos inferiores a 0.005. Esto significa que sélo un
0.0001% de las veces el sistema biométrico confunde a dos personas diferentes
indicando que son la misma persona. Al mismo tiempo, se mantiene un nivel de
conveniencia muy adecuado, donde sélo el 0,5% de las personas legitimas son
rechazadas de forma incorrecta.

Centro Criptologico Nacional
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3. SEGURIDAD DE LAS TECNOLOGIAS BIOMETRICAS

14. Hoy en dia, los productos o sistemas biométricos para control de acceso son productos
complejos en los que la fiabilidad, privacidad y seguridad son factores clave para su
seleccidn y adquisicién.

15. Esta necesidad es especialmente relevante cuando se utilizan técnicas biométricas ya que
el template o plantilla biométrica es un cédigo generado a partir de caracteristicas
fuertemente ligadas a medidas del cuerpo humano o de su comportamiento y estas
medidas son de caracter permanente.

16. Existe, un amplio marco técnico de normas que pueden ser utilizadas para evaluar y
garantizar los requisitos de fiabilidad, privacidad y seguridad que la tecnologia
biométrica demanda. Por ejemplo las normas ISO 247453 e 1SO 30136* establecen las
principales recomendaciones técnicas para que los sistemas biométricos puedan
garantizar la privacidad, confidencialidad, integridad, revocabilidad y renovacion de los
datos biométricos y su evaluacion.

17. En concreto, la norma ISO 24745 estandariza protecciones adicionales de seguridad a las
plantillas biométricas creando las denominadas “Renewables Biometric References
(RBR)” o “plantillas biométricas RBRs” que tienen las caracteristicas siguientes:

e  Multiplicidad. Sobre cada rostro de una persona pueden obtenerse una cantidad
casi infinita de plantillas "RBRs" distintas.

. Irreversibilidad. Es imposible obtener a partir de una plantilla RBR los rasgos
biométricos de una persona.

e No interoperabilidad. Para cada caso de uso se crea una plantilla “RBR” especifica
partiendo de los mismos rasgos, pero utilizando factores de ordenacién distintos.

e  Revocabilidad. En caso de compromiso de un sistema, las plantillas RBR pueden ser
revocadas y sustituidas por otras.

e No permanencia. La expresion numérica concreta de una plantilla “RBRs” se puede
modificar mediante cambios en el sistema.

18. En la actualidad se estan redactando normas por parte del CEN (Comité Europeo
Normalizacién) y por parte del ETSI (Instituto Europeo de Normas de
Telecomunicaciones), sobre seguridad de la informacion biométrica, que siguen los
mismos fundamentos tecnoldgicos que la Norma ISO 24745:2022 y que contemplan el
cambio tecnolégico operado en la biometria.

19. No obstante, hay que destacar que la utilizacidon de estas protecciones puede suponer
una degradacion del rendimiento de los sistemas biométricos en sus tasas de fiabilidad,
por lo que habra que asegurar que la utilizacién de estas protecciones no supone una
disminucién de las tasas que alcanza la tecnologia.

3 |SO/IEC 24745:2022(EN) Information security, cybersecurity and privacy protection — Biometric information
protection.

41SO/IEC 30136:2018(EN) Information technology — Performance testing of biometric template protection schemes.
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4. PLANTILLA BIOMETRICA RBR Y PROTECCION DE DATOS

20. Los sistemas de control de acceso basados en la obtencidn de una plantilla biométrica
RBR a partir de una determinada caracteristica biométrica de la persona, cumplen con
los exigido en materia de proteccién de datos por el Reglamento General de Proteccién
de Datos’ y la Ley Organica de Proteccidn de Datos Personales y Garantia de los Derechos
Digitales®, gracias a las siguientes caracteristicas:

Irreversible. La plantilla biométrica RBR resultante no puede invertirse para obtener
los datos brutos originales utilizados (por ejemplo, la imagen facial del individuo)
para su generacion. La plantilla se asemeja al resultado de una funcidn hash y como
tal, es irreversible.

Andnimo. La plantilla biométrica RBR no contiene ningun tipo de caracteristica
biométrica concreta (no representa la distancia entre ojos, el color de piel, el sexo,
etc.), sino Unicamente datos derivados de las mismas.

Privado. No es posible conocer de qué persona se trata simplemente teniendo
acceso a la plantilla biométrica RBR.

No interoperable. No es posible emplear la plantilla biométrica RBR generada para
un propdsito distinto al establecido cuando se generd. Cada plantilla biométrica RBR
se genera de forma Unica y asociada al caso de uso o aplicativo especifico.

Uso controlado: como consecuencia de lo anterior, las plantillas biométricas RBR
son datos con una usabilidad limitada, y sélo pueden ser utilizadas eficazmente por
el individuo al que pertenecen. Incluso en caso de posible robo, el impacto sobre el
usuario es minimo. La plantilla por si sola no da acceso a ningun sistema.

Renovacidn: Las caracteristicas biométricas de una persona son inmutables, pero
las plantillas biométricas RBR obtenidas a partir de dichas caracteristicas no lo son.
La obtencién de la plantilla depende del algoritmo biométrico utilizado y de los
mecanismos utilizados en su proteccidon, que siempre puede parametrizarse,
modificarse y/o renovarse. Dos algoritmos distintos producirdn dos plantillas
biométricas distintas a partir de los mismos datos biométricos.

Cifrado en origen: Los sistemas biométricos que incluyen la generacién de plantillas
RBR, ademds de obtener la plantilla biométrica, suele incorporar mecanismos de
cifrado, anadiendo una capa adicional de proteccién. La plantilla biométrica cifrada
solo puede ser descifrada por los propios mecanismos que la generaron.

5 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y

por el

que

se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
6 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
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5. PLANTILLA BIOMETRICA RBR Y REGLAMENTO EUROPEO DE
INTELIGENCIA ARTIFICIAL

21.

22.

23.

24,

25.

El nuevo Reglamento Europeo de Inteligencia Artificial (RIA)” distingue claramente,
dentro de los sistemas biométricos, entre los de:

e  Reconocimiento biométrico, en el que se puede diferenciar:
o Identificacion biométrica.
o Verificacién biométrica.

e  Categorizacién biométrica (perfilado).

° Reconocimiento o inferencia de emociones.

Los sistemas de inferencia de emociones y de categorizacion (salud, raza, orientacion
sexual, etc.) a partir de rasgos biométricos estan prohibidos o considerados de alto riesgo
en el nuevo RIA.

Sin embargo, los sistemas de identificacion biométrica no remotos en los que existe
participacion activa del usuario, asi como los sistemas de verificacion biométrica no
estan prohibidos y estan calificados de riesgo bajo o nulo.

El nuevo RIA considera que el uso de las tecnologias biométricas con la finalidad exclusiva
de identificar a personas naturales, contando con su participacion activa y en proximidad,
mediante la comparacion de sus datos biométricos con los contenidos en una base de
datos de referencia — lista de control-, no representa un riesgo alto para los derechos
fundamentales y la seguridad de los ciudadanos.

Y esto es asi porque las plantillas biométricas RBR no permiten inferir ninguna de las
caracteristicas anteriormente mencionadas (raza, salud, etc.), al no poder invertirse para
obtener los datos brutos originales.

7 Proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules on artificial
intelligence (Artificial Intelligence Act) and amending certain Union legislative acts.
https://data.consilium.europa.eu/doc/document/ST-5662-2024-INIT/en/pdf
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6. BIOMETRIA Y ESQUEMA NACIONAL DE SEGURIDAD

26. ElEsquema Nacional de Seguridad (ENS)®, incluye entre las medidas de seguridad, varias
relacionadas con el uso de la biometria para identificacidon y control de accesos.

27. En el ENS la biometria se considera como un factor de autenticacién. Hay 3 tipos de
factores de autenticacion:

(1) algo que se sabe, una contrasefia o secreto;
(2) algo que se tiene, un token o autenticador; y
(3) algo que se es, una caracteristica biométrica.

Por ello, se contempla como uno de los componentes que forma parte del sistema de
identificacion y autenticacion de usuarios, que es parte de la medida [op.pl.2
Arquitectura de Seguridad]. También aparece como refuerzo en las medidas [op.acc.5
Mecanismo de autenticacidn (usuarios externos)] y [op.acc.6 Mecanismo de
autenticacién (usuarios de la organizacion)]

28. Los métodos biométricos dificultan la usurpacién y la réplica de contrasefias. Por otra
parte, la utilizacion del factor de inherencia que es consustancial a la biometria, aporta
una garantia de identidad real que no se pueden obtener de los factores de posesidn o
conocimiento, los cuales pueden ser cedidos o sustraidos por otras personas.

29. Los sistemas biométricos son el Unico mecanismo automatico que permite acreditar la
identidad real. Los sistemas basados en contrasefias (“algo que sabes”) o basados en la
tenencia de un dispositivo (“algo que tienes”) no permiten acreditar que la persona que
lleva a cabo el proceso de autenticacién es realmente quien dice ser. Se trata de sistemas
basados en la presuncion de que la persona que conoce una contrasefia o tiene un
dispositivo es quien dice ser. Sin embargo, el factor de inherencia (“algo que eres”) esta
recogido como un factor que, combinado con los anteriores, aporta una capa mas de
seguridad y puede ser empleado en entornos con mayores exigencias.

30. Es evidente que desde el punto de vista de seguridad no es irrelevante que se produzca
la suplantacion de la identidad de una persona por otra que utilice sus “tarjetas,
certificados, claves, tokens” bien por cesidn o por sustraccidn a su verdadero titular. De
hecho, en el dmbito presencial y digital se asiste en los Ultimos afios a multiples ejemplos
de procesos de acreditaciéon en los que se ha producido una suplantacién de la
identidad, y que no hubiera sido posible en caso de combinar factores de posesién o
conocimiento con factores de inherencia.

8 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
https://www.boe.es/buscar/pdf/2022/BOE-A-2022-7191-consolidado.pdf
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7. CASO DE USO ESPECIAL: CONTROL DE ACCESO A ESPACIOS FiSICOS

31. La acreditacion de identidad para el acceso a instalaciones o espacios fisicos se puede
llevar a cabo de forma manual o automatica.

32. La acreditacién de identidad de forma manual, con un nivel de equivalencia similar al
biométrico, consiste en la revision manual por parte de una persona de la autenticidad
del documento de identidad del portador, asi como de la correspondencia del
documento con la persona que lo porta. Cualquier otra alternativa manual que no incluya
lo anterior no supone una alternativa “equivalente”.

33. En el caso de llevar a cabo el proceso de forma automadtica, como ya se indicé
anteriormente, el uso de tecnologias biométricas aporta garantias de inherencia, a
diferencia de otros medios basados en contrasefias o el uso de dispositivos fisicos, cuyo
uso sélo puede dar lugar a una identidad presunta (dado que pueden ser cedidas o
robadas).
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8. CONCLUSIONES

34. La plantilla biométrica RBR obtenida a partir de los rasgos (datos) biométricos es
especifica de una persona, pero no es en absoluto Unica ni tampoco permanente.
Ademas, es privada, irreversible, no interoperable, revocable y multiple.

35. Los mecanismos de control de acceso basados en la autenticacion mediante comparacion
de una plantilla biométrica RBR dificultan la falsificacion en comparacién con otros
métodos de autenticacion, proporcionando una capa adicional de seguridad. El factor de
inherencia propio de la biometria ofrece garantias de que la identidad es real,
presentando ventajas significativas en comparacién con factores de posesion o
conocimiento que podrian ser cedidos o sustraidos por terceros.

36. El reglamento europeo de Inteligencia Artificial, que clasifica las aplicaciones de los
sistemas de reconocimiento biométrico segun el riesgo que puedan representar, califica
las soluciones de uso de la biometria para el acceso con la intervencién voluntaria del
usuario y habitualmente en proximidad, como de bajo o nulo riesgo para los derechos
fundamentales de las personas.

37. El Centro Criptolégico Nacional recomienda para el nivel alto de seguridad el uso de
sistemas de control de acceso basados en el uso de plantillas biométricas RBR (u otras
que puedan surgir en un futuro que presenten protecciones equivalentes), evaluados y
certificados conforme a las normas y estandares nacionales e internacionales sobre la
materia.
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