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1. Introduccion

A lo largo de los ultimos afios, estamos asistiendo a un importante auge en el
desarrollo de la computacion cudntica. Este desarrollo esta despertando un amplio
interés debido a las enormes ventajas que supondra la aparicion de un ordenador
cuantico con gran capacidad de calculo para abordar problemas que hoy en dia
son de dificil solucion, como los relacionados con la logistica, la aerondutica, la
biotecnologia, la farmacologia, etc.

Otro de los aspectos en los que la computacion cuantica tendra una enorme
repercusion en nuestras vidas, son los relacionados con la seguridad, proteccion
y custodia de la informacién. En este caso se trata de que tal poder de calculo
podra resolver la mayor parte de los problemas matematicos en los que se basa la
seguridad de la criptografia actual, dejandola indefensa, esto es, permitiendo que el
acceso no autorizado a la informacion pase a ser una realidad. En otras palabras,
la criptografia tal y como la conocemos hoy en dia, dejara de cumplir con sus
objetivos de confidencialidad, integridad, autenticacién y no repudio.

La estimacion de la aparicion del ordenador cuantico criptograficamente relevante
ha ido variando con el tiempo. Inicialmente se esperaba su aparicion para 2050,
pero con los desarrollos en computacion cuantica, se prevé que esté disponible
para mediados de la proxima década (2035).
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1. Introduccion

La computacion cuantica supone una amenaza para la ciberseguridad de las
comunicaciones y las transacciones y los sistemas que las protegen. Para evitar
que sean vulneradas, es necesario comenzar a prepararse.

. Necesidad de prepararse

Esta aparicion supone una amenaza para la ciberseguridad de las
comunicaciones y las transacciones y los sistemas que las protegen. Para
evitar que se vean vulneradas, es necesario comenzar a prepararse.

La proteccion de la informacién es una tarea compleja que compete a todos
los Estados y a todos los estamentos de la sociedad (Administracion publica,
empresas, instituciones, usuarios, etc.). Es necesario comenzar a tomar
medidas ya, para que, independientemente de cuando se materialice la amenaza
de la computacion cuantica, la sociedad en su conjunto esté preparada para
asegurar la proteccion de la informacion.

. Base técnica de la amenaza

Es bien sabido que la seguridad de los criptosistemas asimétricos (o de
clave publica) mas utilizados en la actualidad, dependen de dos problemas
matematicos computacionalmente dificiles de resolver con los ordenadores
actuales:

-+ El problema de la factorizacion de niimeros enteros (PFE, véase
el Anexo A.1), que consiste en determinar los factores primos que
dividen a un nimero entero compuesto dado.

- El problema del logaritmo discreto (PLD, véase el Anexo A.2),
que requiere determinar la potencia (en el caso de un grupo
multiplicativo) a la que se debe elevar el generador dado del grupo
considerado, o el multiplo (en el caso de un grupo aditivo) del
generador en el correspondiente grupo, para obtener un elemento de
dicho grupo, dado de antemano.

El primero de estos dos problemas es la base de la seguridad del criptosistema
RSA [12], [36]; mientras que el segundo lo es, en su version multiplicativa, del
criptosistema de ElGamal [8], [12], y en su version aditiva, de los criptosistemas
basados en curvas elipticas o CCE [12], [19], [22].

Como ya se ha mencionado, tanto el PFE como el PLD se han considerado
tradicionalmente dos problemas computacionalmente seguros, debido a que la
capacidad computacional de los ordenadores actuales requiere de un tiempo de
ejecucion subexponencial para poder vulnerar (romper) cualquiera de ellos.

Sin embargo, el matematico estadounidense Peter Shor, en 1997 (sus primeros
resultados datan de 1994), publicé dos algoritmos cudnticos capaces de
vulnerar ambos problemas de forma eficiente, esto es, en un tiempo de ejecucion
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polindmico, si se dispusiera de un ordenador cuantico con la suficiente capacidad
de computo . Tales algoritmos, con los conocimientos actuales, no pueden ser
implementados en ordenadores convencionales y requieren para su ejecucion de
ordenadores cuanticos.

Asi pues, se puede afirmar que los algoritmos de Shor han demostrado que la
criptografia asimétrica de hoy en dia es vulnerable a la computacion cuantica,
por lo que se hace imprescindible la busqueda y el establecimiento de nuevos
sistemas asimétricos que sean invulnerables a este tipo de computacion. De
hecho, si un ordenador convencional necesita 0(23[°%") operaciones bit para romper
uno de estos dos problemas, un ordenador cuantico, usando el algoritmo de
Shor correspondiente, reduciria ese nimero de operaciones bit a O(log®s) con un
almacenamiento de memoria de O(log n) bits.

Debe recordarse que los mismos problemas que sustentan la seguridad de los
sistemas de cifrado asimétrico son los que se emplean para garantizar la fiabilidad
de los procesos de elaboracion y verificacion de las firmas electronicas. Asi pues,
en términos generales, la seguridad de aquellos es la misma que la de estos.

No obstante, en el caso de las firmas, sobre todo cuando se emplean para procesos
de autenticacion, solo necesitan garantizar su seguridad hasta que son verificadas,
lo que suele requerir un periodo de tiempo mucho mas corto que el que precisa
mantener la confidencialidad de la informacion. Caso aparte seria sila validez de la
firma fuera de varios afios (como es el caso de firmware o de la firma de contratos).
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1. Introduccion

“Los mismos problemas que sustentan la seguridad de los sistemas de cifrado
asimétrico (vulnerable a la computacion cuantica) son los que se emplean para
garantizar la fiabilidad de los procesos de elaboracion y verificacion de las firmas
electronicas”

Por su parte, los criptosistemas simétricos (0 de clave secreta), hasta la fecha,
no parece que sean tan vulnerables a la computacion cuantica. El mejor algoritmo
cuantico que ataca esta criptografia es el algoritmo de busqueda exhaustiva de
Grover ) , que reduciria el tiempo de célculo necesario para romperla a la raiz
cuadrada del tiempo actual. Esto es, si se desarrollara un ordenador cuantico con la
capacidad de computo suficiente, la seguridad de los sistemas simétricos actuales
seria equivalente a la de los mismos sistemas, pero con claves cuya longitud fuera
la mitad. Es decir, si un ordenador actual necesita de O(n) operaciones bits para
romper uno de estos sistemas simétricos, con el algoritmo de Grover este tiempo
se reduciria a O({n) operaciones bits y requeriria un almacenamiento en memoria
de O(logn) bits.

Hasta ahora no se conoce que exista un ordenador cuantico con la suficiente
capacidad de computo como para vulnerar los protocolos criptograficos que se
emplean en la actualidad.
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1. Introduccion

. Migracion a criptografia resistente y calendario de transicion

Asi pues, y debido a los avances ya mencionados y alineados con la hoja de
ruta y el calendario elaborados por los Estados miembros de la Union Europea
‘A Coordinated Implementation Roadmap for the Transition to Post-Quantum
Cryptography” [32], el Centro Criptolégico Nacional (CCN) ha actualizado este
documento con la finalidad de concienciar sobre la necesidad de migrar la
criptografia de nuestros sistemas, hacia sistemas con criptografia resistente
a la computacién cuantica (denominados quantum resistant — QR, o quantum
safe - QS).

La migracion debera completarse antes de finales de 2030 o 2035, en funcion
del riesgo’ de los sistemas:

Antes del 31.12.2030, los sistemas con riesgo alto deberan estar
completamente migrados.

Antes del 31.12.2035 todos los sistemas con riesgo medio deberan
estar migrados y con riesgo bajo en la medida de lo posible.

Los grandes riesgos a los que nos enfrentamos durante la transicion
criptografica son los siguientes:

Almacena ahora y descifra luego (Store/Harvest now and decrypt
later): La informacion que necesitamos salvaguardar, puede
verse expuesta cuando se disponga de un ordenador cuantico
criptograficamente relevante, si no se comienza a proteger de
manera adecuada.

Grandes tiempos de migracién: No hay que subestimar los tiempos
que puede llevar una migracion de nuestros sistemas. Hay que
comenzar a planificar todas sus fases: descubrimiento, adquisicion,
despliegue y puesta en marcha.

1. La determinacion del riesgo se define en la Hoja de ruta para la transicién postcuantica en Espaiia [42]

8 CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura



2. Criptografia
postcuantica

Debido al desarrollo en la computacion cuantica y a su aplicacion para vulnerar los
sistemas criptograficos precudnticos (usados en la actualidad); desde hace unos
afios, la comunidad criptografica ha comenzado a investigar con el fin de proponer
nuevos sistemas que sean resistentes a tal computacion. Esta nueva criptografia,
basada en problemas matematicos diferentes a los empleados en la actualidad
(entre los que se encuentran el PFE y el PLD), se ha dado en llamar «criptografia
postcuantica» (PQC o Post-Quantum Cryptography) o resistente a la computacion
cuantica (QR).

EI NIST (National Institute of Standards and Technology), como entidad responsable
de los procesos de estandarizacion en EEUU y debido a la amenaza de la
computacion cuantica, en noviembre de 2016 hizo una Convocatoria Internacional
para seleccionar nuevos algoritmos criptograficos resistentes a esta computacion
con el fin de ser considerados nuevos estandares [27]. La entidad solo incluyo en
esta convocatoria a los cifrados asimétricos, los mecanismos de encapsulacion de
claves o KEM (Key Encapsulation Mechanism) y las firmas digitales.

La seguridad de los algoritmos presentados a la convocatoria del NIST se ha
basado en problemas matematicos que tienen cabida en las siguientes cinco areas:

Cddigos correctores de errores (criptografia basada en cédigos).

Reticulos (criptografia basada en reticulos).

Funciones resumen (criptografia basada en resimenes o hashes).
Polinomios multivariantes cuadréticos (criptografia multivariante cuadrética).

Isogenias definidas sobre curvas elipticas (criptografia basada en isogenias).

Después de la publicacion de los candidatos que han ido superando las diferentes
rondas, en 2024, el NIST publicd una primera lista de algoritmos considerados
estandares, a la que se ha afiadido uno nuevo en 2025 [43].
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2. Criptografia postcuantica

Los estandares ya publicados, asi como los que estan pendientes de publicar se
listan en las Tabla 1 y Tabla 2. En ambas tablas se indican las areas a las que
pertenecen los candidatos y, entre paréntesis, los correspondientes problemas
matematicos asociados: MLWE (Module Learning With Errors, véase el Anexo A.3),
SIS (Short Integer Solution, véase el Anexo A.4), y HQC (Hamming Quasi-Cyclic,
véase el Anexo A.5).

KEM PROPUESTA AREA Y F,’ROBLEMA

ESTANDAR DE KEM MATEMATICO ESTANDAR
ML-KEM CRYSTALS-Kyber Reticulo estructurado (MLWE) FIPS 203

HQC-KEM HQC Cadigo corrector de errores (HQC) FIPS 207 (previsto 2027)

Tabla 1. Estandares (y propuestas originales de las que proceden) de KEM publicadas (o pendiente de serlo) por el NIST, junto

con las primitivas matematicas asociadas.

ESTANDAR PROPUESTA AREA Y PROBLEMA

DE FIRMA DE FIRMA DIGITAL MATEMATICO ESTANDAR
ML-DSA CRYSTALS-Dilithium Reticulo estructurado (MLWE) FIPS 204

SLH-DSA SPHINCS* Funciones hash FIPS 205

FN-DSA FALCON Reticulo estructurado (SIS) FIPS 206 (previsto 2026)

Tabla 2. Estandares (y propuestas originales de las que proceden) de firmas digitales publicadas por el NIST, junto con las

primitivas matematicas asociadas.
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2. Criptografia postcuantica

Losestandaresyapublicados se conocencomo ML-KEM (Module-Lattice-Based Key-
Encapsulation Mechanism) [26], ML-DSA (Module-Lattice-Based Digital Signature)
[29] y SLH-DSA (Stateless Hash-Based Digital Signature) [30], mientras que los que
han sido aprobados como tales, pero estan pendientes de publicacion, son FALCON
(FAst-Fourier Lattice-based COmpact signatures over NTRU, denominado FN-DSA)
[35] y HQC (Hamming Quasi-Cyclic, denominado HQC-KEM)[1].

Como se puede apreciar en las Tabla 1 y Tabla 2, a excepcion del mecanismo de
encapsulacién HQC y de la firma digital SLH-DSA, las restantes propuestas que
han sido declaradas estandares fundamentan su seguridad en el area de reticulos.

Por otra parte, el CCN considera que, ademas de los algoritmos propuestos por el
NIST para el acuerdo de claves, el FrodoKEM [24] es otro algoritmo que se debe
tener en cuenta. En la Seccion 4.2 se daran mas detalles sobre esta recomendacion.

Finalmente, es importante sefialar que el NIST ha dado a conocer una nueva
convocatoria para algoritmos de firma digital resistentes a la computacion cuantica.
El hecho parece justificarse para que la aplicacién mas extendida de la criptografia
asimétrica pueda utilizar otras dareas que no se limiten a los reticulos estructurados
y a las funciones hash.

“El CCN considera que, ademas de los algoritmos propuestos por el NIST para el
acuerdo de claves, el FrodoKEM es otro algoritmo que se debe tener en cuenta”

De hecho, esta convocatoria adicional para nuevas firmas digitales se encuentra en
el momento de publicar este informe en la Ronda 3 [44] y en la misma han vuelto a
presentarse propuestas basadas en las mismas areas de problemas matematicos
mencionados previamente, a las que se ha anadido un area nueva, conocida como
MPCitH (MultiParty Computation-in-the-Head).

Una vez que concluya esta nueva convocatoria para firmas del NIST, y en futuras
versiones de la CCN-TEC-009, se consideraran y recomendaran aquellas que sean
declaradas estandares.

CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura 11



3. Gobernanza
de la transicion
postcuantica

Durante muchos afios, cuando se hablaba de la transicion postcudntica, la
conversacion se centraba en la criptografia post-cudntica (PQC): qué esquema
resiste mejor la amenaza cuantica, los finalistas del NIST, la estandarizacion de
algoritmos, librerias que la implementan, etc.

Sin embargo, a nivel organizativo, las instituciones necesitan definir quién lidera la
transicion, como medir el progreso, y como mantener el cumplimiento normativo.

La transicion hacia la criptografia resistente a la computacion cuantica requiere un
modelo de gobernanza que garantice la coordinacion entre las distintas areas de
la institucion (técnicas, de negocio, legales, de proteccion de datos y de riesgo) con
la finalidad de estar alineados con los distintos marcos regulatorios y estandares
internacionales que le sean de aplicacion a la institucion.

Con el fin de llevar a cabo la transicion postcudntica de manera adecuada, las
instituciones deberan asignar personal y presupuesto para tal fin.

12 CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura



3. Gobernanza de la transicion postcuantica

La gobernanza de la transicion se regira por los siguientes principios:
Definicion de roles y responsabilidades a todos los niveles organizativos.

Documentacion continua de decisiones, dependencias criptograficas, avances
realizados y riesgos.

‘ Priorizacion de activos y sistemas criticos en funcion de su exposicion y riesgo
(alto, medio y bajo).

‘ Capacidad de evolucionar conforme maduren los estandares postcuanticos y
cambien las amenazas (cripto-agilidad).

’ Alineacién con estédndares emergentes (p. ej., NIST PQC) y regulaciones
sectoriales (ENS, NIS2, DORA, RGPD, etc.).

A continuacion, se ofrece una propuesta para la definicion de roles y
responsabilidades, que debera adaptarse en cada institucion:
. Comité de Direccion Postcuantico
Organo responsable de la supervision global.
Define la estrategia de migracién y prioridades, aprueba inversiones y
gestiona riesgos a nivel corporativo.
. Oficina de Programa PQC

Actua como punto central de recopilacion de la informacion, y gestiona
las inversiones y adquisiciones necesarias para la migracion

Encargada de la coordinacion de la estrategia de migracion,
seguimiento de hitos y reporte de incidencias y logros.

. Equipo técnico especializado

Grupo de expertos en criptografia, arquitectura y seguridad.
Encargado de valorar y definir qué algoritmos y estandares son mas
adecuados para la institucion, y apoyar en la implementacion de los
mismos.

@ Responsables de dominio/aplicacién

Personal de la unidad de sistemas o responsables de negocio.

Responsables de la ejecucion local de la migracion.

CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura 13



Recomendaciones
del CCN

El Centro Criptolégico Nacional sigue atentamente las publicaciones del NIST
conducentes al establecimiento de nuevos estandares resistentes ala computacion
cuantica. En este sentido, en colaboracion con otros organismos internacionales,
especialmente europeos, lleva a cabo sus propias investigaciones sobre los
algoritmos postcuanticos propuestos.

Ya nadie pone en duda la amenaza que supone el desarrollo de los ordenadores
cuanticos para la criptografia actual. Por ello, el CCN urge a la comunidad
criptografica espafiola, asi como al sector publico, la industria, las empresas y la
Academia a iniciar su preparacion, a la mayor brevedad, para evitar o, al menos,
paliar, tal amenaza.

A continuacion se recogen las principales recomendaciones del CCN para planificar
e implementar los procesos de migracion y mitigar los riesgos asociados a la
computacion cuantica.

14 CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura



4. Recomendaciones del CCN

4.1. Plan de migracion

Es necesario desarrollar un plan de migracion que debe incluir los siguientes
puntos:

Asignar personal y presupuesto (ver Seccién 3.).
Determinar la informacion que se debe proteger y hasta cuando.

Realizar un inventario exhaustivo de los elementos de la infraestructura que
empleen criptografia (productos hardware o software, tarjetas, y cifradores, etc.)
para proteger la informacion y los activos.

Analizar con rigor si tales elementos son o0 no resistentes a la computacion
cuantica.

Establecer un plan de migracién a las soluciones quantum resistant (QR) (véase
la Seccion 4.6).

Decidir qué nuevos productos se necesitan y cuanto tiempo requieren para su
adquisicion y despliegue.

Determinar cuanto tiempo se tiene disponible (véase el Teorema de M. Mosca
| enel ).

CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura 15



4. Recomendaciones del CCN

4.2. Mecanismos de
encapsulacion de claves

EICCN, recomienda los KEM seleccionados por el NIST como el estandarizado, ML-
KEM [29], y el futuro estandar HQC-KEM [1]. Ademéds, al igual que otros organismos
de seguridad europeos, tiene en cuenta el algoritmo FrodoKEM [24], basado en el
problema LWE (Learning With Errors, véase el anexo A.3) definido sobre reticulos,
que se incluye en la Tabla 3, junto con los ya considerados estandares.

CRIPTOSISTEMA PRIMITIVA

ASIMETRICO Y KEM MATEMATICA

ML-KEM Reticulo estructurado (MLWE)
HQC-KEM Codigo corrector de errores (HQC)
FrodoKEM Reticulo no estructurado (LWE)

Tabla 3. Algoritmos KEM recomendados por el CCN y primitivas matematicas asociadas.

16

Debe recordarse que FrodoKEM [24] fue incluido por el NIST en la tercera ronda
como un algoritmo alternativo y no como finalista, habiendo sido descartado a
partir de la tercera ronda [28]. Las razones alegadas se deben, fundamentalmente,
a que su rendimiento es menor que el de otros algoritmos basados en reticulos.

Esta aceptado que este menor rendimiento se debe a que FrodoKEM no emplea
ninguna estructura matematica adicional y solo se basa en el problema LWE, al
contrario de lo que hacen otros algoritmos basados en reticulos, como la definicion
de una estructura subyacente de anillo (RLWE) o de médulo (MLWE). Esta falta de
estructura hace que sea la opcion de seguridad mas conservadora, de ahi que el
CCN lo mantenga como algoritmo para KEM.

CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura



4. Recomendaciones del CCN

El hecho de que tanto el CCN como otros organismos europeos apuesten por
FrodoKEM ha supuesto que tanto ISO (International Organization for Standardization)
como IEC (International Electrotechnical Commission) hayan redactado una nueva
version de la ISO/IEC 18033-2:2006/AMD 2:2026 [16] con el fin de incorporar este
algoritmo como futuro estandar dentro de su lista de algoritmos criptograficos.

Las estructuras adicionales mencionadas (anillo o modulo) ofrecen la ventaja de
que los algoritmos que se basan en ellas son mas eficientes a la hora de realizar
sus computos y requieren claves mas pequefas. Sin embargo, la existencia de
tal estructura subyacente podria ser la causante de que se desarrollaran ataques
contra los algoritmos que las utilizan. De hecho, esta opinion, compartida por
algunos organismos de seguridad europeos, parece estar refrendada, de alguna
manera, por el propio NIST quien considera a FrodoKEM como una especie de
algoritmo de respaldo conservador para el caso en el que se desarrollen ataques
contra los algoritmos basados en reticulos estructurados.

Comoeslogico, el CCNtambién consideracomo autorizados los KEM seleccionados
por el NIST, esto es, ML-KEM y HQC-KEM, presentados en la Tabla 1.

En la guia CCN-STIC 221 “Mecanismos Criptograficos Autorizados por el CCN” [5]
se incluyen todos los mecanismos criptograficos mencionados.

CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura 17



4. Recomendaciones del CCN

4.3. Firmas digitales

El CCN también recomienda las firmas que el NIST ha seleccionado como
estandares (véase Tabla 4).

FIRMA PRIMITIVA

DIGITAL MATEMATICA
ML-DSA Reticulo estructurado (MLWE)
FN-DSA (pendiente de estandarizacion) Reticulo estructurado (SIS)
SLH-DSA Funciones hash

Tabla 4. Estandares de firma recomendados por el CCN y primitivas matematicas asociadas.

4.4. Firmas digitales para
actualizaciones de firmware
y software

El CCN considera que la firma digital del firmware y software es uno de los puntos
mas criticos en la transicion.

Antes de que el concurso del NIST para firma postcudntica se resolviera, el CCN
recomendd el empleo del algoritmo XMSS para la firma de firmware o software
definido en la Publicacién Especial SP800-208 del NIST [25]. No obstante, este
algoritmo, presenta algunas desventajas, ya que solo puede realizar un numero
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limitado de firmas. Por ello, se considera que es especialmente adecuado para la
firma de actualizaciones de firmware o software.

Asimismo, una vez publicados los estandares del NIST para los algoritmos de firma
postcuanticos, desde el CCN también se autoriza el empleo de estos algoritmos
para la firma de las actualizaciones de firmware o software. La necesidad de
hibridacion o no de estos algoritmos, dependera de la primitiva matematica en la
que se base su seguridad (ver punto 4.6.2).

El CCN recomienda el uso de forma inmediata de las firmas digitales autorizadas
para la actualizacion de firmware y software, tal y como se muestra en la Tabla 5.

FIRMA PARA PRIMITIVA

FIRMWARE Y SOFTWARE MATEMATICA

XMSS Funciones hash con estado
SLH-DSA Funciones hash sin estado
Hibridacién de firma PQC con firma precudntica Firma hibridada (ver punto 4.6.2)

Tabla 5. Esquema de firma para firmware recomendado por el CCN y primitiva matematica asociada.
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4.5. Longitudes de clave
para algoritmos simétricos
y funciones hash

Como ya se ha mencionado en la Seccion 1. los algoritmos de cifrado simétrico
se consideran menos vulnerables a la computacion cuantica que los asimétricos,
dado que la amenaza demostrada hasta ahora es que, caso de existir un ordenador
cuantico con la suficiente capacidad de computo, la seguridad que ofrecen seria
equivalente a la del mismo algoritmo cuya clave tuviera la mitad de la longitud
original.

Recientes estudios [41], han demostrado que la implementacion del algoritmo de
Grover contra los algoritmos simétricos y algoritmos de funciones hash, no es tan
prometedora, debido a que la ventaja tedrica de este algoritmo se ve limitada en la
practica por su naturaleza secuencial (no paralelizable) y por el elevado coste de los
ordenadores cuanticos tolerantes a fallos.

Por este motivo, aunque seria recomendable aumentar la seguridad de los
algoritmos simétricos y funciones hash siempre que sea posible, el CCN considera
que no es lo mas prioritario, autorizando, ademas del AES 256, el empleo de AES
128 y AES 192, asi como funciones hash a partir de 256 bits.

En la Tabla 6 se listan los algoritmos simétricos y las funciones hash recomendadas
por el CCN.

ALGORITMO LONGITUD DE CLAVE / RESUMEN
AES 12811921256
SHA2 25613841512
SHA3 2561384512

Tabla 6. Algoritmos simétricos recomendados por el CCN y las longitudes de clave o resiimenes correspondientes.
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4.6. Soluciones hibridas

Dado que los algoritmos criptograficos postcuanticos recientemente
estandarizados (o0 en proceso) son relativamente nuevos, es claro que necesitaran
de un largo periodo de analisis para garantizar su seguridad. Ademas, en los
ultimos afios se han venido publicando ataques contra los mismos, que explotan,
fundamentalmente, errores en sus implementaciones y ataques por canal lateral o
induccion de fallos. Por estas razones se recomienda emplear, al menos en estas
primeras etapas, soluciones hibridas cuanto antes, es decir, combinar de modo
simultaneo algoritmos postcuanticos con algoritmos precuanticos.

Dicho de otro modo, una «solucion hibrida» consiste en construir una solucién que
combine primitivas precuanticas (actuales) y primitivas postcuanticas, con el fin de
obtener tanto las garantias criptogréficas tradicionales como las que ofrecen las
soluciones resistentes a la computacion cuantica [20].

Otra ventaja adicional de estas soluciones es que facilitan el desarrollo de soluciones
cripto-agiles (ver Seccién 4.7). Si uno de los algoritmos de la solucién resultara ser
vulnerable, seria facilimente reemplazable por otro de su misma familia.

Por otra parte, es claro que la hibridacién no es una solucion permanente. De
hecho, se trata de un paso intermedio en la migracion de la criptografia actual a
la postcuantica, dado que a medida que vaya pasando el tiempo, la PQC se ira
convirtiendo en una solucién cada vez méas confiable.

- Q! '
] t\?‘:..:‘x.

\ 11:"'.:
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4.6.1. Establecimiento de claves

A modo de ejemplo, se puede mencionar que en los mecanismos de encapsulacion
de claves, las salidas de ambos algoritmos se envian a una funcién de derivacion
de claves o KDF (Key Derivation Function) para producir la clave para el cifrado
simétrico (véase la ).

Empleo de, al menos, dos de los siguientes algoritmos
Intercambio de claves precuantico
Intercambio de claves postcuantico

Claves precompartidas

l

Parametros adicionales ¢« Tamaiio de clave: n

Entrada adicional

l

Clave hibrida de longitud n

Figura 1. Solucion hibrida para el intercambio de claves como medida de transicion.

Ademas, el empleo de soluciones hibridas requiere, en ocasiones, ajustar
los protocolos criptograficos utilizados actualmente. De hecho, ya existen
recomendaciones en este sentido para los protocolos TLS 1.3 (Transport Layer
Security) e IKEv2 (Internet Key Exchange)

)
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4.6.2. Firmas digitales

El CCN recomienda la hibridacion de las firmas digitales en el caso de que se
empleen esquemas PQC de firma digital basadas en reticulos (ML-DSA y FN-DSA).

En el caso de emplear firmas digitales PQC basadas en hashes, no se considera
necesario realizar hibridacion (XMSS y SLH-DSA).
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4.7. Cripto-agilidad

El concepto de «cripto-agilidad» o agilidad criptogréafica es la capacidad que debe
tener un sistema de seguridad para cambiar de forma rapida a nuevos mecanismos
criptograficos ante la aparicion de vulnerabilidades o amenazas contra los
algoritmos empleados de forma habitual por dicho sistema.

La idea es poder ser resilientes, en el caso de que aparezca una vulnerabilidad,
realizando las modificaciones y sustituciones de algoritmos necesarios sin
interrumpir las operaciones normales de la infraestructura tecnologica. Este
proceso puede incluir cambiar algoritmos criptograficos, claves de seguridad,
certificados y otras tecnologias criptograficas.

Asi pues, la cripto-agilidad no solo fomenta el desarrollo y la evolucion del sistema,
sino que también actla como medida de seguridad o mecanismo de respuesta a
incidentes.

Es posible que se publiquen nuevos ataques contra los sistemas criptograficos
empleados actualmente, asi como que se disponga de un ordenador cuantico
con la suficiente capacidad de cémputo como para romper los criptosistemas
actuales. Es por ello que la cripto-agilidad cobra mayor importancia y hay que
poner especial atencion en el disefio de las soluciones de seguridad, de modo que
sean lo suficientemente flexibles para que permitan reaccionar con rapidez y paliar
las amenazas de los nuevos desarrollos y que posibiliten garantizar el nivel de
seguridad necesario.

En definitiva, la cripto-agilidad deberia convertirse en un criterio de disefio para
nuevos productos, al margen del estado de desarrollo de los ordenadores cuanticos.

4.8. Calendario recomendado

El Grupo de Cooperacién en Redes y Sistemas de Informacion (Network and
Information Systems Cooperation Group, NIS CG) ha publicado una hoja de ruta
coordinada para la transicion a la criptografia postcuantica en Europa [32]. Este
documento establece un conjunto de recomendaciones que los Estados miembros
deben implementar, asi como un cronograma recomendado para la transicion a la
PQC en la Unién Europea.
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Con la finalidad de alinearse con esta hoja de ruta, el CCN ha actualizado las fases
y fechas de la transicion postcuantica publicada en su primera version de este
documento (diciembre de 2022).

Empleo inmediato de las firmas digitales para actualizaciones de firmware y
software.

Uso de soluciones hibridas (precudntica, postcuantica sin estandarizar, claves

precompartidas) para proporcionar mayor defensa a la criptografia precuantica.

Empleo de soluciones hibridas (precudntica, postcudntica estandarizada) con
las garantias de seguridad proporcionadas por la criptografia postcudntica.

Empleo de soluciones hibridas con algoritmos precuanticos seguros vy
postcuanticos estandarizados y recomendados por el CCN.

Migracion completa de casos de uso de riesgo alto.

Adoptar e implementar los algoritmos que hayan sido recomendados por el
CCN.

Migracion completa de casos de uso de riesgo medio.

Migracion completa en la medida de lo posible de casos de uso de riesgo bajo.

De forma mas precisa, las acciones de cada una de las fases son:

“Incorporacion de mecanismos de firma postcuantica para
actualizacion de FW y SW” (desde diciembre 2022):

Tal y como se ha comentado en la Seccion 4.4, el CCN recomendo el uso
inmediato (diciembre de 2022) del esquema XMSS para la actualizacion de
firmware. En esta nueva version se afiaden los nuevos mecanismos de firma
digitales autorizados por el CCN (véase la ).
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. Fase 2 “Preparacion y adopcién de soluciones hibridas preestandarizacion”
(desde diciembre 2022 — agosto 2024):

En la Seccion 4.6 se ha sefialado la importancia de utilizar soluciones hibridas
para combinar las primitivas precuanticas con las primitivas postcuanticas (aun
sin estandarizar),y con claves precompartidas con el fin de obtener las garantias
probadas de seguridad que ofrecen las primeras a las que se afiadirian las que
ofrecen las segundas. Estas garantias estarian alineadas con las ventajas de la
cripto-agilidad comentadas en la Seccion 4.7.

. Fase 3 “Inicio de la transicion hacia estandares postcuanticos” (desde
septiembre 2024 - diciembre 2026):

En la Seccién 4.6 se ha sefialado la importancia de utilizar soluciones
hibridas para combinar las primitivas precuanticas con las primitivas
postcudnticas (ya estandarizadas), con el fin de obtener las garantias
probadas de seguridad que ofrecen las primeras a las que se afiadirian
las que ofrecen las segundas. Estas garantias estarian alineadas
con las ventajas de la cripto-agilidad comentadas en la Seccion 4.7.
Se recomienda la pronta implementacion de estos estandares PQC,
ya sean KEM (véase la Tabla 3), firmas digitales (véase la Tabla 4),
firmas digitales para actualizaciones de firmware (véase la Tabla 5) o
simétricos (véase la Tabla 6),y la puesta en marcha de los mecanismos
necesarios para la implementacion de los nuevos estandares cuando
sean publicados.

Las instituciones han iniciado la planificacion de la transicion de la
PQC y los proyectos piloto para casos de uso de riesgo alto y medio.

. Fase 4 “Consolidacion de la transicion y proteccion de los casos de alto
riesgo” (desde enero 2027 hasta diciembre 2030):
Serecomienda el proceso de hibridacion de modo que a los algoritmos
seguros de la criptografia precuantica se unan los algoritmos
postcuanticos estandarizados y recomendados por el CCN.
Las instituciones han completado la transicion de la PQC para casos
de uso de alto riesgo.
Las instituciones han completado la planificacién de la transicién PQC
y los proyectos piloto para casos de uso de riesgo medio.

. Fase 5 “Adopcion generalizada y culminacion de la transicién postcuantica”
(desde enero 2031 hasta diciembre 2035):

+  Enestafase se deberian adoptar e implementar de forma generalizada
los algoritmos que hayan sido recomendados por el CCN.

Se ha completado la transicion de la PQC para casos de uso de riesgo
medio.

Se ha completado la transicion de la PQC para casos de uso de riesgo
bajo, en la medida de lo posible.
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Enla se muestra el calendario recomendado para implementar las fases
anteriormente sefialadas.

Adopcion generalizada y culminacion de
la transicion postcudntica.

Consolidacion de la transicién y proteccion de los casos de alto riesgo.

Inicio de la transicion hacia estandares postcuanticos.

Preparacion y adopcion de soluciones hibridas preestandarizacion.

Incorporacion de mecanismos de firma postcuantica para actualizacion de FW y SW.

DIC 2022 AGO 2024 DIC 2026 DIC 2030 DIC 2035

Figura 2. Calendario recomendado de las fases de actuacion para la transicion de la criptografia precuantica a la
postcuantica.
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Recomendaciones
de otros
organismos

1)

2)

Otros organismos internacionales, conscientes de la amenaza que supone la
potencia de calculo de la computacion cuantica y de la vulnerabilidad que la misma
supondra para la proteccion de la informacion clasificada o privada, han publicado
sus propias recomendaciones para abordar este problema. Entre otras, destacamos
las siguientes publicaciones, que van en la linea de las recomendaciones contenidas
en este informe.

Agencia Nacional de Seguridad de Sistemas de Informacion francesa (Agence
Nationale de la Sécurité des Systemes d'Information, ANSSI). Considera [2] muy
positivos los esfuerzos de investigacion y desarrollos practicos y anima a los
disefiadores de productos de seguridad a experimentar y prototipar soluciones
hibridas precuanticas y postcuanticas, especialmente para productos que
buscan una proteccion de la confidencialidad que perdure mas alla de 2030 o que
probablemente se sigan utilizando después de 2030. La ANSSI anima a todas las
industrias a incluir la amenaza cuantica en sus analisis de riesgos y a considerar
la inclusion de la mitigacion cuantica en los productos criptograficos pertinentes.

Oficina Federal de Seguridad de la Informacion alemana (Bundesamt fir Sicherheit
in der Informationstechnik, BSI). Recomienda [3] como paso fundamental, realizar
un inventario detallado de sus sistemas tecnoldgicos actuales, aconsejan no
emplear los nuevos algoritmos PQC de forma aislada durante la transicion, sino
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adoptar enfoques hibridos que combinen los métodos tradicionales con soluciones
postcuanticas, promueve la cripto-agilidad para permitir el reemplazo sencillo de
algoritmos en el futuro, y sugieren la adopcion de firmas digitales basadas en hash
para las actualizaciones seguras de firmware.

3) Agencia Nacional de Seguridad de las Comunicaciones de los Paises Bajos
(Netherlands National Communications Security Agency, NLNCSA). Con el fin de
proteger los datos sensibles o confidenciales, recomienda en [33] el uso de la
criptografia postcuantica en combinacion con un algoritmo asimétrico existente
(construccion hibrida). La NLNCSA considera que esta es la mejor manera de
protegerse contra ataques de ordenadores cuanticos y confia plenamente en
la seguridad y la aplicacion de este tipo de criptografia. En los casos en que la
implementacion de la PQC aun no sea posible, recomiendan afiadir criptografia
simétrica a las aplicaciones existentes como solucion provisional.

4) Comisién Europea. Ha publicado una Recomendacion [6] sobre una hoja de ruta
para ‘llevar a cabo de manera coordinada la transicién hacia una criptografia
postcuantica”. Asi, sefiala que “los Estados miembros de la Union Europea deben
considerar la posibilidad de migrar sus actuales infraestructuras y servicios
digitales para las administraciones publicas y otras infraestructuras criticas hacia
la criptografia postcuantica lo antes posible, induciendo un cambio fundamental
en los algoritmos, protocolos y sistemas criptograficos. Esta Recomendacion
anima a los Estados miembros a elaborar una estrategia global para la adopcion
de la criptografia postcuantica a fin de garantizar una transiciéon coordinada y
sincronizada entre los distintos Estados miembros y sus sectores publicos”.

[
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5) NIST. Su informe [31] describe su enfoque para la transicién de algoritmos
criptograficos vulnerables a la computacién cuantica a algoritmos de firma digital
y esquemas de establecimiento de claves postcuanticos. De hecho, identifica los
estandares criptograficos vulnerables a la computacion cudntica existentes y los
estandares resistentes a la computacion cuantica a los que deberan migrar los
productos y servicios de tecnologias de la informacion. El objetivo del informe es
fomentar la colaboracién con la industria, las organizaciones de normalizacion y
otras agencias para facilitar y acelerar la adopcion de la criptografia postcuantica.

6) Agencia de la Unién Europea para la Ciberseguridad (Furopean Union Agency for
Cybersecurity, ENISA). En su estudio [9] ofrece una vision general del estado actual
del proceso de estandarizacion de la criptografia postcuantica y en [10] busca
comprender los desafios de la postestandarizacion.

7) NISCG [32]. Su informe es la primera publicacién de la hoja de ruta para la
implementacion coordinada incluida en la Recomendacion de la Comision [6]. El
informe sefiala que las entidades delaadministracion publicay otrasinfraestructuras
criticas, en particular las que se encuentran dentro del ambito de aplicacion
de la Directiva NIS2 [34], deberdn consultar este documento y sus posteriores
publicaciones para garantizar una transicion sincronizada en toda la UE. Esta
publicacion contiene un calendario recomendado para la migracion de los Estados
miembros hacia la PQC y una lista de medidas que deben incluirse en las hojas de
ruta nacionales de cada Estado miembro, teniendo en cuenta y remitiéndose a la
bibliografia existente cuando corresponda para evitar la duplicacién de esfuerzos.
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6. Decalogo para
la transicion

01/

La transicion es un hecho, preparate e iniciala cuanto antes.

02/

Asigna presupuesto y personal.

03/

Determina la informacion y activos a proteger, y durante cuanto tiempo.

04/

Realiza un inventario que indique los activos criptograficos empleados y sus
dependencias, asi como la informacion o activo a proteger y su criticidad.

05/

Establece un plan de migracién en funcién de la criticidad de la
informacion o activos a proteger.

06/

Inicia los proyectos piloto de los sistemas que necesitan migracion en
funcion de su riesgo.

07/

Recuerda las fechas de la migracion:

31.12.2026: estrategia, gobernanza, inventario criptografico, clasificacion de casos de
uso y pilotos iniciados para sistemas de riesgo alto y medio.

31.12.2030: migracién completada para los sistemas de riesgo alto

31.12.2035: migracion completada para los sistemas de riesgo medio y, en la medida
de lo posible, para riesgo bajo.

08/

Consulta los algoritmos y protocolos que recomienda el CCN.

09/

Consulta en el CPSTIC los productos y servicios Quantum Resistant.

10/

Actualiza el inventario de activos criptograficos y sus dependencias.
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ANEXO A.
Problemas
matematicos

En este anexo se presentan las definiciones de los problemas matematicos en los
que se fundamenta la seguridad de determinados criptosistemas mencionados
en este documento, asi como otros aspectos matematicos que se consideran
oportunos para la comodidad del lector.

A1. Problemade la
factorizacion de numeros
enteros (PFE)

El problema matematico en el que se fundamenta la seguridad de uno de los
criptosistemas de clave publica mds utilizados en la actualidad (RSA) es el problema
de la factorizacion de numeros enteros [7], [12].
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Es conocido el Teorema Fundamental de la Aritmética, en el que se afirma que
todo nimero compuesto » 2 2 admite una factorizacion unica como producto de
potencias de primos:

k
_ €i _ €1, .62 €k
n_| |p5 = P P2" Py s
i=1

Siendo los p, primos distintos y cada e, un entero positivo. A partir de este teorema
se plantea el siguiente problema.

El «problema de la factorizacion» de un nimero entero compuesto n consiste
en determinar su factorizacion como producto de sus factores primos.

Los métodos de factorizacion se clasifican en dos grupos dependiendo,
fundamentalmente, de su tiempo de ejecucion: los de «proposito general» y los
de «proposito especial». Los tiempos de computacion de los de proposito general
solo dependen del tamafio del nimero compuesto a factorizar; mientras que los
segundos proporcionan mejores resultados, es decir, su tiempo de computacion
mejora si el nimero a factorizar tiene propiedades especiales.

En el grupo de los métodos de propdsito general estan el método de la criba
cuadratica y el de la criba general del cuerpo numérico; mientras que en el grupo
de los de proposito especial destacan el método de las divisiones sucesivas, los
metodos p(re) y p-1 de Pollard, el método de las curvas elipticas y el método de la
criba especial del cuerpo de numeros.

Como norma, en el problema de la factorizacion de un nimero compuesto se
deben utilizar, en primer lugar, los métodos de propdsito especial dado que suelen
ser mas eficientes. Por esta razon, inicialmente se deben buscar los factores
primos pequefios del numero compuesto dado utilizando, siempre que sea posible,
algunas de las propiedades del nimero. Si estos métodos no proporcionan la
solucion deseada, se pueden utilizar los métodos de propdsito general.
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Problema del logaritmo
discreto (PLD)

El «problema del logaritmo discreto» es un caso particular del problema general
del calculo de logaritmos. Es conocido que el logaritmo de a en la base b es el
numero x € R, escrito, log, a = x, precisamente six es la potencia a la que hay que
elevar la base para obtener el nimero dado: b* =a

No obstante, cuando el conjunto de los nimeros reales se sustituye por el grupo
multiplicativo Z*p , entonces se habla del logaritmo discreto |7], .De forma mas
precisa,

Definicion 2

Dado un ndmero primo p, un generador g del grupo ciclico multiplicativo Z*p yun

elemento a €Z* , el «problema del logaritmo discreto» consiste en determinar
de forma eficiente el entero x con 0 s x s p - 2 de modo que g* =a (mod p), €s
decir, x = log a (mod p).

Si el grupo ciclico es aditivo, todo elemento del grupo G sera un multiplo del
generador g g+ g+ ...+ g=k - g Portanto, en este caso se tiene la siguiente:

Definicion 3

Dado un grupo aditivo ciclico G, un elemento e €G'y un generador g, el «problema

del logaritmo eliptico» (a veces llamado logaritmo discreto aditivo) consiste en
determinar de forma eficiente el enterox con 0sxsp-2demodoquex- g=a.

El problema del logaritmo discreto es el problema en el que se basa la seguridad
de determinados protocolos criptograficos, como es el protocolo de intercambio
de clave de Diffie-Hellman (DH) y el esquema de cifrado de ElGamal. Por su parte,
el problema del logaritmo eliptico es la base de la seguridad del protocolo analogo
de intercambio de clave de Diffie-Hellman sobre curvas elipticas (ECDH) y los
esquemas de cifrado basados en curvas elipticas (ECC).
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A3. Problema del aprendizaje
con errores (LWE)

Algunos de los problemas mas interesantes de la criptografia postcuantica se han
definido considerando el concepto de reticulo (fattice, en inglés), como ya se ha
mencionado para los estandares ML-KEM, ML-DSA y FALCON en |a Secciones 4.2
y 4.3.

Dada una base de vectores, B = {bl yby, e, bn}, del espacio vectorial R" un reticulo,
L, es un subespacio vectorial formado por las combinaciones lineales enteras (no
reales) de los vectores b,, estoes, L ={X"_, a,* b, : a, € Z}. El conjunto de vectores
B se conoce como base del reticulo.

1

El «problema del aprendizaje con errores» o LWE (Learning With Errors) se
parametriza por un entero » , un numero primo ¢ 2 2 y una distribucion de
probabilidad x sobre Z . Aunque el problema LWE no se define directamente sobre
un reticulo, se puede reducir al problema de encontrar vectores cortos en un reticulo
especifico, lo que lo vincula con la seguridad de los sistemas basados en reticulos.

De hecho, el «problema del vector mas corto» o SVP (Shortest Vector Problem)
en un reticulo consiste en encontrar un vector no nulo del reticulo que sea el mas
corto, es decir, el de menor norma posible (en general, la norma considerada es la
euclidea). Dicho de otro modo, se tiene la siguiente definicion:

Dado un reticulo, L, el «xproblema del vector mas corto» consiste en calcular un
vector no nulo del reticulo, v € L, tal que vl = mirg ) [l
x€L/{0]

Tipicamente x es una distribucion normal de media vy desviacion estandar &:

1 1(x—u)z

eiv 4/,
5\V2m

x=0G(x) =
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Una distribucion 4, de un problema LWE sobre Z; X Z se muestrea eligiendo
al azar un valor secreto s € 2 uniforme y aleatoriamente a 4 ey
considerando como salida el par (a, b ), siendo b = (s , a) + e (mod q).

Existen dos versiones del problema LWE: busqueda y decision.

En la versién de busqueda del problema LWE se dan m muestras independientes
(a,b)eZ XZ ded, conb=(s, a)+ e, (modq)eZ, siendo e, un error pequefno
tomado de la misma distribucion x, entonces, se trata de encontrar el vector secreto
s €z, siendom>n.

La idea es determinar el valor s a partir de m muestras dadas:

ay <Ly, by =(s,a;) + ¢4 (mod q),
X
iy "; E::; b, = (s, a,) + e, (mod q),

U ¢ Zg, b, = (s,a,,) + e, (mod q).

Si se emplea la notacién matricial, el problema LWE consiste en calcular el vector
secreto s = (s,, s, , ..., 5,)7 €2 en la expresion matricial b= 4 - s + e, siendo la matriz
de los vectores a,€ Z;, estoes, A= (a,, a,, ... ,a,) €21 e = (e,, €,, ... , €,)" €Z1" €5
el vector deerrory b= (b, b, , ..., b,)" €2 es un vector con b,=(s, ay+ e, (mod q).

En la version de decision del problema LWE, ¢l objetivo es distinguir entre dos
pares de vectores (a, ,b,) y (a,, b,) donde a, , a, < Zyb,=(s, ayt e, (modg)eZ,
y EeZq. Es decir, se trata de decidir, para un par de vectores dados, si el segundo
vector es el producto escalar del primer vector por algun vector secreto, s sumado
con algun error, o si es el segundo vector es uniformemente aleatorio.

En el caso de que se considere una estructura subyacente de anillo en el reticulo,
se habla del problema LWE sobre anillos o RLWE (Ring Learning With Errors) y si
tal estructura es la de modulo, se habla del problema LWE sobre médulos o MLWE
(Module Learning With Errors).

En particular, el problema sobre el que se sustenta la seguridad del estandar ML-
KEM es el MLWE. Este problema lleva a cabo las operaciones haciendo uso de
la estructura de maédulo, lo que permite una mayor eficiencia y flexibilidad en los
parametros. De forma mas formal, el «problema MLWE» considera los siguientes
parametros: un modulo sobre el anillo R, = Zy [x]/(x" + 1), es decir, (R )%, donde g es
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un nimero primo, n es una potencia de 2, k es la dimension del médulo (nimero de
filas) y I (nimero de columnas). En general, las distribuciones de error consideradas
son discretas y centradas en el 0.

Una instancia del problema MLWE es |a siguiente: se da una matriz 4 € (Rq)""’
elegida al azar, un vector secreto s € (Rq)’ con coeficientes pequefios, un vector
de error e € (Rq)’, también con coeficientes pequefos, se calcula b = A - s + e. El
problema MLWE consiste en distinguir entre pares (4,b) generados como se acaba
de indicary pares (4,b), donde b se elige uniformemente al azar en (Rq)",

A4. Problema de la solucion
entera mas corta (SIS)

Dado un reticulo, en el «problema de la solucién entera mas corta» o SIS (Short

Integer Solution) se consideran m vectores uniformemente aleatorios a, € Z que

definen una matriz A4 €’Z se trata de encontrar un vector no nulo z € Z" de norma
llzll< ¢, tal que:

m

A-z= Zaf-z,-=0 € Zyg.
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30 e DR = O

= 2
L

1 i
0
. »
o 0
.
1 8
i 3
t @
0
g_.
Sal®
|
- K
' -
0 5

2D L Lo il O -

et D) L b L 8l

472 CCN-TEC 009 BP/37: Recomendaciones para una transicion postcuantica segura



ANEXO A. Problemas matematicos

A5. Problema de
decodificacion de sindromes
en cadigos cuasiciclicos (HQC)

Es sabido que cuando se transmite un mensaje codificado, m, éste puede sufrir
modificaciones o errores debido, por ejemplo, al ruido en el canal de transmision,
de modo que, en lugar de transmitirse m, se transmite una informacion errénea, r.
Para detectar estos errores, se utiliza lo que se conoce como matriz de control de
paridad, H, que esta disefiada especificamente para el cddigo que se esté utilizando.
El sindrome, s, asociado al codigo utilizado es un vector que indica si hay errores y,
en algunos casos, indica donde estan. El sindrome se calcula por la expresion s =
H - ¥" (mod 2). La decodificaciéon de sindromes es el proceso por el cual, dado un
mensaje recibido, r, se calcula un sindrome que indica la posicion o patron del error,
y luego se corrige el mensaje recibido para obtener el mensaje original, m.

Un cadigo cuasiciclico es un tipo de codigo lineal en el que los bloques de bits
se repiten de forma ciclica, de modo que se logran determinadas propiedades,
como que las representaciones son mas compactas, las operaciones algebraicas
a realizar son mas eficientes y se logra un mejor rendimiento criptografico. En
particular, los codigos de Hamming cuasiciclicos combinan la estructura de los
codigos de Hamming con la propiedad de ser cuasiciclicos. Por su parte, un codigo
de Hamming es un codigo lineal binario que permite detectar y corregir errores
agregando bits de paridad redundantes a los datos originales, de forma que se
pueda identificar la posicion del bit erroneo si ocurre un error de un solo bit.

El «problema de decodificacion de sindromes en codigos de Hamming cuasiciclicos»
(Hamming Quasi-Cyclic) consiste en: dado un sindrome, se trata de encontrar el
vector de error que lo generd, sin que se conozca la estructura interna del cédigo.

Este problema es NP-completo en el caso general, o que significa que no se conoce
ningun algoritmo eficiente para resolverlo en todos los casos.
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Teorema de
Michele Mosca

El teorema de M. Mosca puede enunciarse en los siguientes términos

Teorema Sea x el tiempo (en afios) que uno necesita que sus datos confidenciales
sean seguros, y el tiempo (en afios) que uno necesita para volver a equipar la
infraestructura existente con una solucion resistente a la computacion cuantica y
z el tiempo (en afios) que se tardara en construir un ordenador cuéntico a gran
escala (o cualquier otro avance relevante). Entonces, six +y > z, uno tiene un grave
problema.

TEOREMA DE MOSCA

Six +y >z uno tiene un grave problema.

x tiempo que deseamos que nuestros datos estén seguros.

DATOS NO

RROIECIDAS W » tiempo que llevara migrar nuestros sistemas a QR.

m ztiempo que tardaran los ordenadores cuanticos en vulnerar
nuestros sistemas.

Figura 3. Esquema grafico del teorema de M. Mosca.
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