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NORMAS

Orden Ministerial 76/2006, de 19 de mayo, por la que se
aprueba la politica de seguridad de la informacién del Ministerio
de Defensa.

La evolucién de la sociedad y las tecnologias de la informa-
cion requiere a su vez, la actualizacién, modernizacién y adap-
tacion al nuevo entorno tecnolégico de la normativa en materia
de seguridad de la informacion.

En el afio 1968 se aprueba la primera norma del conjunto nor-
mativo actualmente en vigor y vinculante al Ministerio, sobre segu-
ridad de la informacién, la Ley 9/1968, de 5 de abril, modificada
por la Ley 48/1978, de 7 de octubre sobre secretos oficiales.

Esta Ley se promulgé con la intencién de cubrir una laguna en
nuestra legislacion, que, al contrario de lo que ocurria en los esta-
dos caracterizados por la mayor libertad de informacién, no preve-
fa una regulacién de las medidas protectoras de los secretos ofi-
ciales. Para remediar esta situacion, la Ley estableci6é un conjunto
de medidas para evitar que transcendiese lo que debia permane-
cer secreto, ademas, de manera implicita, introducia los conceptos
de confidencialidad de la informacién y necesidad de conocer.

Al siguiente afio, la Ley fue desarrollada mediante el Decre-
to 242/1969, de 20 de febrero, el cual especificaba la necesidad
de una unificacion normativa internacional que aconsejaba utili-
zar las ensefianzas del derecho comparado, en especial el de las
naciones industrializadas con mayor experiencia en la informa-
cion tecnolégica y reconocia la particularidad de las Fuerzas
Armadas permitiendo a los departamentos ministeriales corres-
pondientes la elaboracion de normas especificas de régimen
interior para el mejor cumplimiento de la alta misién que, por
precepto legal, tiene encomendada.

Esta especificidad que el Decreto establecia condujo al des-
arrollo particular para el Ministerio de Defensa de la Ley y el Decre-
to sobre secretos oficiales, promulgandose la Orden Ministerial
Comunicada 1/1982, de 25 de enero, por la que se aprueban las
normas para la proteccion de la documentacion y material clasifi-
cado. Estas normas introducian dos nuevos grados de proteccion
bajo la denominacion de materias objeto de reserva interna.

En ese mismo afio se aprobd la Orden Ministerial Comuni-
cada 12/1982, de 21 de octubre, del manual de seguridad indus-
trial de las Fuerzas Armadas debido a la necesidad de regular las

relaciones entre el Ministerio y las empresas, cuya colaboracion
cada vez mas estrecha aumentaba la necesidad de compartir
informacién clasificada.

Los avances en la tecnologia de la informacién, han propi-
ciado un proceso de cambio desde el periodo 1968-1982,
pasando de un entorno de acceso a la informacién fundamen-
talmente selectivo y minoritario y en el que el papel era el for-
mato preponderante tanto en almacenamiento como en trans-
porte, al momento actual en donde el entorno de acceso a la
informacién se caracteriza por su inmediatez y universalidad,
siendo el formato electrénico el predominante.

Este nuevo entorno trae como consecuencia unos NUevos cri-
terios de seguridad de la informacién, en donde se considera que
para alcanzar un grado razonable de proteccién, ademés de pre-
servar la confidencialidad de la informacién clasificada, se con-
vierte en primordial, en la mayoria de los casos, preservar la inte-
gridad y la disponibilidad de la informacién, esté o no clasificada.

Con el objeto de regular las necesidades emergentes relati-
vas a la proteccion de informacion, y con el fondo comun de las
tecnologias y de su evolucion, durante los Ultimos afios se han
ido promulgando normas vinculantes al Ministerio, algunas
veces por la necesidad de incluir en la jurisprudencia espafola
directivas europeas y otras por iniciativa nacional.

La Ley Organica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caracter personal, ani-
mada por la idea de implantar mecanismos cautelares que pre-
viniesen las violaciones de la privacidad resultantes del trata-
miento de la informacién, limitaba el uso de la informatica y otras
técnicas y medios de tratamiento automatizado de los datos de
caracter personal. Esta Ley se desarrollaria mediante el Real
Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automati-
zados que contengan datos de caracter personal el cual deter-
mina las medidas de indole técnica y organizativa que garanti-
cen la confidencialidad e integridad de la informaciéon con la
finalidad de preservar el honor, la intimidad personal y familiar y
el pleno ejercicio de los derechos personales frente a su altera-
cion, pérdida, tratamiento o acceso no autorizado.

La citada Ley Orgéanica 5/1992 seria actualizada por la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal, cuyo objeto es garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las liberta-
des publicas y los derechos fundamentales de las personas fisi-
cas, y especialmente de su honor e intimidad personal y familiar.

El Real Decreto-Ley 14/1999, de 17 de septiembre, sobre
firma electronica, fue aprobado con el objetivo de fomentar la
rapida incorporacion de las nuevas tecnologias de seguridad de
las comunicaciones electrénicas en la actividad de las empre-
sas, los ciudadanos y las Administraciones Publicas. El citado
Real Decreto Ley incorporé al ordenamiento publico espafiol la
Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de
13 de diciembre de 1999, por la que se establece un marco
comunitario para la firma electrénica. Posteriormente, la Ley
59/2003, de 19 de diciembre, de firma electrénica, actualizaba a
la vez el marco establecido en el Real Decreto-Ley 14/1999
mediante la incorporacion de las modificaciones que aconseja-
ba la experiencia acumulada desde su entrada en vigor.

Finalmente, se promulga la Ley 11/2002, de 6 de mayo,
reguladora del Centro Nacional de Inteligencia (CNI) y posterior-
mente el Real Decreto 421/2004, de 12 de marzo, por el que se
regula el Centro Criptolégico Nacional, mediante los cuales, se
encomienda al CNI, entre otras cosas, coordinar la accion de los
diferentes organismos de la Administracion que utilicen medios
o procedimientos de cifra, garantizar la seguridad de las tecno-
logias de la informacién en ese ambito y velar por el cum-
plimiento de la normativa relativa a la proteccion de la informa-
cion clasificada.

Consecuentemente, en el Ministerio de Defensa se ha ido
desarrollando una labor de actualizacion y modernizacion, al
nuevo entorno tecnolégico, de su normativa especifica. Asi, se
han promulgado la Orden Ministerial Comunicada 17/2001, de
29 de enero, por la que se aprueba el manual de proteccion de
materias clasificadas del Ministerio de Defensa en poder de las
empresas; la Orden Ministerial Comunicada 44/2001, por la que
se aprueba la normativa para la aplicacion del manual de pro-
teccion de materias clasificadas del Ministerio de Defensa en
poder de las empresas y la Orden Ministerial 81/2001, de 20 de



BOD. nim. 103

29 de mayo de 2006 5.857

abril, por la que se aprueban las normas de proteccion de con-
tratos del Ministerio de Defensa, mediante las cuales se actuali-
za la normativa referente a seguridad industrial; la Orden
DEF/315/2002, de 14 de febrero, por la que se aprueba el plan
director de sistemas de informacion y telecomunicaciones y en
la que se establecen cometidos y responsabilidades en materia
de seguridad de la informacion en los sistemas de informacion y
telecomunicaciones y la Orden Ministerial 76/2002, de 18 de
abril, por la que se establece la politica de seguridad para la pro-
teccion de la informacion del Ministerio de Defensa almacenada,
procesada o transmitida por sistemas de informacion y teleco-
municaciones y en la que se establece de manera explicita los
conceptos de confidencialidad, integridad y disponibilidad.

A la normativa de Defensa anteriormente citada, hay que
afiadir la especifica del Estado Mayor de la Defensa y de los
Ejércitos, asi como la derivada de la integracion de Espafia en
foros y organizaciones internacionales, principalmente en la
OTAN y en la Unién Europea sobre proteccion de la informacion,
clasificada y no clasificada, de la organizacion.

De todo lo anteriormente expuesto, se deduce que, en la
actualidad, la situacion normativa de seguridad de la informacion
en el Ministerio de Defensa es compleja, debido a la gran cantidad
de normativa existente, a las diferentes procedencias, a la coexis-
tencia de normativa obsoleta con normativa modernay a la falta de
un tronco comin que facilite el desarrollo normativo coordinado.

La experiencia acumulada desde la entrada en vigor de la
normativa citada, el deseo de conseguir una adecuada raciona-
lizaciéon de la misma y la necesidad de afrontar el proceso de
modernizacién, consecuencia de la evolucion de las tecnologias
de la informacién, hacen necesario establecer la politica de
seguridad de la informacién del Ministerio de Defensa como
documento Unico del cual debera emanar toda norma interna en
materia de seguridad de la informacién del Ministerio, facilitando
asi, la necesaria coordinacion en el desarrollo normativo poste-
rior y de este modo alcanzar un conjunto normativo equilibrado,
completo y con criterios unificados.

En su virtud, de acuerdo con lo dispuesto en el articulo 12
de la Ley 6/1997, de 14 de abril, de Organizacién y Funciona-
miento de la Administracion General del Estado,

DISPONGO:
Primero. Aprobacién.

Se aprueba la politica de Seguridad de la Informacion del
Ministerio de Defensa, cuyo texto se inserta a continuacion.

Segundo. Direccion de la seguridad de la informacién del
Ministerio de Defensa.

Se designa como Director de Seguridad de la Informacién del
Ministerio de Defensa al Secretario de Estado de Defensa, y se le
encomienda, en el ambito del departamento, las funciones de diri-
gir la seguridad de la informacién, velar por el cumplimiento de la
politica de seguridad de la informacion y definir y crear la estruc-
tura funcional de la seguridad de la informacion, incluyendo, en
esta Ultima, el Servicio de Proteccion de Materias Clasificadas.

Tercero. Proteccién de materias clasificadas.

Corresponde al Secretario de Estado Director del Centro
Nacional de Inteligencia (CNI) el velar por el cumplimiento de la
normativa relativa a la proteccion de materias clasificadas.

Cuarto. Consejo de Direccion de la Seguridad de la Infor-
macion del Ministerio de Defensa.

Se establece el Consejo de Direccion de la Seguridad de la
Informacion del Ministerio de Defensa, como 6rgano de coordi-
naciéon de la seguridad de la informacion del Ministerio, cuya
composicion es la siguiente:

Presidente: el Secretario de Estado de Defensa.

Vocales:

El Secretario General del CNI.
El Jefe de Estado Mayor Conjunto de la Defensa.

El Segundo Jefe de Estado Mayor del Ejército.
El Segundo Jefe de Estado Mayor de la Armada.
El Segundo Jefe de Estado Mayor del Aire.

El Secretario General Técnico.

El Director General de Politica de Defensa.

El Director General de Armamento y Material.

El Director General de Personal.

El Director General de Infraestructura.

Secretario: el Inspector General del Plan Director de Siste-
mas de Informacion y Telecomunicaciones.

Disposicion adicional primera. Servicio de Proteccion de
Materias Clasificadas del CNI.

El Centro Nacional de Inteligencia, por las especiales carac-
teristicas de su misién y cometidos, creara su propio Servicio de
Proteccion de Materias Clasificadas bajo la dependencia directa
de su Secretario General.

Disposicion adicional segunda. Informacion de la jurisdic-
cién militar.

La informacion que pueda figurar en los distintos procedi-
mientos de la jurisdiccion militar se regird exclusivamente por su
normativa especifica.

Disposicion adicional tercera. Seguridad de la informacion
procedente de organismos ajenos al Ministerio de Defensa.

La informacién suministrada al Ministerio de Defensa por
organizaciones internacionales o paises extranjeros tendra el
tratamiento y limitaciones concretas que impongan los conve-
nios bilaterales o multilaterales en los que Espafia sea parte y a
cuyo amparo haya sido facilitada dicha informacién.

La informacién suministrada al Ministerio de Defensa por
otros 6rganos de las Administraciones Publicas, debera prote-
gerse de acuerdo con la normativa aplicable.

Disposicion adicional cuarta. Seguridad de la informacion
clasificada entregada a organismos ajenos al Ministerio de
Defensa.

La entrega de informacién clasificada del Ministerio de
Defensa a organizaciones internacionales o paises extranjeros
se realizard al amparo de los convenios bilaterales o multilatera-
les en los que Espafia sea parte.

La entrega de informacién clasificada del Ministerio de
Defensa a organismos de la Administraciones Publicas se reali-
zara de acuerdo con la normativa aplicable.

Disposicién transitoria Unica. Vigencia temporal de las dis-
posiciones derogadas.

En tanto no se publiquen las normas de «Aplicacion de la
Politica de Seguridad de la Informacién del Ministerio», «Seguri-
dad de la Informacién en las Personas», «Seguridad de la Infor-
macioén en los Documentos», «Seguridad de la Informacién en
los Sistemas de Informacion y Telecomunicaciones», y «Seguri-
dad de la Informacion en las Instalaciones», correspondientes al
desarrollo normativo de segundo nivel de la politica, se manten-
dré la vigencia de las disposiciones derogadas en la disposicion
derogatoria Unica.

Disposicién derogatoria Unica. Derogacién normativa.

Quedan derogadas la Orden Ministerial Comunicada 1/1982,
de 25 de enero, por la que se aprueban las normas para la pro-
teccion de la documentacion y material clasificado, y la Orden
Ministerial 76/2002, de 18 de abiril, por la que se aprueba la poli-
tica de seguridad para la proteccion de la informacion del Minis-
terio de Defensa almacenada, procesada o transmitida por sis-
temas de informacion y telecomunicaciones.

Asimismo, quedan derogadas cuantas disposiciones de
igual o inferior rango se opongan a lo establecido por la presen-
te Orden Ministerial y documento que aprueba.
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Disposicién final primera. Facultad de desarrollo.

Se faculta al Secretario de Estado de Defensa a dictar las
disposiciones oportunas, en el ambito de sus competencias,
para el desarrollo y ejecucion de la presente Orden Ministerial.

Disposicién final segunda. Entrada en vigor.

La presente Orden Ministerial entrara en vigor el dia siguien-
te al de su publicacién en el «Boletin Oficial del Ministerio de
Defensan.

Madrid, 19 de mayo de 2006.
JOSE ANTONIO ALONSO SUAREZ

POLITICA DE SEGURIDAD DE LA INFORMACION
DEL MINISTERIO DE DEFENSA

Primero. Obijeto.

El objeto de esta politica es alcanzar la proteccién adecua-
da, proporcionada y razonable de la Informacién del Ministerio
de Defensa, mediante la preservacion de sus requisitos basicos
de seguridad: confidencialidad, integridad y disponibilidad.

Segundo. Definiciones.
A los efectos de la presente politica, se considera:

Amenaza: evento que puede desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales.

Auditorfa: revision e inspeccion independiente de las medidas
de seguridad implantadas para valorar su idoneidad y eficacia, veri-
ficando y asegurando su conformidad con las politicas y los proce-
dimientos establecidos y recomendando los cambios necesarios.

Confidencialidad: requisito basico de seguridad que garanti-
za que solo las personas, entidades o procesos autorizados
pueden acceder a la informacién.

Disponibilidad: requisito basico de seguridad que garantiza
que se puede acceder a la informacién y a los recursos o servicios
que la manejan, conforme a las especificaciones de los mismos.

Documento: cualquier soporte portatil con capacidad para
contener informacion.

Habilitacion personal de seguridad: certificacion que esta-
blece que a la persona que la posee se le puede confiar infor-
macion clasificada de un determinado grado y que esta instrui-
da en materia de seguridad de la informacion.

Informacion: todo conocimiento que puede ser comunicado,
presentado o almacenado en cualquier forma.

Informacién del Ministerio de Defensa: aquella que es gene-
rada de manera oficial por personal del departamento o por enti-
dades ajenas que desarrollan trabajos para éste segun los
acuerdos correspondientes; y toda aquella que no se encuentre
recogida en acuerdos nacionales o internacionales y que de
forma especifica se deposita en el Ministerio de Defensa para su
tratamiento oficial.

Integridad: requisito basico de seguridad que garantiza que
la informacién no pueda ser o no ha sido modificada o alterada
por personas, entidades o procesos no autorizados.

Manejar informacion: elaborar, presentar, almacenar, proce-
sar, transportar o destruir informacion.

Necesidad de conocer: determinacion positiva por la que se
confirma que un posible destinatario requiere el acceso a una
determinada informacion para desempefar servicios, tareas o
cometidos oficiales.

Riesgo: la probabilidad o potencialidad de que una vulnera-
bilidad sea aprovechada por una amenaza, comprometiendo la
confidencialidad, integridad y/o disponibilidad.

Sistema de Informacién y Telecomunicaciones: conjunto de
equipos, métodos, procedimientos y personal, organizado de tal
forma que permita manejar informacion.

Vulnerabilidad: debilidad, atributo o pérdida de control que
permitiria o facilitaria la materializacién de una amenaza.

Tercero. Alcance.

Esta politica es de aplicacion a la INFORMACION DEL
MINISTERIO DE DEFENSA, con independencia del atributo que

le afecte, la forma en la que se presente o el lugar en el que se
encuentre.

Cualquier norma interna que trate algln aspecto particular
de la seguridad de la informacion del Ministerio debe emanar de
esta politica.

Cuarto. Informacion.

La informacién es un recurso de caracter estratégico para el
Ministerio y, por tanto, debe garantizarse su proteccion. Esto no
quiere decir que la proteccién de la informacién sea un fin en si
mismo, sino que debe ser protegida en la medida que el cum-
plimiento de la mision del Ministerio depende de ella.

La informacién es un concepto abstracto e intangible que
se elabora, presenta, almacena, procesa, transporta o destruye
(de ahora en adelante, maneja) mediante elementos tangibles.
Estos elementos son: las personas, los documentos, los siste-
mas de informacién y telecomunicaciones, las instalaciones y
las empresas. De acuerdo con ello, la proteccion de la informa-
cion se realizard mediante la aplicacion y supervisién de medi-
das de seguridad dirigidas a las personas, los documentos, los
sistemas de informacién y telecomunicaciones, las instalacio-
nes y las empresas.

Quinto. Seguridad de la informacion.
1. Conceptos generales.

La seguridad de la informacién del Ministerio se establece
sobre la base de:

a. Vision estratégica unitaria.

b. Direccién Unica, que establezca normas y pautas comunes.

c. Agrupamiento de todos los recursos en entidades homo-
géneas que precisen de medidas de proteccion similares, de tal
manera que se puedan delimitar responsabilidades y lograr una
especializacion de personal, normativa y recursos.

d. Establecimiento de un conjunto equilibrado y completo de
medidas especificas de proteccion orientadas a alcanzar un
grado de proteccion similar en cada grupo.

e. Accion coordinada e integrada de las medidas dimanan-
tes de la politica de seguridad aplicada a cada uno de dichos
grupos.

f. Armonizacién con otros departamentos ministeriales u
organizaciones nacionales e internacionales.

g. Un esquema funcional adecuado, que permita la direc-
cion, ejecucion, apoyo, y auditoria de las medidas de proteccion.

2. Principios basicos de la seguridad de la informacion.

Los principios béasicos son directrices de obligado cum-
plimiento que hay que tener siempre presentes en cualquier acti-
vidad relacionada con la seguridad de la informacion. Se esta-
blecen los siguientes:

a. La seguridad de la informacion es responsabilidad de
todos los miembros del Ministerio, los cuales deberén estar ade-
cuadamente formados y concienciados para el satisfactorio
cumplimiento de sus responsabilidades.

b. La seguridad de la informacion debe estar coordinada e
integrada con el resto de la seguridad del Ministerio, con el fin
de conformar un todo coherente y eficaz.

c. La seguridad de la informacion debe ir encaminada a pre-
servar los requisitos basicos de seguridad durante todo el ciclo
de vida de la informacion, en cualquier medio o formato que se
emplee y en cualquier lugar donde se encuentre, dentro o fuera
del Ministerio.

d. La seguridad de la informacion debe ser periédicamente
evaluada.

e. Las medidas de proteccion deben aplicarse en proporcion
a los dafios que produciria la pérdida de alguno de los requisitos
basicos de seguridad.

f. Las medidas y procedimientos que se implanten para la
proteccién de la informacién deben acatar lo establecido en la
legislacion vigente vinculante al Ministerio, tanto a nivel nacional
como internacional.
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Sexto. Clasificacion de la informacion.
1. Conceptos generales.

Se consideran «materias clasificadas» los asuntos, actos,
documentos, informaciones, datos y objetos cuyo conocimiento
por personas no autorizadas puedan dafiar o poner en riesgo la
seguridad y defensa del Estado. Estas «materias clasificadas»
seran exclusivamente las que, de acuerdo con la Ley 9/68, de 5
de abril, modificada por la Ley 48/78, de 7 de octubre, sobre
secretos oficiales, se definen posteriormente como SECRETO y
RESERVADO en el apartado 2, «Grados de clasificacion».

Se consideran «materias objeto de reserva interna» los asun-
tos, actos, documentos, informaciones, datos y objetos cuyo
conocimiento por personas no autorizadas pudiera afectar a la
seguridad del Ministerio de Defensa, amenazar sus intereses o
dificultar el cumplimiento de su mision. Estas materias son las
que posteriormente se definen como CONFIDENCIAL y DIFU-
SION LIMITADA en el apartado 2, «Grados de clasificacion».

A efectos de la presente politica, las «materias clasificadas»
y las «materias objeto de reserva interna» quedan englobadas en
el concepto general de «informacién clasificada».

La clasificacion es el acto formal mediante el cual, a una
determinada informacion, se le asigna un grado en atencion a las
medidas de seguridad que requiere frente a la pérdida de confi-
dencialidad. Se emplea para poner en conocimiento del recep-
tor o depositario de la informacioén la necesidad de protegerla y
el grado de proteccion requerido.

La reclasificacion es la asignacién de un nuevo grado de cla-
sificacion a una informacion clasificada.

La desclasificacion es el acto formal mediante el cual se
anula de manera expresa la clasificacién de una informacion.
Este acto formal no sera necesario si la autoridad que otorgé la
clasificacion sefialé un plazo de duracién de ésta, o las circuns-
tancias que lo condicionen.

La propuesta de clasificacion es el documento por el que se
somete, a la autoridad facultada para clasificar, la propuesta de
asignacion de grado de clasificacion a informaciones individua-
les 0 agrupadas en un conjunto, asi como su vigencia, de acuer-
do con el procedimiento de reclasificacion que regulara la varia-
cion temporal del grado asignado.

La diligencia de clasificacion es el documento por el que la
autoridad facultada aprueba la propuesta de clasificacion de la
informacién.

La guia de clasificacion es el documento que recoge los
datos relevantes de la informacion clasificada (los grados de cla-
sificacion asignados a la misma, las vigencias de las clasifica-
ciones, las autoridades facultadas que la han clasificado, etc.), y
que sirve de referencia para el marcado de los documentos.

2. Grados de clasificacion.

SECRETO (S): se aplicara a los asuntos, actos, documentos,
informaciones, datos y objetos que precisen del més alto grado
de proteccion por su excepcional importancia y cuya revelacion
no autorizada por autoridad competente para ello pudiera dar
lugar a riesgos o perjuicios de la seguridad y defensa del Estado.

RESERVADO (R): se aplicard a los asuntos, actos, docu-
mentos, informaciones, datos y objetos no comprendidos en el
apartado anterior por su menor importancia, pero cuyo conoci-
miento o divulgacion pudiera afectar a la seguridad y defensa del
Estado.

CONFIDENCIAL (C): se aplicara a los asuntos, actos, docu-
mentos, informaciones, datos y objetos, no comprendidos en los
apartados anteriores, cuya revelacion no autorizada pudiera
dafar la seguridad del Ministerio de Defensa, perjudicar sus inte-
reses o dificultar el cumplimiento de su mision.

DIFUSION LIMITADA (DL): se aplicara a los asuntos, actos,
documentos, informaciones, datos y objetos, no comprendidos
en los apartados anteriores, cuya revelacion no autorizada
pudiera ir en contra de los intereses y la mision del Ministerio de
Defensa.

3. Autoridades y 6rganos facultados para clasificar.

La facultad para clasificar de SECRETO o RESERVADO
corresponde a las autoridades y 6rganos establecidos en el

articulo cuatro de la Ley 9/1968, de 5 de abril, modificada por la
Ley 48/78, de 7 de octubre sobre secretos oficiales, no pudien-
do ser transferida ni delegada.

La facultad para clasificar de CONFIDENCIAL o DIFUSION
LIMITADA, corresponde, en el ambito de su competencia, a las
siguientes autoridades:

Ministro de Defensa.

Jefe del Estado Mayor de la Defensa.
Secretario de Estado de Defensa.
Secretario de Estado Director del CNI.
Subsecretario de Defensa.

Secretario General de Politica de Defensa.
Jefe del Estado Mayor del Ejército.

Jefe del Estado Mayor de la Armada.

Jefe del Estado Mayor del Ejército del Aire.

Estas autoridades pueden delegar oficialmente dicha atribu-
cion.

4. Informacion no clasificada.
Dependiendo de su ambito de distribucion, podra ser:

Informacion de USO OFICIAL: informacién cuya distribucion
esté limitada al &mbito del Ministerio de Defensa, o0 a personas y
organismos que desemperfien actividades relacionadas con el
mismo.

Informacién de USO PUBLICO: informacion cuya distribu-
cién NO esté limitada.

Séptimo. Areas de la seguridad de la informacion.

La seguridad de la informacion se divide en areas, atendien-
do al elemento tangible que hace uso de ella, ya sea elaboran-
dola, presentandola, almacenandola, procesandola, transpor-
tandola o destruyéndola. De este modo tendremos:

Seguridad de la Informacion en las Personas.

Seguridad de la Informacion en los Documentos.

Seguridad de la Informacion en los Sistemas de Informacion
y Telecomunicaciones.

Seguridad de la Informacion en las Instalaciones.
Seguridad de la Informacién en poder de las Empresas.

1. Seguridad de la Informacion en las Personas (SEGINFOPER).

Entiende de los requisitos exigidos a las personas con el
objeto de garantizar razonablemente el correcto uso de la infor-
macion por éstas.

Se podra autorizar el acceso a informacion clasificada de
grado CONFIDENCIAL o superior siempre y cuando, en la per-
sona, concurran las dos condiciones siguientes:

Disponer de habilitacién personal de seguridad con el grado
correspondiente, y

Tener necesidad de conocer dicha informacién para el
desempefio de sus cometidos oficiales.

Para el acceso a informacion DIFUSION LIMITADA o inferior,
no se requerird habilitacion personal de seguridad especifica. Se
permitira el acceso cuando la persona sea conocedora de sus
responsabilidades, y tenga necesidad de conocer dicha infor-
macion para el desempefio de sus cometidos oficiales.

2. Seguridad de la Informacion en los Documentos (SEGINFODOC).

Entiende de las medidas de proteccién aplicables a los
documentos durante todo su ciclo de vida, es decir, durante su
elaboracién, almacenamiento, transporte o destruccién, con el
objeto de garantizar razonablemente la confidencialidad, integri-
dad y disponibilidad de la informacién que contienen.

Todo documento que contenga informacion clasificada lle-
vara, de forma clara y visible, un distintivo, marca, sello o eti-
queta (de ahora en adelante marca) que indique el grado de cla-
sificacion que se le ha asignado. Sera preciso adaptar la
correspondiente marca a las caracteristicas fisicas de los sopor-
tes, con objeto de que pueda reconocerse con toda claridad.
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El responsable de aplicar la marca correspondiente, siguien-
do los criterios de la guia de clasificacion de la informacién, sera
el generador del documento.

Se podran habilitar marcas especiales que especifiquen el
ambito abarcado, una distribucion especifica basada en el prin-
cipio de la necesidad de conocer, 0 una categoria especial que
precise de requisitos de seguridad suplementarios.

La aplicacién de marcas para establecer una distribucion espe-
cifica basada en el principio de la necesidad de conocer debera ser
cuidadosa y no limitar la necesidad de compartir esa informacion.

3. Seguridad de la Informacién en los Sistemas de Informa-
cion y Telecomunicaciones (SEGINFOSIT).

Entiende de las medidas de proteccién aplicables en los sis-
temas de informacién y telecomunicaciones con el objeto de
garantizar razonablemente la confidencialidad, integridad y dis-
ponibilidad de la informacién que manejan.

Previamente a que un sistema comience a manejar informa-
cion del Ministerio deberd estar autorizado por la autoridad
facultada para ello, de acuerdo con el desarrollo normativo de la
presente politica.

La autorizacion otorgada a un sistema le permite manejar
informacién del Ministerio en unas determinadas condiciones de
confidencialidad, integridad y disponibilidad. Dicha autorizacion
se ajustara al procedimiento que para tal fin apruebe el Director
de Seguridad de la Informacién del Ministerio.

4. Seguridad de la Informacion en las Instalaciones (SEGINFOINS).

Entiende de las medidas de proteccion aplicables a las ins-
talaciones con el objeto de garantizar razonablemente la confi-
dencialidad, integridad y disponibilidad de la informacién.

Previamente a que en una instalacién se maneje informacion
clasificada de grado CONFIDENCIAL o superior, debera estar
autorizada por la autoridad facultada para ello de acuerdo al
desarrollo normativo de la presente politica.

La autorizacién otorgada a una instalacion permite albergar
recursos 0 manejar informacion del Ministerio en su interior en
unas determinadas condiciones de confidencialidad, integridad
y disponibilidad. Dicha autorizacién se ajustara al procedimiento
que para tal fin elabore y apruebe el Director de Seguridad de la
Informacién del Ministerio.

5. Seguridad de la Informacién en poder de las Empresas
(SEGINFOEMP).

Entiende de las medidas de proteccion dirigidas a las empresas
y aplicables por ellas, con el objeto de garantizar razonablemente la
confidencialidad, integridad y disponibilidad de la informacién del
Ministerio manejada por éstas, como consecuencia de su partici-
pacion en programas, proyectos o contratos del Ministerio.

Octavo. Desarrollo normativo.

Se desarrollara el correspondiente cuerpo normativo sobre
seguridad de la informacién, enmarcando cada conjunto de nor-
mas en distintos niveles por amplitud del aspecto tratado, ambi-
to de aplicacién y obligatoriedad de cumplimiento.

Cada norma de un nivel determinado debe fundamentarse
en norma o normas de nivel superior.

1. Primer nivel normativo.

Una Unica norma que establece principios generales abar-
cando todo el ambito de la seguridad de la informacién. Esta
constituido por el presente documento de «Politica de Seguridad
de la Informacion del Ministerio de Defensax.

Su ambito de aplicacion es todo el departamento.

2. Segundo nivel normativo.

Conjunto de normas que desarrollan y detallan la politica,
abarcando un area, subéarea o aspecto determinado de la segu-
ridad de la informacion.

Su ambito de aplicaciéon serd todo el departamento y la
autoridad responsable de su aprobacion es el Director de Segu-
ridad de la Informacion del Ministerio.

El desarrollo normativo de segundo nivel de la seguridad de
la informacién incluird, al menos, las siguientes normas:

Aplicacion de la Politica de Seguridad de la Informacién del
Ministerio.

Seguridad de la Informacion en las Personas.

Seguridad de la Informacién en los Documentos.

Seguridad de la Informacion en los Sistemas de Informacion

y Telecomunicaciones.

Seguridad de la Informacion en las Instalaciones.

Seguridad de la Informacion en poder de las Empresas: reco-
gido en la Orden Ministerial Comunicada 17/2001, de 29 de
enero, por la que se aprueba el manual de protecciéon de las
materias clasificadas del Ministerio de Defensa en poder de las
empresas, la Orden Ministerial Comunicada 44/2001, por la que
se aprueba la normativa para la aplicacion del citado manual, y la
Orden Ministerial 81/2001, de 20 de abril, por la que se aprueban
las normas de proteccion de contratos del Ministerio de Defensa.

3. Tercer nivel normativo.
Conjunto de normas que desarrollan y detallan la normativa
de nivel 2.

Esta constituido por:

Normas de caracter eminentemente técnico: directrices en
las que predominan las disposiciones técnicas o explicativas,
para el cumplimiento de uno o varios servicios 0 aspectos de
seguridad.

Normas de caracter eminentemente procedimental: directri-
ces generales que se deben seguir 0 a las que se deben ajustar
las conductas, tareas o actividades de las personas y organiza-
ciones en relacion con la proteccion de la informacion.

Dependiendo del aspecto tratado, su aplicacion podréa ser a todo
el departamento, un ambito especifico o un sistema determinado.

La responsabilidad de la aprobacién de las normas de este
nivel dependera de su ambito de aplicacion.



