Centros de Operaciones coN-cert

centro criptolégico nacional

de Ciberseguridad

NingUn organismo escapa hoy de la

amenaza de un ciberataque SOC: ciberseguridad integral y horizontal

En cuestion de minutos una organizacién puede ser victima del .y Los Centros de Operaciones de Ciberseguridad (SOC)
\

robo y destruccién de la informacion de toda su entidad. son la respuesta a este paradigma. Proporcionan servicios

\

~

horizontales de prevencion, deteccidn, cibervigilancia,
proteccién y respuesta a todas las dreas de una
organizacién y ante cualquier tipo de amenaza.

Las pérdidas y la repercusién que para una organizacion tendria
ser victima de un ciberincidente podrian ser irreversibles.

Los desafios y amenazas en ciberseguridad son cada vez mds

. I , La implementaciéon de los SOC ha de ser una prioridad
numerosos y complejos, fécnicamente mdas avanzados y con

mayor capacidad de impacto. estratégica para cualquier organismo de la Administracion

PUblica como medida urgente para reforzar sus politicas y

Cualquier organizacion debe estar preparada para prevenir, estrategia de seguridad.
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detectary responder a un posible ciberataque.

Red Nacional de SOC

SOC Entidades Locales

Todos los Centros de Operaciones de
Ciberseguridad que se desplieguen en este
dmbito formardn parte de la Red Nacional de
Centros de Operaciones de Ciberseguridad,
en la que el CCN ya estd trabajando, y que
integrard a una amplia fipologia de SOCs.

La arquitectura y dimension de los Centros

de Operaciones de Ciberseguridad (SOC)

es flexible y atiende al tipo de organizacion

en la que se integra: pequenas entidades o
vSOC (virtual).

El objetivo de los SOC Locales es dar La coordinacién de todos los SOCs infegrados

seguridad de forma centralizada a conjuntos
de organismos o ayuntamientos pequenos.

en esta red nacional se llevard a cabo
a fravés de la Plataforma Nacional de
Notificacién y Seguimiento de Ciberincidentes.

SUPUESTO DE INSTALACIO DESPLIGUE DE UN SOC ENTIDADES LOCALES

m Centraliza y ofrece servicios de ciberseguridad horizontal a un mdximo de
20 organismos*

Cubre la ciberseguridad de los puestos de trabajo de

3
&8 5.000 usuarios

Servicios iniciales Servicios avanzados

Servicios del SOC Inicial
+

¢ Implementacion de listas blancas
¢ Instalacién de herramienta avanzada de deteccién de
anomalias en equipos de usuario
Auditorias recursivas y de codigo
Servicio de monitorizacién de los sistemas
Vigilancia digital
Apoyo a la implementacién del ENS

Auditoria inicial

Revision

Formacién de equipo de seguridad

Instalacion de soluciones y SW de defensa

Instalacion de soluciéon especifica de proteccién contra
el ransomware

e Apoyo para la adecuaciéon al ENS

e Equipo de busqueda de incidentes de seguridad

& Tipo de servicios

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
Coste aproximado :
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@ y orientativo de 600.000 € 1.000.000 €
instalacion
@& Coste servicio anual 150.000 € 250.000 €

* El coste asociado a cada SOC no varia en funcién del nimero de organismos al que dé servicio. Es decir, dar servicios de ciberseguridad a 20 organismos

tendria un coste similar que ofrecerlo solo a dos.




