
¿Teletrabajas?

El primer paso para proteger 
tu ordenador es asegurarte 
de que su sistema operativo 
está correctamente 
actualizado. 

#CiberCOVID19
#NoTeInfectesConElMail



¿Está tu ordenador 

protegido?

La principal línea de defensa ante 
posibles ataques es disponer de 
un antivirus actualizado.
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¿Qué programas y 

aplicaciones tienes 
instalados?
Elimina riesgos. Comprueba que 
todos ellos están actualizados 
(Office, PDF, etc.).
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¿Accedes en remoto a 

tu equipo de trabajo?

Extrema la precaución. No utilices la 
misma conexión que para asuntos 
personales y en la medida de lo 
posible emplea VPN de confianza.
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¿Organizas reuniones 

a distancia?
Evita intrusiones. Vigila que a la 
reunión solo acceden los usuarios 
programados y que lo hacen con 
contraseña. 
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¿Accedes a internet con 

tu equipo de trabajo?

Utiliza la VPN que te proporcione tu 
organización. Es importante 
establecer un segundo factor de 
autenticación.
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¿Recibes mails sobre 

el COVID-19?

No caigas en la tentación. Ninguna 
información oficial llegará a tu cuenta 
de correo electrónico.
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¿Quieres conocer la 

situación del COVID 19?

No te descargues aplicaciones de 
markets no oficiales. Utiliza únicamente 
los enlaces que la Administración pone a 
tu disposición. 
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¿Has recibido un archivo 

adjunto a un correo?

Antes de abrirlo, verifica la extensión del 
archivo (.docx, .pdf, .xlsx, ...) y comprueba 
que no presenta ningún patrón inusual 
(.exe, .vbs, .ps1, .jar, .scr, .cpl, .cmd, etc.).
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¿Desde cuándo no haces 

una copia de seguridad?
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Recuerda que debes hacer copias de 
seguridad periódicas. Es una medida 
preventiva que reducirá el impacto de 
posibles incidentes.



¿Te han pedido por correo 

hacer clic en un enlace?
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Evita acceder directamente desde el propio 
correo. Si conoces el remitente, accede a la 
página oficial a través de tu navegador. Si es 
desconocido, investiga antes en internet.



Comprueba que la dirección del correo 
remitente (xx@xx.com/es) coincide con quien 
dice ser. Presta atención a la sintaxis, una 
letra puede marcar la diferencia.

¿Sabes cómo prevenir un 

ataque de phishing?
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Recomendamos no almacenar contraseñas 
de forma predeterminada en el navegador y 
utilizar herramientas más seguras, como 
gestores de contraseñas que implementen un 
sistema de cifrado robusto.

¿Permites que tu navegador 

recuerde contraseñas?
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¿Organizas videollamadas 

con múltiples participantes?
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Toma medidas de seguridad. Una vez todos 
los usuarios entren en la sesión, cierra el 
acceso a nuevos participantes. Programa 
sesiones con el número exacto de 
participantes.



#CiberCOVID19
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¿Haces uso de servicios 

en la nube?
Configura apropiadamente aquellos 
elementos que puedas controlar, como la 
creación de usuarios, la definición de roles, 
las políticas de autenticación o el control 
de accesos.



¿Te has descargado una 

nueva app?
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Regístrate con una contraseña que no 
hayas usado antes para otro servicio. No 
olvides revisar los permisos que te solicita 
la app y concede solo aquellos que sean 
estrictamente necesarios.



¿Quieres adquirir 

conocimientos básicos 
de ciberseguridad?
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Entra en www.ccn-cert.cni.es/cibercovid19
y haz el nuevo curso online sobre principios 
y recomendaciones básicas del CCN.

http://www.ccn-cert.cni.es/cibercovid19


¿Estás mostrando tu día 

a día en redes sociales?

#CiberCOVID19
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Reflexiona sobre el contenido que 
compartes. Evita dar demasiada información 
sobre ti. También te aconsejamos desactivar 
la geolocalización por defecto en el menú 
de configuración de tu perfil.



¿Participas en reuniones 

a través de apps?
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En la medida de lo posible, evita pinchar en 
enlaces que se compartan en el chat de la 
sesión, sobre todo si no conoces a la 
persona que lo ha compartido.



¿Utilizas la red WiFi de tu 

casa para teletrabajar?
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Como recomendación, te aconsejamos que 
cambies el nombre de la red y la contraseña 
que vienen por defecto. Cambia la 
password por una que sea segura y robusta.



¿Navegas de forma 

segura por internet?

#CiberCOVID19
#NoTeInfectesConElMail

El primer paso para mantener la 
seguridad es disponer de un 
navegador actualizado (Chrome, 
Firefox, Edge...). Asegúrate de tener 
instalada la última versión.



¿Almacenas archivos 

en la nube?
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Asegúrate de que el servicio de 
almacenamiento que utilices permite 
realizar copias de seguridad. Debes conocer 
también qué medidas de seguridad se 
implementan para salvaguardarlas.



Revisa los permisos que se asignan a las 
carpetas y documentos que se almacenan 
en estas plataformas. Asegúrate de que solo 
tienen permisos las personas adecuadas y de 
que no son accesibles de forma pública.

¿Utilizas herramientas 

para compartir archivos?  
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¿Tienes alguna 

actualización pendiente?  
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Asegúrate de que todas las aplicaciones de 
tu móvil están actualizadas y elimina aquellas 
apps que ya no utilices. Recuerda que solo 
debes descargarte aplicaciones de markets
oficiales como Apple Store o Play Store.



¿Recibes SMS con 

enlaces acortados?  
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Ignora y borra los mensajes (SMS, MMS u 
otros) que inviten a descargar 
contenidos o a acceder a sitios web, 
aunque parezcan ser remitidos por 
organizaciones de tu confianza. 



¿Qué programas tienes 

instalados en tu equipo?  
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Siempre se ha de instalar software distribuido 
por canales autorizados. No ejecutes 
programas de origen dudoso o 
desconocido, se puede infectar hasta el 
dispositivo más protegido.



¿Qué nivel de seguridad 

tienen tus contraseñas?  
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Refuérzalas con doble factor de autenticación. 
No reutilices contraseñas para diferentes servicios 
o apps. Los gestores de contraseñas (KeePass, 

Dashlane, Lastpass,…) son el complemento eficaz 
para usarlas de forma segura.



¿Tienes hoy una reunión 

virtual?  
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Las sesiones y aplicaciones de 
videoconferencia deficientemente protegidas 
son un magnífico vector de ataque para los 
ciberdelincuentes. Configura los ajustes de la 
sesión para mejorar la seguridad de la reunión.   



¿Eres el organizador de 

una reunión virtual?  

#CiberCOVID19
#NoTeInfectesConElMail

Recuerda que todos los usuarios que accedan 
a la reunión deberán hacerlo con contraseña. 
Configura la sesión para que los participantes 
no accedan a la sala virtual hasta que no se 
conecte el moderador.  


