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1. CERT/CSIRT VS SOC

Los términos CERT'" o CSIRT? son acrénimos
del inglés que se emplean indistintamente para
definir a los Equipos de Respuesta a Incidentes
de Seguridad de la Informacion.

Estos equipos estan enfocados desde sus
origenes en 1988% a la gestion de incidentes
y tienen la responsabilidad de coordinar y
respaldar la respuesta ante cualquier evento de
estas caracteristicas que sufra la Comunidad a
la que da servicio. Son entidades organizativas
situadas, en la mayoria de los casos, de forma
externa a la propia organizacion y tienen un
caracter transversal, puesto que abordan toda
la problematica de un incidente, incluyendo los
aspectos legales y normativos, su relacién con
otros equipos y organizaciones (coordinacién),
asi como su implicacion en la ciberseguridad
general.

Sin olvidarse, por supuesto, de las actividades
posteriores alincidentey disefiadas para prevenir
y mitigar futuros ataques.

Al abordar un incidente, el CERT/CSIRT tiene
una visién global del mismo y puede buscar
ataques basados en Indicadores de Compromiso
(10Q), reglas definidas y con analisis del trafico
exterior; investigar las tacticas, técnicas y
procedimientos del atacante (TTP) llegando a
su origen e, incluso, aportar vacunas genéricas.
Todo ello, abstrayéndose de las particularidades
de cada organizacion.

1. Guia CCN-STIC 401. CERT. Computer Emergency Response Team. Organizacion especializada en responder inmediatamente a
incidentes relacionados con la seguridad de las redes o los equipos. También publica alertas sobre amenazas y vulnerabilidades
de los sistemas. En general tiene como misiones elevar la seguridad de los sistemas de los usuarios y atender a los incidentes que

se produzcan.

2. CSIRT Computer Security Incident Response Team. Una organizaciéon que coordina y apoya la respuesta a los incidentes de
seguridad que involucran a sitios dentro de una circunscripcion definida”. [R2350] (Véase: CERT, FIRST, incidente de seguridad).

[RFC4949:2007]

3. En 1988, y ante lo que se consider6 el primer gran ciberataque de la historia (gusano Morris), el Departamento de Defensa de
Estados Unidos encargé a la Universidad Carnegie Mellon, en Pittsburgh, la creaciéon de un equipo capaz de hacer frente a este
nuevo tipo de amenazas. El resultado fue la constitucion del primer CERT de la Historia y el registro de la marca. En la actualidad,
solo las empresas instaladas en Estados Unidos necesitan un acuerdo con esta entidad para el uso de este acronimo (https://www.
sei.cmu.edu/our-work/cybersecurity-center-development/authorized-users/).
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Estos CERT/CSIRT son instrumentos Utiles para
la coordinacién nacional e internacional
y como Uultimo recurso ante emergencias
o crisis apoyando a las organizaciones con
personal experto y herramientas especificas,
pero no pueden resolver la gestién diaria de la
ciberseguridad en las organizaciones.

Por su parte, el Centro de Operaciones de
Seguridad, COS, aunque mas conocido, por
sus iniciales en inglés, SOC* tiene un ambito de
actuacion mas amplio dentro de una organizacion
y esta centrado en su funcionamiento diario.

En este caso, si son equipos internos y entre
sus funciones, ademas de incluir la respuesta
al incidente, se encuentran la prevencion,
deteccién, respuesta y recuperacion de los
sistemas tras un ciberataque.

Dichodeotromodo, losSOCvienenaserun centro
de mando para los equipos de ciberseguridad
IT de una organizacién. Son responsables de
supervisar y proteger la tecnologia, la red,
servidores, aplicaciones y hardware.

Los esfuerzos de monitorizaciéon de un SOC se
extienden mas alla de la respuesta a unincidente.

Deben vigilar y analizar de forma constante las
redes y los sistemas para detectar intrusiones
y anomalias en tiempo real, parametrizar al
atacante (mediante 10Cs) e implantar medidas
concretas para su mitigacién. Todo ello
compartiéndolo con su CERT/CSIRT de referencia
para evitar la propagacién a otras entidades
similares a la suya.

Aunque en ocasiones las
definiciones puedan ser
difusas y muchos servicios
puedan estar superpuestos,
los CERT/CSIRT suelen actuar
de coordinadores de los
diferentes SOC.

4. CCN-STIC 401. SOC. Security Operation Center. Un Centro de Operaciones de Seguridad (COS) es una central de seguridad infor-
matica que previene, monitoreay controla la seguridad en las redes y en Internet. Los servicios que presta van desde el diagndéstico
de vulnerabilidades hasta la recuperacion de desastres, pasando por la respuesta a incidentes, neutralizacién de ataques, progra-
mas de prevencion, administracion de riesgos y alertas de antivirus informaticos.
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A su vez, pueden recibir informacion del CERT
y complementarla con informacién interna
de su despliegue y, de esta forma, detectar
nuevas relaciones.

En resumen, y aunque en ocasiones las
definiciones de uno y otro término puedan
ser difusas y muchos servicios puedan estar
superpuestos, los CERT/CSIRT suelen actuar
de coordinadores de los diferentes SOC.

© & 1>

Principales caracteristicas

CERT/CSIRT

Gestién de incidentes.
Equipo externo.

Investigacion TTPs, origen
incidente, vacunas.

Transversal a todas las areas.

Visiéon global de fuentes
externas a la organizacion.

Coordinacion nacional o
internacional.

£
-
g

SOC

Prevencion, monitorizacion,
vigilancia, contenciony
recuperacion.

Equipo interno, trabajo in situ
Vigilancia diaria y constante.

Area IT. Redes, equipos y
sistemas.

Visién especifica de la
organizacion.
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2. ;POR QUE UN SOC AHORA?

Hace ya mas de 20 afios que se acufié el concepto
de SOC. Desde entonces se ha ido interiorizando
de manera progresiva y en paralelo al desarrollo
de las amenazas y la tecnologia. Hoy ya nadie
niega la necesidad de disponer, en tiempo casi
real, de un panorama consolidado de amenazas,
de un conjunto de medios que permita reaccionar
de forma rapida ante un ciberincidente, y de
capacidades suficientes de deteccion de las
nuevas amenazas.

La proliferacion de vulnerabilidades®
desconocidas para el fabricante (Dia 0) o recién
publicadas (Dia 1)° y la sistematizacién de su
explotacion por grupos organizados, no deja
mas opcidon que desarrollar estos SOC en las
organizaciones.

La Unién Europea no ha sido ajena a esta
realidad. En el afio 2013 se publicé la Estrategia
de Ciberseguridad de la Union Europea.

Tras esta, posteriormente, en 2016, con la
publicacion de la Directiva NIS en (2016/1148) se
insta a los gobiernos a mejorar las capacidades
nacionales de ciberseguridad impulsando los
CSIRT nacionales, a incrementar la cooperacién

en la UE obligando a la notificacion de
ciberincidentes e impulsar la aplicacién de
medidas de seguridad.

Tras dos afios de funcionamiento de las
transposiciones nacionales de la directiva NIS y
de lo establecido en la estrategia de 2013, la UE
esta trabajando en una evolucién de la citada
Directiva, conocida como NIS 2.0.

5. Vulnerabilidad: CCN-STIC 401. Defecto o debilidad en el disefio, implementacion u operacion de un sistema que habilita o facilita

la materializacién de una amenaza.

6. Vulnerabilidad DIA 1. Vulnerabilidades cuya resolucion acaba de publicar el fabricante pero que tienen posibilidad de explota-
cién inmediata por parte de un atacante con resultado de elevacion de privilegios, denegacion de servicio o explotacién de cédigo
en remoto entre otros impactos. La actualizacién de la tecnologia se debe hacer de forma inmediata.
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La Comision Europea propone
crear una red de centros de
operaciones de seguridad

en toda la UE, coordinados
adecuadamente con la red

de CERT/CSIRT, y dotara de
financiacion a este tipo de
proyectos.

Finalmente, en diciembre de 2020 se publicé Por este motivo, la Comision propone crear una

la nueva Estrategia de Ciberseguridad para le
DécadaDigitaldela UE” dondesefialaque/asredes
y los sistemas informdticos requieren una vigilancia
Yy un andlisis constantes para detectar intrusiones y
anomalias en tiempo real. El texto continua: este
tipo de centros son vitales para recopilar registros y
aislar los acontecimientos sospechosos que ocurren
en las redes de comunicacion que vigilan.

red de centros de operaciones de seguridad
en toda la UE, que coordinados adecuadamente
con la red de CERT/CSIRT contribuira a apoyar
la mejora de los centros existentes y el
establecimiento de otros nuevos, asi como la
formacion y el desarrollo de capacidades del
personal que trabaja en estos centros. El 6rgano
ejecutivo europeo dotara de financiacién a este
tipo de proyectos.

7. https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=]OIN:2020:18:FIN
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3. EJES Y FUNCIONES DE UN SOC

La situacién de cada organizacion es diferente:
objetivos, usuarios, infraestructura, dimension,
etc. De ahi que, a la hora de desplegar un SOC,
cada eje y funcion deba personalizarse acorde a
los objetivos y el grado de madurez de esta.

Las dimensiones de la organizacién es otro factor
fundamental a tener en cuenta. Esta dimension
estara directamente relacionada con la entidad
del SOC que podra desplegar todos los pilares
o solo algunos, e incluso mantener alguno en
modo virtual.

No obstante, podemos concretar cuatro
grandes ejes (Operacién, Vigilancia, Incidentes
y Cumplimiento/Formacién) sobre los que
pivotar un SOC, asociados cada uno de ellos a
las funciones basicas que deben tener este tipo
de centros: prevencidén, deteccién, respuesta
y recuperacion de los sistemas tras un
ciberataque.

Eje y funciones de un SOC
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3.7 OPERACION.
Prevencion

Corresponde a la gestion diaria de aquellos
elementos TIC que proporcionan seguridad a la
organizacién: cortafuegos, WAF?, IPS/IDS?, correo
electrénico, acceso remoto (VPN™), seguridad del
Endpoint', navegacion segura, prevencién de
fuga de datos, etc.

Aunque en numerosas ocasiones la gestion
rutinaria de todos estos aspectos lo realiza el
equipo TIC de la organizacion, ajeno al SOC, su
traspaso y supervision por parte del centro de

Cortafuegos

Navegacion %

segura

&

operaciones y su personal con conocimientos
de seguridad serd una garantia para la mejor
administracién de las redes y sistemas.

Todo ello dependera de la entidad y madurez de
la organizacion y de si se recurre a una empresa
externa para proporcionar seguridad. En este
caso es muy frecuente que sean profesionales
con conocimiento de seguridad quienes
gestionen los elementos TIC.

WAF

E=

Gestion
continua

\ de TIC F——]
Endpoint IPS/IDS

B X

VPN

Correo
electrénico

Operacion

8. Web Application Firewall.

9. IPS: Intrusion Prevention System / IDS: Intrusion Detection System: Sistemas de prevencion y detecciéon de instrusiones.

10. VPN: Virtual Private Network. Red Privada Virtual.

11. Endpoint: sistema de seguridad al “final” de la estructura de red (los equipos conectados a la red de una organizacién: portati-

les, moviles, etc.).

11
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3.2 VIGILANCIA.
Prevencion

La evaluacion y vigilancia permanente de todos los recursos que
tenemos expuestos o con posibilidad de ser atacados (superficie
de exposicion y estado de la seguridad) es una actividad critica en
cualquier organizacion. Por ello, es preciso tratar las deficiencias de
seguridad que pueden ser:

+ Técnicas (bugs, configuraciones erréneas, servicios activos

inesperados, puertas traseras, etc.).

+ Humanas (falta de concienciacion, inexperiencia, formacién

inadecuada, etc.).

+ De procedimiento (inexistencia de documentacion, acciones
incorrectas o fuera de procedimiento definido, ausencia de

verificaciones, etc.).

+ Legislativas/normativas (desviacién frente a
definidos como de obligado cumplimiento).

12

los requisitos

El desarrollo de las amenazas
y la evolucién de la superficie
de exposicion hace necesaria
la realizacion de auditorias,
asi como inspecciones
técnicas de forma periddica.
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El desarrollo de las amenazas y la evolucion de la
superficie de exposicion hace necesaria la realizacion
de auditorias, asi como inspecciones técnicas de
forma periddica.

Técnicas Humanas
) </
2% R
Vigilancia
permanente
superficie de
exposicién
[
=)
. . n
Leglslayva Procedimentales
normativas
Vigilancia
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3.3 INCIDENTES.
Deteccidn y repuesta

La gestion de incidentes pasa por una deteccion
y respuesta eficiente. Para ello es preciso el
analisis de los registros y evidencias generadas
por las diferentes fuentes que, en el caso de los
SOC, al estar desplegados in situ pueden actuar
sobre los sistemas comprometidos de forma
mucho mas rapida.

Algunos de los controles y medidas de deteccion
recomendables son:

*  Monitorizacion y correlacion de eventos
(SIEM).

* Inclusién de reglas de deteccién desde los
puntos finales al perimetro externo.

* Gestidn de incidentes y analisis forense.

* Busqueda de amenazas ocultas (Threat
Hunting). Gestidn de alertas, incluidas las
AntiDDoS.

* Analisis de codigo dafiino.

* Estudio de anomalias en la red o en el
comportamiento de equipos y usuarios.

I 4

La comunicacion de los
incidentes a través de la
herramienta LUCIA del
CCN-CERT que permite
comunicar los incidentes
directamente a los actores
involucrados y a los érganos
administrativos que, por
ley, es preciso notificar.

Una mejor deteccién y respuesta pasa por
la automatizacién de procesos, el uso de
herramientas (véase Anexo ) y el intercambio de
informacion con otros SOC.

Todo ello dara lugar a la generacion de casos
de uso y procedimientos que marcara las
actuaciones de respuesta ante un incidente en
un futuro.
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La comunicacion de los incidentes se realizara por medio de la
herramienta LUCIA del CCN-CERT. La ventaja de esta herramienta
es su capacidad de comunicar los incidentes directamente a los
actoresinvolucradosy a los érganos administrativos que, por ley, es
preciso notificar la existencia del incidente. Estas acciones ahorran
tramites y mejoran la eficiencia de las comunicaciones entre las
partes que deben estar implicadas en un incidente.

Deteccion y respuesta en un SOC

Estudio de anomalias

(red y equipos) Monitorizacién (SIEM)
(-
S
Anélisis d
rlzldsigo N Reglas de
dafiino _ deteccién
te
Deteccion y Respuesta

Gestidn Q ‘g Gestién de
de alertas incidentes

B2 =

Threat Hunting Analisis forense
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3.4 CUMPLIMIENTO NORMATIVO.
Esquema Nacional de Seguridad

Todos los puntos anteriores deben estar basados en un marco legal

que permita realizar las actuaciones necesarias de forma inmediata.
En base a la experiencia del CCN-CERT, cualquier iniciativa en la
creacion de este tipo de estructuras debe ir acompafiada de un a—

E Nacional d
proceso de implantacion del Esquema Nacional de Seguridad (ENS)' SquemaSe?JCtIJorri]gag
como marco de referencia en medidas de seguridad a adoptar.

1. Plan de adecuacién 2. Implantacién de

@ |O<§> medidas de seguridad

Fases del proceso
de implantacion
del ENS

oom
-

4. Gestién continua li

3. Conformidad
de la seguridad onformida

12. Esquema Nacional de Seguridad. Conjunto de 6 principios basicos, 15 requisitos minimos y 75 medidas de seguridad de ob-
ligada aplicacién en el sector publico espafiol con tres niveles de aplicacién (BASICO, MEDIO y ALTO) que proporciona la medida
del nivel de seguridad de un organismo. La CCN-STIC 825 establece su relacién con el estandar internacional SO/IEC 27001 e ISO/
IEC 27002. https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/2148-ccn-stic-825-ens-
-national-security-framework-27001-certifications/file.html
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4. TIPOLOGIAS DE SOC

Por lo expuesto hasta el momento, el CCN-CERT considera necesario
el desarrollo de servicios horizontales de seguridad gestionados
a través de SOC en diferentes ambitos: Administracion General
del Estado (AGE), comunidades auténomas, entidades locales vy
sectoriales.

En todas las tipologias de SOC se utilizara LUCIA'® para la
comunicacién de incidentes de seguridad debido a su capacidad
de notificacion a los organismos que deben estar informados vy
participantes en la investigacién.

C
SOC Privados

Cioerseguridad

Nele
Sectoriales

Tipologias ﬁ[

de SOC

e §

SOC de Entidades
Locales

13. LUCIA: https://www.ccn-cert.cni.es/soluciones-seguridad/lucia.html

)

'

z/lucia>

/.

C\S;)

/!
(\l

0OCS Administracién
General del Estado
(AGE)

SOC Ministeriales

CERT /SOC
Autonémicos
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4.1 cocs Administracion General del Estado (AGE)

Liderado por la Secretaria General de Administracién Digital (SGAD),
con el apoyo técnico del CCN-CERT, es uno de los grandes retos para
los proximos tres afios. Proporcionara servicios horizontales de

seguridad a mas de 105 entidades de toda la Administracion y sera Senro 5o Operaoonss o Q
un referente para el sector publico. Este centro sera financiado a
través del Plan de Recuperacion, Transformacion y Resiliencia.

Ciberseguridad

El CCN-CERT brindara apoyo a este Centro con su personal ademas
de ofrecer sus herramientas' para la deteccién de ciberataques.
Entre otras:

Sistema de Alerta Temprana, SAT, que

A proporciona alerta y avisos ante posibles

{©))s/claudia> o . .

= incidentes. Con ello se aumentara las capacidades
de deteccion del COCS-AGE.

BN . . .
'(@/sab CLAUDIA, solucion de endpoint para la deteccion
& de malware complejo y movimientos laterales.
A . 5
{ j/‘/uclaud|a> MicroCLAUDIA, proteccién frente al ransomware.
N\ CARMEN, intensificara la deteccién de APT o
@/Carmem malware sofisticado en la red interna de los

organismos.

14. Soluciones del CCN-CERT: https://www.ccn-cert.cni.es/soluciones-seguridad.html
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4.2 SOC Ministeriales

Como experiencia previa, el CCN esta impulsando la implantacién
de SOC en diferentes Ministerios que seran reemplazados o
complementados por el COCS AGE. Es el caso de los Centros de
Operaciones de Seguridad desarrollaos en el M° de Justicia, Defensa
e Interior.

El primero de ellos, el SOC de la Administracién de Justicia,
en funcionamiento desde 2019, ha servido al CCN-CERT para
parametrizar, aprender y conocer los recursos econémicos y
humanos necesarios para ofrecer estos servicios.

En este caso, el CCN-CERT ademas del apoyo de su personal, ofrece
las siguientes herramientas:

E ANA'™ seguimiento de auditorias y control
!((7\\.</ana> sobre las correcciones que se realizan en las
it vulnerabilidades detectadas.

/ﬁ/claudi» CLAUDIA para realizar vigilancia de los equipos y
&7 poder mejorar las capacidades de deteccion.

Z

CARMEN en la lucha contra grupos de espionaje
We</carmens> o malware sofisticado.

J)

N\

\

15. https://www.ccn-cert.cni.es/soluciones-seguridad.html
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4.3 CERT / SOC Autondémicos

En estos momentos existen centros de estas
caracteristicas en Andalucia (ANDALUCIA-CERT),
Cataluia (ACC), Comunidad Valenciana (CSIRT-CV),
Galicia (CSIRT.gal), Region de Murcia (CSIRT CARM) y
Pais Vasco (Basque Cybersecurity Center).

A ellos se unen otros organismos autonémicos que
ofrecen parcialmente este tipo de servicios, como
Madrid, y otros que estan en periodo de implantacion.

Sea cual fuere la situacién, el CCN-CERT pretende seguir
impulsando la constitucion de CERT/SOC autonémicos.

REYES, solucion para compartir los diferentes

2 indicadores de ataques entre los CERT/CSIRT y
\(\@/é/reyesp SOC autonodmicos, potenciando la velocidad de

intercambio y mejorando las tareas de deteccién
(véase Anexo ).
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Mediante REYES se puede
compartir los diferentes
indicadores de ataques
entre los CERT/CSIRT y SOC
autonomicos, potenciando
la velocidad de intercambio
y mejorando las tareas de
deteccion.
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4.4 sSocC de Entidades Locales

En Espafia existen 8.131 municipios, de los cuales solo
63 tienen mas de cien mil habitantes y la inmensa
mayoria (7.715) poseen una poblacion inferior a
20.000. Desarrollar las capacidades que requiere un
SOC en esto ultimos municipios es algo imposible
para todos ellos. No obstante, y segln la normativa
vigente, las Comunidades Autébnomas uniprovinciales
tienen la obligacion de proporcionar los servicios TIC
a los Ayuntamientos o Entidades Locales con una
poblacién inferior a los 20.000 habitantes. En el caso de
las autonomias pluriprovinciales, esta responsabilidad
recae en las Diputaciones, Consejos Insulares y
Cabildos'®.

Por todo ello, el CCN-CERT esta impulsando también
la constitucion de SOC Virtuales en Entidades Locales
en donde una Diputacién/Consejo Insular/Cabido
ofrezca estos servicios a todos los municipios de su
demarcacion. Para facilitar este impulso, el CCN-CERT
ofrecerd las diferentes herramientas ya mencionadas
y con ellas mejorar las capacidades de deteccion,
notificacién de incidentes y seguimiento de auditorias.

El CCN-CERT ofrece distintas herramientas, entre otras:

El CCN-CERT esta impulsando
la constitucién de SOC
Virtuales en Entidades Locales
en donde una Diputacion/
Consejo Insular/Cabido
ofrezca estos servicios a
todos los municipios de su
demarcacion.

N MicroCLAUDIA, para la proteccion frente al
ES ‘
{ ?,/.k/pclaudia> ransomware o frenar ataques de una forma mas
=2

==

16. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-1192

rapida y en coordinacién directa con el CCN-CERT.
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En la actualidad existen proyectos iniciales Estos servicios horizontales en ciberseguridad
con servicios de deteccion en Cérdoba, Cadiz, se pueden proporcionar en coordinacion con
Zaragoza y Valencia, mientras que en Murcia, los CSIRT/CERT/SOC autonémicos para buscar la
Asturias, Navarra y Cabildo de Tenerife, se maxima eficiencia del gasto en ciberseguridad.

estd acompafiando a los organismos en el
cumplimiento del ENS, y en servicios de vigilancia,
deteccion y respuesta.
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4.5 SOC Sectoriales

Los SOC sectoriales tienen la misma filosofia que
los centros descritos anteriormente, pero en
este caso estan dirigidos a sectores identificables
con los servicios esenciales establecidos en la
Directiva NIS: Salud, Distribucién Alimentaria,
Aguas, Autoridades Portuarias, Confederaciones
Hidrograficas, etc.

En este epigrafe se englobarian entidades
publicas que ofrecen servicios sin ser Ministerios
o Entidades Locales.

Sus servicios son esenciales lo que propicia que

o > ; En los SOC sectoriales se
sean objetivos principales de ciberataques y

necesiten un SOC para mejorar sus capacidades engIObar’an entidades PUb/ICGS
de deteccion y repuesta. que ofrecen servicios sin ser
Un i . Ministerios o Entidades Locales.
n ejemplo de ello son los servicios andaluz, . . .
extremefo y madrilefio de Salud que se han Sus servicios son esenciales lo
presentado a fondos Conection Europe Facility que propicia que sean ObjEtiVOS

(CEF) con los que dar servicio de deteccion

tanto a la red corporativa como a la red de p”nCIpales de Clberataquesy

control industrial (quiréfanos, aparatos de necesiten un SOC para mejorar
electromedicina y otros dispositivos). sus capacidades de deteccion y
repuesta.

Ademas, se ha iniciado un proyecto con Red
IRIS para proporcionar servicios similares para

Infraestructuras Cientificas y Técnicas Singulares Esteproyectotambién contemplaelcumplimiento
(ICTS), derivada de la reciente amenaza y adecuacién al Esquema Nacional de Seguridad
contra estos centros de investigacion (algunos como ejemplo catalizador de la implementacion
intervienen en desarrollo de vacunas y otros y gestion centralizada de la seguridad.

tratamientos).
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4.6 SOC Privados

El alcance de un SOC, con la infraestructura y perfiles profesionales
que requiere, es muy dificil cubrirlo integramente con personal
propio. De ahi, que se contemple la interaccion con Centros de
Operaciones de Seguridad privados que den servicio a las distintas
Administraciones Publicas.

Estos SOC colaborardn con el CCN-CERT a través de distintas
herramientas como:

2

/.

</lucia>

-
N

!
A\

(

/reyes>
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LUCIA, en la comunicacién de incidentes (véase
Anexo ).

REYES, para el intercambio de informacion, gracias
al cual, colaboraran en la Red Nacional de SOCy
se beneficiardn de los mecanismos de deteccién
del sector publico (véase Anexo ).
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5. ;COMO IMPLEMENTAR
UN SOC CON EL CCN-CERT?

Todo aquel organismo del sector publico que
desee implementar un SOC puede contar con la
asistencia del CCN-CERT.

Para ello, tal y como ya se ha hecho con
otros organismos, se firma un convenio de
colaboracion entre todas las partes implicadas
(organismo, CCN y empresa) y se detallen las
responsabilidades de cada una, al tiempo que
se analizan las acciones previas al despliegue del
SOC:

* Estudio preliminar: informacion para
evaluar los sistemas a proteger y estado de
la seguridad.

+ Definiciéon de los objetivos de vigilancia
para el Organismo y casos de uso.

*  Meétricas iniciales de superficie de
exposicion, estado interno de la seguridad y
medicion del desempefio del SOC.

+ Apoyo de consultoria sobre la formacion y
operacion del SOC.

+ Apoyo al Organismo en la redaccién del
pliego de prescripciones técnicas.

Como ya se ha comentado con anterioridad,
este tipo de proyectos contaran con financiacién
europea y deberan ajustarse a las caracteristicas
de cadaentidad. Enfunciéndelosrequerimientos
de cada una, el CCN-CERT aportara unos u
otros servicios, aunque existen algunos que se
consideran indispensables:

)

(&

N

[
N\

z/lucia>

Integracion en LUCIA
(herramienta de notificacién de incidentes)
Ver Anexo |

k()f/ reyes>

Integracién en REYES
(herramienta para compartir
informacion de amenazas)

—\

Q

)

\
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La valoracién del cumplimiento del organismo con
el ENS, la adhesion al Sistema de Alerta Temprana
(Internet, SARA o ICS), las licencias o instalacion de
algunas de sus herramientas como microCLAUDIA
(vacuna frente al ransomware) o ANA (auditoria
continua) y el apoyo en la investigacion de incidentes,
particularmente los criticos, son algunas de las
aportaciones del CCN-CERT a todos los organismos
publicos.

Pasos para implementar un SOC

(] 1

CCN-CERT / Organismo publico / Empresa

1 Acuerdo 3 Definicion de
® CCN-CERT/AAPP/Empresa ® objetivos de vigilancia

-_— -— " ~

- ~ — ~N

Evaluacién de sistemas
a proteger y estado
® laseguridad

2

4 Métricas de superficie
e de exposicion

5 Consultoria formacién
e Yyoperacién SOC

Ayuda en redaccién
de pliego de

6 ® prescripciones técnicas

Integracién con

Financiacion europea herramientas CCN-CERT

Adicionalmente

) N )
@/ lucia> k@é/reyes> @<
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6. RED NACIONAL DE SOC

La magnitud de incidentes como el WannaCry o los
derivados de la pandemia han demostrado la necesidad de
intercambiar informacion entre todos los actores ciber.

Si con el primero se reactivé el Foro CSIRT.es, en el que se rednen
todos los CSIRT con representacion en Espafia, en estos momentos
se pretende dar un paso mas y crear la Red Nacional de SOC
con la que mejorar las capacidades de proteccion y defensa del
ciberespacio espafiol.

Este giro de tuerca viene avalado, como ya se ha mencionado,
por la Unién Europea y su propuesta de crear una red de
centros de operaciones de seguridad en toda la UE, coordinados
adecuadamente con la red de CERT/CSIRT.

Esta Red Nacional debe buscar una mayor coordinacion y un
intercambio de informacibn mas detallado entre todos sus
miembros. Para ello se necesitara el apoyo del sector privado
que facilite la implantaciéon de nuevos Centros de Operaciones de
Seguridad en el sector publico y la experiencia del Foro CSIRT.es.

A pesar de la creacidn de esta Red, hay que tener en cuenta que la
comparticion de informacién en el ambito de la ciberdefensa no es
una tarea sencilla.

Tiene los limites del negocio de los que participan de él y no se
puede olvidar que cada CSIRT o SOC tiene detrds una empresa que
esta haciendo negocio y puede (debe) compartir informacién hasta
cierto punto en aras a mantenerse en el mismo.

Red

Nacional de
$? SOC

El CCN-CERT pondrda sus
herramientas a disposicion
de la Red Nacional de

SOC. En concreto, LUCIA,
para centralizar la gestion
de todos los incidentes

del sector publico, y

REYES, como base de

la ciberinteligencia a
compartir.
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Todos los SOC se integran con el CCN-CERT
mediante las herramientas LUCIA y REYES que
constituiran la base la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes'.
El funcionamiento de dicha Plataforma se
describe mas adelante.

Una vez establecido el SOC, se trataria de establecer
un modelo colaborativo en el que en base a unos
incentivos se facilite el intercambio de informacién.
Los datos mas susceptibles de intercambiar serian
entre otros:

Informacidon a compartir en la Red Nacional

Reglas de deteccidn

Casos de usos

Almacenamiento
de Inteligencia

IOA para
investigaciones
conjuntas

Vulnerabilidades
e incidentes

Lista de dominios
sospechosos

Listas negras

Listas blancas

TTP de nuevas
amenazas

17. CCN-CERT, INCIBE-CERT y Mando Conjunto del Ciberespacio, tal y como recoge el Real Decreto-Ley 12/2018, de 7 de septiembre.
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7. PLATAFORMA NACIONAL DE NOTIFICACION
DE CIBERINCIDENTES

Para coordinar esta Red Nacional de SOC, el RD 43/2021, de 26 de enero,
que desarrolla la directiva de seguridad en redes de la UE establece en
su articulo 11 la creacion de una Plataforma Nacional de Notificacion
y Seguimiento de Ciberincidentes.

Esta plataforma debe ser el instrumento de los tres CERT de
referencia (el CCN-CERT en el caso del sector publico -véase Anexo
[l-) para coordinar e intercambiar informacién de forma agil con sus
organismos atendidos que, a su vez, deben estar protegidos por un
SOC publico o privado.

Esta Red Nacional de SOC dispondra de un portal web donde
estaran los diferentes repositorios de comparticiéon de informacion,
foros para la resolucién de problemas comunes y discusion de las
ciberamenazas mas actuales.
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Capacidades de la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes

Intercambio de

informacién Registro y Intercambio
sobre notificacion de masivo
ciberamenazas vulnerabilidades de datos

) ) *

_\

= ) </ada> \\</ana> .
\'g) /\ucia> /reyes> @/gesmr deregiass ) Moretos

o o ([ o
Gestion de Andilisis Comunicaciones Generacion de
Ciberincidentes de muestras seguras estadisticas e
informes
agregados
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ANEXO |. Herramientas de intercambio

El CCN-CERT pone a disposicion del sector publico sus herramientas de
intercambio de ciberincidentes (LUCIA) y de ciberamenazas (REYES).

7.7 LUCIA. Intercambio de ciberincidentes

Saber qué y en qué momento notificar un incidente es uno de
los aspectos clave para cualquier organizacion. Para la primera
cuestion, Espafia cuenta con dos guias muy importantes que definen
claramente la taxonomiay criticidad de los incidentes™. Documentos /)
que han sido consolidados y establecidos como obligatorios en el o
citado RD 43/2021, y que da respuesta a la segunda cuestion.

)

[
(\1

z/lucia>

Sin embargo, es preciso dar un paso mas en la notificaciéon de
incidentes. No solo hay que notificarlos. Es necesario intercambiar
toda la informacion posible sobre ellos. De lo contrario, sin los datos
técnicosy reales del incidente no se puede actuar sobre él niimpedir
Su propagacion a otras organizaciones.

Para ello, el CCN-CERT lleva desde 2014 desarrollando la herramienta
LUCIA. Esta solucién permite intercambiar de forma automatica
toda la informacion de un ciberincidente, posibilitando la ayuda y el
soporte del CCN-CERT al organismo afectado, asi como la inteligencia
que el CERT Gubernamental posee.

19. Guia CCN-STIC 817 y la Guia Nacional de Notificacion y Gestion de Ciberincidentes.
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&

Adaptacion a
entornos SOC

gl

o

Instalable en plataformas
de virtualizacion

&

Asistente guiado para
el proceso de instalacién?®

Capacidad de LUCIA 4.1

g coN-cert

Arquitectura modular N

Federacion: capacidad
de intercambio automatico
de ciberincidentes

Gestion eficaz de
incidentes y notificacion

¢

-\ Notificacion a las
\ autoridades compet
N petentes

/lucia>

7A)

C§))

P
N

Multientidad donde un SOC
da servicio a varios organismos

20. LUCIA Demo (http://ccn-cert.net/luciademo). Disponible para descarga con todos los servicios necesarios autocontenidos.
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7.2 REYES. Intercambio de ciberamenazas

REYES es una herramienta para agilizar la labor de analisis de
ciberincidentes y compartir informacién de ciberamenazas. —

A través de este portal centralizado de informacién puede realizarse (/ ) l/
cualquier investigacion de forma rapida y sencilla, accediendo % /< reyeS>
' =

desde una Unica plataforma a la informacion mas valiosa sobre
ciberincidentes. Una informacion contextualizada y correlada con las
principales fuentes de informacion, tanto publicas como privadas. e
integrada con un conjunto de herramientas de investigacion para la
parametrizacién completa del atacante.

Funcionalidades REYES

'(@/sat—ineb

&/
{f§/ (ﬁ /sat-inet
(cS)x/sat-sara> ((&y)</sat-inet>
¥ Q ¥
- \(@ Joestorde-eglass™ -
(E)/gestor-de-reglas>
Feeds de Inteligencia -\ ngram[ent§§ de
0)
N - (GYx/reyes> |

)

N B
//—ﬂ\\ Deteccién Comunicacién {f\ 1 ﬂ(;‘\‘
\\[/4/</carmen> APT Incidentes ‘éldluua) ‘t»;/l’(/ad%
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ANEXO |. Gobernanza de CERT y SOC en Espaiia

En Espafia, los SOC que se desplieguen para dar apoyo en los centros ‘
del sector publico se coordinardn a través de su CERT de referencia que,
en este caso es el CCN-CERT.

A continuacion, se recoge la legislacion que establece este papel de
coordinacién del CCN-CERT:

RD 3/2010 que regula el Esquema Nacional de Seguridad

(ENS).

« Articulo 36: “..notificacién al Centro Criptolégico Nacional
de aquellos incidentes que tengan un impacto significativo en ‘
la seguridad de la informacion manejada y de los servicios

prestados”. Desarrollado en la Instruccién Técnica de
Seguridad: Notificacion de incidentes de seguridad. (BOE
n° 95 (19.04.2018).

* Art.37.1. @) “El CCN-CERT, a través de su servicio de apoyo
técnico y de coordinacion, actuard con la mdxima celeridad
ante cualquier agresion recibida en los sistemas de informacion
de las Administraciones publicas”.

« Art. 37.2. “El CCN desarrollard un programa que ofrezca la
informacion, formacion, recomendaciones y herramientas
necesarias para que las Administraciones publicas puedan
desarrollar sus propias capacidades de respuesta a incidentes
de seguridad, y en el que, aquél, serd coordinador a nivel
publico estatal”.
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RDL 12/2018 Articulo 11. Define las funciones de los equipos
de respuesta a incidentes y la necesidad de su coordinacion.
En su apartado 2 establece que en los supuestos de especial
gravedad que reglamentariamente se determinen y que
requieran un nivel de coordinacion superior al necesario en
situaciones ordinarias, el CCN-CERT ejercerd la coordinacion
nacional de la respuesta técnica de los CSIRT. Esta coordinacion
se concreta en el RD 43/2021 que desarrolla el anterior.

RDL 14/2019 por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion
digital, contratacion del sector publico y telecomunicaciones.
Articulo 7. Modificacién del Real Decreto-ley 12/2018, de 7 de
septiembre, deseguridad delas redesysistemasdeinformacion.
Otorga al CCN-CERT la coordinacién CSIRT publicos y el enlace
con exterior.

RD 43/2021 que desarrolla el RDL 12/2018 que traspone
Directiva NIS. Art 11. Plataforma Nacional de Notificacion
y Seguimiento de Ciberincidentes. Asigna al CCN-CERT la
responsabilidad de su desarrollo y soporte.
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