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Los vSOC podran contar con servicio de apoyo a las entidades en su marco normativo y de iy Operaciones de
adaptacion al Esquema Nacional de Seguridad (ENS). ; Ciberseguridad
En funcidn de las necesidades, este apoyo servira de refuerzo al servicio existente o bien se W e e
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prestara a aquellas entidades que no dispongan del mismo. TR R MOt
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Asesoramiento normativo

Soporte técnico ‘
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Definicion del ALCANCE de los sistemas sujetos al ENS.

Asesoramiento ; _ ,
. PRIORIZACION de sistemas a la hora de afrontar el proceso de o
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Asesoramiento Identlflf:auon de A,CTIYOS E.SENCIALES, CATEGORI.Z,ACION de
. los sistemas, analisis de riesgos (AR) y elaboracion de la
normativo DECLARACION DE APLICABILIDAD
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Balance entre la importancia
de la informacidn y servicios
qgue presta y el esfuerzo de
seguridad requerido

Activos esenciales:
informacion y
servicios
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Asesoramiento ) Apoyo en la elaboracion de: | Ciberseguridad
ti la POLITICA DE SEGURIDAD, NORMATIVA y PROCEDIMIENTOS ’é
normative de seguridad e i
___________________________________________________________________________ X m«”:""'
Politica de Seguridad Normativa y Procedimientos |

Marco organizativo
[org.1], [org.2] y [org.3]

Marco operacional y medidas de seguridad
Procedimientos asociados a las medidas
técnicas.

Marco organizativo
[org.1]
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T Asesoramiento Apoyo en la AUDITORIA DE CERTIFICACION y en la 5 e

CERTIFICACION DE DECLARACION DE
CONFORMIDAD CON EL CONFORMIDAD CON EL
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CERTIFICADO DE CONFORMIDAD CON EL Seguridad Seguridad
ESQUEMA NACIONAL DE SEGURIDAD

oz  SOUA RGO ESURRD e Bomintrt

e g los sevicos prestados, de categora BASICA, han superado un proceso de

RD 3/2010

han sido auditados y encontrades conforme con Ias axigancias del Resl Decreto 3/2010, de € de anero,
por Seq sagin sa indica

<<enumerar s sistemas de informacion y b3 senviios objeto de fa certfcackin>>.

Consejo de Certificacion
del Esquema Nacional de
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Esquema Nacional de
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Instruccion Técnica de Sequridad de Auditoria de Instruccion Técnica de Sequridad de conformidad N
Sequridad de los Sistemas de Informacion. con el Esquema Nacional de Sequridad. [‘_,l[‘_,lll\”
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https://www.boe.es/boe/dias/2016/11/02/pdfs/BOE-A-2016-10109.pdf
https://www.boe.es/eli/es/res/2018/03/27/(2)/dof/spa/pdf
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. Asesoramiento para el cumplimiento del Reglamento Genera Ciberseguridad |
Asesoramiento P P 8

de Proteccion de Datos (RGPD), a partir del Esquema Nacional
de Seguridad

O, %, . Lot
——————————————————————————————————————————————————————————————————————————— M”:':.- SO

» . .
. Sheadett’ 9’ e
"“o'.‘.-O'.' .t .".'

normativo

PRI AAT .
o o- oo . e
a . lizad Ubicacion en el Ubicacién en el o . . ;" PO Q:
oncepto analizado espuesta . . . . «
P RGPD ENS P SRR PO
Considerandos 10, 2eh
onsigerandos - - -
1. Base juridica del tratamiento 40, 45, 51, 65 Articulo 1 Las medld:las para tratargl |mpacl'u no exigen madlilcarfl ENS mas aII‘é del e 5%
nuevo conjunto de medidas relativas al RGPD que se sefialan en el epigrafe 16. . .
Desarrollo un MODELO DE EVALUACION -
2. Utilizacién de medios Considerandos 59, Articulos 31, 33 A
: . 141 Medidas 4.2.1, 4.2.5, Las medidas para tratar el impacto no exigen modificar el ENS.
electrénicos . ope .
AL 1500 ALRAI CONJUNTO RGPD-ENS que facilite la
- - — -
3. Politica de Seguridad - Politica Articulo 24 Articulo 11 Es necesario incluir un nuevo pdrrafo 4 al art. 11 del ENS.

de Proteccion de Datos

Articulo 60, 61, 64, ITS de Interconexion

4. Interconexidn de redes e ITs de it Las medidas para tratar el impacto no exigen madificar el ENS. a p I | cac | 0’ n S| mu Ita’ nea d eam ba S reg u I ac | ones.

. Considerando 59 Articulo 33 . . . .

5. Fuente (sellos) de tiempo Articulo 12 Medida 5.7.5 Las medidas para tratar el impacto ne exigen modificar el ENS.

Numerosos
6. Responsable del Traltamlento y | Considerandos y Articulo 10 Nueva redaccion al art. 10 del ENS.
Encargado del Tratamiento Articulos

Articulo 4

Considk dos 18, -

) onscerandos 18| Medida 3.4,4.3.9, ) ) . -

7. Encargados de Tratamiento— | 81, 95 522 44 441 44 | L25medidaspara tratar el impacto no exigen modificar el ENS mas alld del
Servicios Externos Articulo 28 ot T T nuevo conjunto de medidas relativas al RGPD que se sefialan en el epigrafe 16.

4.4.3
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de Datos
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Soporte Apoyo en la PRIORIZACION en la implantacién de medidas. e R

técnico Apoyo en la elaboracién del PLAN DE ADECUACION | | v
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DECLARAC‘ON El PLAN DE ADECUACION es un docume.nto
DE en el que se recoge cOMoO se va a conseguir la
APLIC AB\\-\DAD copformidad con el EN§: qué medidas se van
| a implementar, con qué recursos, los plazos,

las prioridades, las responsabilidades, etc...
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Apoyo en las MEDIDAS TECNICAS DE SEGURIDAD: "L Ciberseguridad
recomendaciones, implementacidn, configuracion y ; }
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Las medidas de seguridad
referenciadas en el Anéxo I
podran ser reempla%adas por
otras compensatorias
siempre que s€ justifique que
protegen igual 0 me.|or el
riesgo sobre 10S actllv_os y se
satisfacen los principios
basicos y los requisitos
minimos previstos en el real
decreto.
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Planteamiento de MEDIDAS COMPENSATORIAS y actualizacién de la

, Centro de
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: Ciberseguridad

declaracion de Aplicabilidad ,{.

En la Declaracion de Aplicabilidad se indica de forma detallada la : "'-;-'-"“""-..'-"‘"""‘
correspondencia entre las medidas compensatorias implantadas y
las medidas del Anexo Il que compensan.

Para cada medida compensatoria que pretenda adoptarse se

incluira informacion completa sobre la misma en la Declaracion de
Aplicabilidad:

Ambito de aplicacion

Limitaciones o restricciones

Objetivo

Riesgo identificado

Definicion de la(s) medida(s) compensatoria(s)

Validacion de la medida(s) compensatoria(s) [C [C |N

Man tenim Ien to centro criptolégico nacional
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