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1. Necesidad formativa y nuevos retos

La evolucidon de las nuevas tecnologias, especialmente las
relacionadas con la informacién y la comunicacién, y el uso
generalizado de internet ha propiciado el desarrollo de un
nuevo escenario: el ciberespacio, cuya proteccién ante posibles
amenazas y agresiones resulta imprescindible.
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Para lograr un ciberespacio seguro, en el que los riesgos puedan mitigarse hasta un margen
asumible, es fundamental concienciar y sensibilizar a la sociedad; pues solo a través de una
capacitacion continua se pueden prevenir y tratar de manera oportuna los incidentes de
ciberseguridad.

Ante la necesidad de fomentar y desarrollar perfiles profesionales cualificados para el
sector publico, el Centro Criptolégico Nacional (CCN) ofrece un amplio programa de cursos
formativos, adaptado a las necesidades planteadas por su comunidad de referencia. Este Plan
de Formacioén, con un disefio curricular flexible, se ha ido transformando a medida que lo han
hecho las tecnologias, adaptandose asi al nuevo escenario que presenta el ciberespacio.

La oferta formativa del Centro Criptoldégico Nacional se ha elaborado para dar una respuesta
eficaz a los retos del siglo XXI. Ante la necesidad de que esta respuesta sea global, el CCN
pone a disposicion del sector publico, del sector privado e, incluso, de otros Estados, su
conocimiento y experiencia en la formacion de personal en el dmbito de la ciberseguridad.

Ademads, como garantia de superacion de la formacion realizada, el CCN otorga a los
concurrentes que la hayan superado con aprovechamiento, un Certificado que especifica las
materias y créditos asociados.




2. Formacion curricular

El Plan de Formacién del Centro Criptolégico Nacional se ha disefiado atendiendo a la necesidad de capacitar, tanto
presencialmente como a distancia, a profesionales cualificados que disponen de distinto perfil y nivel de formacién. Por
este motivo, se ha establecido una formacién BASICA que, a través del curso STIC, introduce al alumno en el &mbito de la
Seguridad de las Tecnologias de la Informacién y la Comunicacién.
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Completada la formacion basica, el profesional que desee perfeccionar sus conocimientos puede elegir entre dos
itinerarios: gestion y especializacion. El primero, dispone a su vez de dos ramas: gestién STIC y la rama de Especialidades
Criptologicas.

Por su parte, el itinerario de especializacion, dirigido a personal mas técnico, cuenta con el médulo de Auditoria y con el de
Gestion de Incidentes, cada uno de ellos compuesto por un conjunto de cursos que permiten al alumno especializarse en
la materia.




Curso de Seguridad de las Tecnologias de la Informacién y Comuniaciones (STIC)

Finalidad

La finalidad del “Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)” es proporcionar a los
asistentes los conocimientos necesarios para conseguir una concienciacion adecuada en la seguridad de los Sistemas de
las TIC y las amenazas y vulnerabilidades que representan las nuevas tecnologias.

Créditos / Horas del Plan de Estudios

La distribucion de las 30 horas de la fase on-line del curso (3 créditos) es la siguiente:
* Teoria: 3 créditos / 30 horas

La distribucion de las 50 horas de la fase presencial del curso (5 créditos) es la siguiente:
* Teoria: 4,5 créditos / 45 horas
* Préctica: 0,5 créditos / 5 horas

Normas y Certificado de superacion

Al desarrollarse el presente Curso en dos fases (on-line y presencial) sera condiciéon imprescindible para participar en
la fase presencial, superar las pruebas correspondientes a los exdmenes previstos durante la fase on-line en los que se
valoran los conocimientos adquiridos en dicha fase.

La nota final del curso serd de “APTO”, siendo la nota de la fase on-line considerada sélo para el acceso a la fase presencial
que se inicia posteriormente.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Se considerara como prioridad para la seleccion de participantes al curso el estar desarrollando, en su actual destino,
actividades de planificacion, gestion o administracién de Sistemas de las TIC, o la Seguridad de los mismos, por un periodo
superior a un (1) afio.

Requisitos técnicos minimos de los equipos
Se dispondra de un equipo que tenga una configuracién minima de:
Hardware:
+ Procesador 1,3Ghz. 2GB de memoria RAM o superior.
Software:
» Windows 8 o superior, Mac OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

« Ultima versién disponible de alguno de los siguientes navegadores: Microsoft Internet Explorer, Mozilla Firefox, Google
Chrome o Apple Safari (el navegador Microsoft Edge no es compatible con la plataforma online).



* Plug-in Adobe Flash Player correctamente instalado y configurado en el navegador que se esté utilizando.

+ Serd necesario configurar correctamente el navegador para que permita ventanas emergentes del sitio
https://www.ccn-cert.cni.es

Requisitos de conectividad:
« Conexion a Internet de banda ancha (equivalente a un ADSL doméstico).
+ Posibilidad de descargar ficheros con la extension PDF desde el servidor donde esté alojado el curso.

« Posibilidad de que los usuarios que lo requieran, puedan descargar e instalar en sus equipos el software enumerado
anteriormente.

Otros requisitos:

« Es preciso tener una cuenta de correo electronico operativa y de uso frecuente. El tipo de la conexién a Internet debera
ser banda ancha (equivalente a un ADSL doméstico).

Acceso al curso (Fase On-line)

Para poder participar en la fase on-line, serad necesario que el alumno sea usuario registrado del portal CCN-CERT (https://
www.ccn-cert.cni.es), donde esta ubicada la plataforma de e-learning. En el proceso de registro se establece un nombre
de usuario y una clave de acceso al Portal para su conexién. Con antelacion a la celebracion del curso, a través de correo
electronico, se facilitara a los alumnos los datos y las instrucciones de acceso a la fase on-line. El alumno tendra que tener
en cuenta los siguientes requisitos:

+ La cuenta de correo empleada para la comunicacién entre el tutor y los alumnos puede ser una personal o de trabajo,
pero tendra que coincidir con la indicada en la solicitud telematica.

« Es preciso que la cuenta de correo esté operativa y sea de uso frecuente.

Materias y asignaturas

A continuacion se detallan las materias y asignaturas en las que se distribuye el curso con expresion de contenidos y
asignacion de horas lectivas.

Denominacion de Asignaturas que CREDITOS Breve Descripcion
Materias componen la Materia del Contenido
Politicas STIC - Introduccion a STIC. Orientaciones de Seguridad. Conceptosy
(Fase a Distancia) | - Normativa de Seguridad. Terminologia STIC. Introduccion a la Criptologia.
- Politicas de Seguridad. 38 | 38 0 Criptosistemas y Modos de Empleo de la Cifra.

Introduccion a la Criptofonia. Organizacién y Gestion
de Seguridad. Politica de Seguridad de las TIC.




Procedimientos
STIC

- Procedimiento de
Acreditacion.

Acreditacion de Sistemas. Vulnerabilidades,
Amenazas y Riesgos. Documentacion de Seguridad.

(Fase a Distancia) | - Inspecciones STIC. 31131 0 Inspeccion STIC. Amenaza TEMPEST y TRANSEC.
- Gestion de Incidentes. Gestion de Incidentes de Seguridad.
Medidas Técnicas | - Herramientas de Seguridad. Software Malicioso. Herramientas de Seguridad.
STIC - Seguridad Perimetral. 16 | 46 0 Seguridad perimetral. Interconexion de Sistemas.
(Fase a Distancia) | - Redes Inaldmbricas. ' ’ Cortafuegos y Sistemas de Deteccion de Intrusos.
Seguridad Inaldmbrica.
Introduccioén ala | - Criptografia Clasica. Principios Béasicos de la Criptologia. Criptografia
Criptologia - Criptosistemas Modernos. 07 | 07 0 Moderna. Criptografia de Clave Publica.
- Teoria de la Criptofonia Sistemas de Criptofonia.
Introduccion ala | - Vulnerabilidades 'y Vulnerabilidades y Amenazas a los Sistemas de
Amenaza Amenazas 04 | 01 0,3 Informacién. Amenaza TEMPEST.
Caso Practico de Ataque.
Politicas STIC - Introduccion STIC. Esquema Nacional de Evaluacion y Certificacion de
- Normativa de Seguridad. la Seguridad de las T.I. Criterios de Evaluacion de la
- Politicas de Seguridad. 07 | 07 0 Seguridad de las T.I. Laboratorio de Evaluacion.
' ’ Legislacion Nacional. Politica de Seguridad de las TIC
en la Administracion. Organizacion de Seguridad de
las TIC
Procedimientos | - Procgdm@nto de Andlisis y Gestion de Riesgos. MAGERIT y Herramienta
STIC Acreditacion. ! .
P - PILAR. Seguridad Fisica, Documental y del Personal.
- Andlisis y Gestion de e o S
! Procedimiento de Acreditacion. Documentacion de
Riesgos. 09 0,9 0 ; ) L -,
~Inspecciones STIC. Seguridad del S|stemg. Proc¢d|m|ento de |n§peCC|on
p
= . STIC. Interconexién de Sistemas. Gestion de
- Gestion de Incidentes. Incidentes. Evaluacion TEMPEST
- Amenaza TEMPEST. ' ’
Medidas Técnicas | - Herramientas de Seguridad. Dispositivos de Proteccién de Perimetro.
STIC - Equipamiento STIC. Antivirus. Sistemas de Proteccién de Integridad.
14 112 02 Software de Cifrado. Herramientas de Andlisis de
' ' ' Vulnerabilidades. Tarjetas Inteligentes. Telefonia
Movil. Seguridad Inaldmbrica. Infraestructura de Clave
Publica (PKI).
Seguridad - Seguridad Criptoldgica. Coordinacion Criptolégica. Tipos de
Criptologica 03 | 03 0 Cifradores. Equipamiento STIC para la
Administracion.
Grupo Varios - Inauguracioén y Clausura. 06 | 06 0 Examen Previo. Inauguracion.

Juicio Critico y Clausura.




Curso de Gestién de Seguridad de las Tecnologias de la Informacién y

Comunicaciones y del Esquema Nacional de Seguridad

Finalidad

La finalidad del “Curso de Gestion de Seguridad de las Tecnologias de la Informacién y Comunicaciones y del Esquema
Nacional de Seguridad (Gestion STIC)” consiste en:

+ Proporcionar los conocimientos necesarios para el analisis y gestion de riesgos de un Sistema de las TIC. Como
resultado de lo anterior, podran redactar y aplicar los procedimientos y politicas de seguridad adecuados para proteger
la informacion procesada, almacenada o transmitida por un Sistema.

+ Familiarizar a los asistentes con el uso de la herramienta PILAR (Procedimiento Informatico y Légico de Andlisis de
Riesgos) siendo capaces de realizar un andlisis de riesgos formal siguiendo la metodologia MAGERIT.

+ Proporcionar los conocimientos y habilidades necesarias para poder decidir cuales son las tecnologias, estrategias y
herramientas necesarias en cada Organizacién concreta para verificar la seguridad de redes, aplicaciones y dispositivos
asi como verificar y corregir los procesos e implementaciones.

+ Proporcionar la ayuda necesaria para poder implantar las medidas propuestas en el Esquema Nacional de Seguridad
(ENS).

Créditos / Horas del Plan de Estudios

La distribucion de las 30 horas de la fase on-line del curso (3 créditos) es la siguiente:
* Teoria: 3 créditos / 30 horas

La distribucion de las 50 horas de la fase presencial del curso (5 créditos) es la siguiente:
* Teoria: 3 créditos / 30 horas
+ Practica: 2 créditos / 20 horas

Normas y Certificado de superacion

Al desarrollarse el presente Curso en dos fases (on-line y presencial) serd condiciéon imprescindible para participar en
la fase presencial, superar las pruebas correspondientes a los exdmenes previstos durante la fase on-line en los que se
valoran los conocimientos adquiridos en dicha fase.

La nota final del curso sera de “APTOQ”, siendo la nota de la fase on-line considerada sélo para el acceso a la fase presencial
que se inicia posteriormente.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacion del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1 o A2 que tenga
responsabilidades a nivel directivo, o en la planificacién, gestion o administracion de los Sistemas de las tecnologias de la
informacién y comunicaciones (TIC), o con la seguridad de los mismos.
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Se consideran como prioridades para la seleccién al curso, las siguientes:

« Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacion y Comunicaciones (STIC)
desarrollado por el Centro Criptoldgico Nacional.

+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

+ Tener responsabilidades, a nivel directivo o técnico, en la implementacion u operacién de Sistemas de las TIC o en la
gestion de la Seguridad de dichos Sistemas por un periodo superior a un (1) afio.

Requisitos técnicos minimos de los equipos
Se dispondra de un equipo que tenga una configuracion minima de:
Hardware:
* Procesador 1,3Ghz. 2GB de memoria RAM o superior.
Software:
» Windows 8 o superior, Mac OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

« Ultima versién disponible de alguno de los siguientes navegadores: Microsoft Internet Explorer, Mozilla Firefox, Google
Chrome o Apple Safari (el navegador Microsoft Edge no es compatible con la plataforma online).

+ Plug-in Adobe Flash Player correctamente instalado y configurado en el navegador que se esté utilizando.

+ Sera necesario configurar correctamente el navegador para que permita ventanas emergentes del sitio
https://www.ccn-cert.cni.es

Requisitos de conectividad:
« Conexidn a Internet de banda ancha (equivalente a un ADSL doméstico).
+ Posibilidad de descargar ficheros con la extensién PDF desde el servidor donde esté alojado el curso.

+ Posibilidad de que los usuarios que lo requieran, puedan descargar e instalar en sus equipos el software enumerado
anteriormente.

Otros requisitos:

+ Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente. El tipo de la conexién a Internet debera
ser banda ancha (equivalente a un ADSL doméstico).

Acceso al curso (Fase On-line)

Para poder participar en la fase on-line, sera necesario que el alumno sea usuario registrado del portal CCN-CERT (https://
www.ccn-cert.cni.es), donde estd ubicada la plataforma de e-learning. En el proceso de registro se establece un nombre
de usuario y una clave de acceso al Portal para su conexién. Con antelacion a la celebracion del curso, a través de correo
electrénico, se facilitara a los alumnos los datos y las instrucciones de acceso a la fase on-line. El alumno tendra que tener
en cuenta los siguientes requisitos:

+ La cuenta de correo empleada para la comunicacion entre el tutor y los alumnos puede ser una personal o de trabajo,
pero tendra que coincidir con la indicada en la solicitud telematica.




« Es preciso que la cuenta de correo esté operativa y sea de uso frecuente.

Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresion de contenidos y
asignacion de horas lectivas.

Denominacién de Asignaturas que CREDITOS Breve Descripcion
Materias componen la Materia del Contenido

Politicas STIC - Introduccion a STIC. Orientaciones de Seguridad. Conceptos y
- Normativa de Seguridad. Terminologia STIC. Introduccion a la Criptologia.
- Politicas de Seguridad. 06 | 06 0 Criptosistemas y Modos de Empleo de la Cifra.
Introduccion a la Criptofonia. Organizacion y Gestion
de Seguridad. Politica de Seguridad de las TIC.
Procedimientos | - Procedimiento de Acreditacion de Sistemas. Vulnerabilidades,
STIC Acreditacién. 05 | 05 0 Amenazas y Riesgos. Documentacion de Seguridad.
- Inspecciones STIC. ' ’ Inspeccion STIC. Amenaza TEMPEST y TRANSEC.
- Gestion de Incidentes. Gestion de Incidentes de Seguridad.
Medidas Técnicas | - Herramientas de Seguridad. Software Malicioso. Herramientas de Seguridad.
STIC - Seguridad Perimetral. 05 | 05 0 Seguridad perimetral. Interconexion de Sistemas.
- Redes Inaldambricas. ' ' Cortafuegos y Sistemas de Deteccion de Intrusos.
Seguridad Inaldmbrica.
Esquema Nacional | - Introduccion y Esquema Nacional de Seguridad.
de Seguridad Categorizacion del ENS Procedimiento de Auditoria y Acreditacion.
- Auditoria y Organizacion de o8 | 28 0 Organizacion de Seguridad. Documentacion de
Seguridad en el ENS ' ' Seguridad. Gestion de Incidentes de Seguridad.
- Evaluacién y Certificacion.
- Normativa de Seguridad.
Andlisis y Gestion | - Analisis y Gestion de Introduccion al Andlisis y Gestion de Riesgos. Activos.
de Riesgos Riesgos. 29 ] 19 Amenazas, Impacto y Riesgo. Instalacion Herramienta
- Metodologia MAGERIT. ' ' PILAR. Salvaguardas y Evaluaciones. Generacion
- Herramienta PILAR. de Documentacion de Seguridad. Ejemplos practicos.
Inspecciones STIC | - Interconexion en el ENS Introduccion a las Inspecciones STIC.
- Inspecciones STIC. Herramientas y Verificaciones de Seguridad.
- Seguridad en entornos Web | 0,8 | 0,8 0 Seguridad en los Sistemas y Dispositivos. Seguridad
e Inaldmbricos en Aplicaciones Web. El Factor Humano.
Casos de Estudio.
Grupo Varios - Inauguracion y Clausura. Examen Previo. Inauguracion.
06 | 06 0 T
Juicio Critico y Clausura.
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Curso STIC. Herramienta PILAR

Finalidad

La finalidad del “Curso STIC — Herramienta PILAR” es proporcionar los conocimientos y habilidades necesarias para
poder evaluar el estado de seguridad de un sistema, identificando y valorando sus activos e identificando y valorando las
amenazas que se ciernen sobre ellos.

Familiarizar a los concurrentes con el uso de la herramienta PILAR (Procedimiento Informatico y Légico de Andlisis de
Riesgos) siendo capaces de realizar un analisis de riesgos formal siguiendo la metodologia MAGERIT.

Créditos / Horas del Plan de Estudios

La distribucion de las 10 horas de la fase on-line del curso (1 crédito) es la siguiente:
+ Teoria: 1 crédito / 10 horas

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
* Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

Al desarrollarse el presente Curso en dos fases (on-line y presencial) serd condicion imprescindible para participar en
la fase presencial, superar las pruebas correspondientes a los exdmenes previstos durante la fase on-line en los que se
valoran los conocimientos adquiridos en dicha fase.

Durante la fase presencial del curso, los participantes tendran que realizar una serie de practicas que permitiran valorar si
han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS". En caso de no superar
el minimo exigido, el alumno serd considerado “NO APTQO" suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades que tenga responsabilidades, a nivel técnico, en la planificacidn, gestidn, administracion o mantenimiento
de los Sistemas de las tecnologias de la informacién y comunicaciones (TIC), o con la seguridad de los mismos. Para el
personal militar, el Ministerio de Defensa hara una convocatoria especifica.

Se consideran como prioridades para la seleccioén al curso, las siguientes:

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el Centro Criptolégico Nacional.

+Haberrealizado con anterioridad el Curso de Gestidon de Seguridad de las Tecnologias de la Informaciény Comunicaciones
(STIC)desarrolladoporel Centro CriptolégicoNacional.




+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

* Tener responsabilidades, a nivel directivo, en la implementacién u operacién de Sistemas de las TIC o en la gestién de
la Seguridad de dichos Sistemas por un periodo superior a dos (2) afios.

Requisitos técnicos minimos de los equipos
Se dispondra de un equipo que tenga una configuracién minima de:
Hardware:
+ Procesador 1,3Ghz. 2GB de memoria RAM o superior.
Software:
+ Windows 8 o superior, Mac OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

- Ultima versién disponible de alguno de los siguientes navegadores: Microsoft Internet Explorer, Mozilla Firefox, Google
Chrome o Apple Safari (el navegador Microsoft Edge no es compatible con la plataforma online).

* Plug-in Adobe Flash Player correctamente instalado y configurado en el navegador que se esté utilizando.

+ Serd necesario configurar correctamente el navegador para que permita ventanas emergentes del sitio
https://www.ccn-cert.cni.es

Requisitos de conectividad:
« Conexidn a Internet de banda ancha (equivalente a un ADSL doméstico).
+ Posibilidad de descargar ficheros con la extensiéon PDF desde el servidor donde esté alojado el curso.

+ Posibilidad de que los usuarios que lo requieran, puedan descargar e instalar en sus equipos el software enumerado
anteriormente.

Otros requisitos:

« Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente. El tipo de la conexién a Internet debera
ser banda ancha (equivalente a un ADSL doméstico).

Acceso al curso (Fase On-line)

A través de correo electrénico se facilitara a cada alumno seleccionado la direccion de la plataforma e-learning, un nombre
de usuario y una clave de acceso al curso para su conexion. Estos datos se enviaran con antelacién a la celebracién del
mismo para que se familiarice con la metodologia y con la plataforma. El alumno tendra que tener en cuenta lo siguientes
requisitos:

« La cuenta de correo empleada para la comunicacion entre el tutor y los alumnos puede ser una personal o de trabajo,
pero tendra que coincidir con la indicada en la solicitud telematica.

« Es preciso que la cuenta de correo esté operativa y sea de uso frecuente.
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Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacién de horas lectivas.

Denominacion de Asignaturas que CREDITOS Breve Descripcion
Materias componen la Materia del Contenido
Andlisis y Gestion | - Andlisis de Riesgos. Anélisis de Riesgos (activos, amenazas, salvaguardas,
de Riesgos - Introduccion a la Gestion 1 1 0 indicadores de impacto).
(fase on-line) del Riesgo. Calificacién de los Riesgos.
Medidas Técnicas | - Andlisis de Riesgos. Analisis de Riesgos (activos, amenazas, salvaguardas,
STIC - Gestion del Riesgo. indicadores de impacto).
- Tratamiento de los Riesgos. | 24 | 0,8 | 1,6 | Mitologia. Herramientas. Ciclos de Gestion de Riesgos.
Plan director. Costes. Métodos de aseguramiento.
Herramienta PILAR
Grupo Varios - Inauguracion y Clausura. 01 01 0 Inauguracion.
' ' Juicio Critico y Clausura.




Curso de Especialidades Criptolégicas

Finalidad

La finalidad del “Curso de Especialidades Criptolégicas” es proporcionar a los asistentes los conocimientos basicos
necesarios para:

« la eleccién adecuada de técnicas y pardmetros criptoldgicos a emplear en una red de cifra.

La finalidad del “Curso de Especialidades Criptologicas: Fase Il - Equipamiento Criptologico” es proporcionar a los
asistentes los conocimientos necesarios para administrar y gestionar redes de cifra con los cifradores adecuados y
normativas adecuadas.

Créditos / Horas del Plan de Estudios - Fase On-line

La distribucion de las 125 horas de la fase on-line del curso (12,5 créditos) es la siguiente:
* Teoria: 12,5 créditos / 125 horas

Créditos / Horas del Plan de Estudios - Fase Presencial

La distribucién de las 75 horas de la fase presencial del curso (7,5 créditos) es la siguiente:
* Teoria: 6,7 créditos / 67 horas
* Practica: 0,8 créditos / 8 horas

Normas y Certificado de superacion

Al desarrollarse el Curso en dos fases (on-line y presencial) sera condicion imprescindible para ser nombrado asistente de la
fase presencial, superar las pruebas correspondientes al examen previo en el que se valoran los conocimientos adquiridos
en la fase on-line.

El examen previo consistira en la contestacion de un total de 30 preguntas tedricas de tipo test en formato escrito con
cuatro respuestas posibles (una Unica verdadera) no restando puntos las mal contestadas y versaran sobre las materias
estudiadas en la fase a distancia. Cada pregunta tendra el mismo valor, siendo la nota obtenida funcién de las preguntas
acertadas respecto al nimero total de formuladas. Serd necesario concluir esta prueba, por lo menos, con un minimo
exigido de cinco (5) puntos.

La nota final del curso sera de “APTQ", siendo la nota de la fase a distancia considerada sélo para el acceso a la fase que
se inicia posteriormente.

Durante la fase presencial, el alumno tendra que superar otra prueba sobre el contenido del curso. Las preguntas seran
tedricas tipo test en formato escrito con cuatro respuestas posibles (una Unica verdadera) no restando puntos las mal
contestadas. Cada pregunta tendrd el mismo valor, siendo la nota obtenida funcién de las preguntas acertadas respecto al
numero total de formuladas. Sera necesario concluir esta prueba, por lo menos, con un minimo exigido de cinco (5) puntos.
En caso de no superar el minimo exigido, el alumno debera realizar una evaluacion de recuperacion que en el caso de no
superar supondra la baja en el Curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.
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Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los subgrupos A1 o A2 que tenga
responsabilidades en la planificacién, gestién, administracion o mantenimiento de los Sistemas de las tecnologias de la
informacién y comunicaciones (TIC), o con la seguridad de los mismos.

Se consideran como prioridades para la seleccién al curso, las siguientes:

« Estar desarrollando, en su actual destino, actividades de planificacién, gestion, administracién o mantenimiento de
Sistemas de las TIC, o la seguridad de los mismos, por un periodo superior a dos (2) afios.

Requisitos técnicos minimos de los equipos
Se dispondrd de un equipo que tenga una configuracion minima de:
Hardware:
* Procesador 1,3Ghz. 2GB de memoria RAM o superior.
Software:
» Windows 8 o superior, Mac OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

« Ultima versién disponible de alguno de los siguientes navegadores: Microsoft Internet Explorer, Mozilla Firefox, Google
Chrome o Apple Safari (el navegador Microsoft Edge no es compatible con la plataforma online).

+ Plug-in Adobe Flash Player correctamente instalado y configurado en el navegador que se esté utilizando.

+Serd necesario configurar correctamente el navegador para que permita ventanas emergentes del sitio https:/
www.ccn-cert.cni.es

Requisitos de conectividad:
+ Conexion a Internet de banda ancha (equivalente a un ADSL doméstico).
« Posibilidad de descargar ficheros con la extensién PDF desde el servidor donde esté alojado el curso.

+ Posibilidad de que los usuarios que lo requieran, puedan descargar e instalar en sus equipos el software enumerado
anteriormente.

Otros requisitos:

« Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente. El tipo de la conexién a Internet debera
ser banda ancha (equivalente a un ADSL doméstico).

Acceso al curso (Fase On-line)

Para poder participar en la fase on-line, sera necesario que el alumno sea usuario registrado del portal CCN-CERT (https://
www.ccn-cert.cni.es), donde esta ubicada la plataforma de e-learning. En el proceso de registro se establece un nombre




de usuario y una clave de acceso al Portal para su conexién. Con antelacién a la celebracién del curso, a través de correo
electrénico, se facilitard a los alumnos los datos y las instrucciones de acceso a la fase on-line. El alumno tendra que tener

en cuenta lo siguientes requisitos:
« La cuenta de correo empleada para la comunicacion entre el tutor y los alumnos puede ser una personal o de trabajo,
pero tendra que coincidir con la indicada en la solicitud telematica.
« Es preciso que la cuenta de correo esté operativa y sea de uso frecuente.

Materias y asignaturas - Fase On-line

A continuacion se detallan las materias y asignaturas en las que se distribuye la primera fase del curso con expresién de
contenidos y asignacion de horas lectivas.

CREDITOS

Materias componen la Materia del Contenido

Numeros utilizados en Electrénica Digital. Codigos
Binarios. Puertas Logicas Béasicas: AND, OR, NOT.
45 | 45 0 Simplificacion de Circuitos: Diagramas. Estructuras
basicas: Flips-Flops. Contadores. Registros de
Desplazamiento. Tipos de circuitos.

Denominacion de Asignaturas que Breve Descripcion

Principios Digitales | - Principios Digitales
(Fase online)

Bases numeéricas. Divisibilidad. Aritmética Modular.

Teoria de Numeros | - Teoria de Numeros 45 | 45 0
' ' Grupos. Anillos y Cuerpos. Anillos de Polinomios.

(Fase online)

Principios bdsicos de la criptografia. Procedimientos

Criptografia Clasica | - Criptografia Clasica
35 | 34 | 01 X e e
manuales de cifra. Criptégrafos mecanicos.

(Fase online)

Materias y asignaturas - Fase Presencial

A continuacién se detallan las materias y asignaturas en las que se distribuye la segunda parte del curso con expresion de
contenidos y asignacion de horas lectivas.

Denominacion de Asignaturas que CREDITOS Breve Descripcion

Materias componen la Materia del Contenido

Criptografia moderna. Cifrado en serie. Cifrado en
blogue. Funciones resumen. Criptografia de clave
publica. Criptografia con curvas elipticas. Firma
53 5 0,3 | digital. Protocolos criptograficos. Criptografia cuantica
y postcudntica. Blockchain. Infraestructura de Clave
Publica. Ataques por canal lateral. Aplicaciones de la
criptografia. Nuevas lineas.

Teoria de la - Teoria de la Criptografia
Criptografia
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Tempest

- Tempest

Fendmeno Tempest, Amenaza Tempest,

03 1 03 0 Contramedidas. Caso practico.
Normativa y - Normativa Criptoldgica. Uso de Cifradores Certificados, Procedimientos de
Seguridad cripto | - Politicas de Seguridad Empleo, Colocacion de Etiquetas de Seguridad,
Criptoldgica. 02 | 02 0 Gestion de claves, Incidentes de Seguridad.
' ' Coditos Seguros de Verificaciéon (CSV)
Criptografia de empleo en el ENS
Amenazas, medidas de seguridad y actuacion.
Evaluacion de - Evaluacién FIPS140. Evaluacién de la seguridad de los Equipos: Evaluacién
Equipos - Evaluacién Common FIPS 2-140, Evaluacion Common Criteria, Evaluacion
Criteria. 04 | 04 0 LINCE, Evaluacion Criptoldgica, Evaluacion
- Evaluacion LINCE. ' ' TEMPEST y zoning.
- Evaluacién Criptoldgica. Aprobacion y cualificacion.
- Evaluacién TEMPEST.
Equipamiento - Equipos de cifra Cifradores Nacionales de Datos, IP, Voz.
criptologicoy de | - Productos de seguridad 05 | 04 | 01 Equipamiento Criptolégico OTAN y UE.
seguridad TIC TIC ' ' ' Productos de seguridad TIC
CPSTIC
Interconexiones | - Interconexion de sistemas | g1 | 01 0 Interconexion de sistemas con distinta clasificacion.
Grupo Varios - Inauguracién y Clausura. Examen Previo. Inauguracion. Examen Final.
07 05| 02 Juicio

Critico y Clausura.




Curso STIC. Cibervigilancia

Finalidad

La finalidad del “Curso STIC - Cibervigilancia” es proporcionar a los asistentes los conocimientos necesarios para
comprender y definir necesidades de informacién en cada paso del espectro de obtencién de informacion en Fuentes
Abiertas (OSINT), particularizando el enfoque OSINT en su aplicacién al desarrollo de labores de Cibervigilancia.

El programa tiene el formato de curso autocontenido con el propésito de aportar a los asistentes una visién general practica
de conocimientos y procedimientos OSINT para desarrollar labores de Cibervigilancia, de manera que los asistentes tengan
acceso a un conjunto Util de técnicas y metodologias minimas para comenzar a realizar tareas especificas, una especie de
caja de herramientas para la Cibervigilancia OSINT.

En ese contexto, el curso ha sido disefiado para combinar metodologia con tecnologia dentro de un proceso de investigacion
OSINT; desarrollar la capacidad de definir utilidades tacticas

para acortar procesos de busqueda, rastreo de elementos informativos de interés, y monitorizacion de escenarios digitales
especificos;laadquisicion de nuevos habitos enlaweb de uso avanzado de busquedas en medios sociales; la sistematizacion
de procedimientos para el andlisis y evaluacion de escenarios e identidades digitales a partir de la informacién obtenida; asi
como la aproximacion practica a la investigacion y la elaboracién de informes de cibervigilancia.

La filosofia de transmisién de conocimientos, en cuanto a procedimientos, técnicas y tecnologias estudiados, en la que se
inscribe el curso es la propia de la Ciberseguridad Preventiva y la Ciberdefensa Pasiva.

Créditos / Horas del Plan de Estudios

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
* Teoria: 0,7 créditos / 7 horas
* Practica: 1,8 créditos / 18 horas

Normas y Certificado de superacion

La formacién se desarrollara en modalidad en linea por lo que los participantes deberan conectarse a la emisién de las
clases en directo durante los cinco dias de curso. Durante las sesiones se realizaran una serie de practicas que permitiran
valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS”. En caso de
no superar el minimo exigido, el alumno serd considerado “NO APTO" suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Al finalizar el curso, los asistentes que lo hayan superado con aprovechamiento obtendran un Certificado como garantia de
la superacién del mismo.

Destinatarios

Podran solicitar el curso los empleados publicos de los subgrupos A1, A2 y C1, y el personal laboral equivalente, que
tengan responsabilidades en la planificacién, gestién, administracion o seguridad de sistemas de las tecnologias de la
informaciény las comunicacionesy que, asimismo, necesite para su puesto de trabajo llevar a cabo tareas de cibervigilancia,
investigacion y elaboracion de informes relacionados con la deteccién de amenazas en redes sociales.
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Se supondrg, por parte de los asistentes, un conocimiento minimo de los sistemas Linux y Windows, asi como conocimientos
basicos de protocolos y equipamiento de red.

Se utilizaran medios comerciales (COTS) al alcance de cualquier usuario de Internet que hagan que las comunicaciones y
actividades puedan pasar desapercibidas dentro del trafico habitual de un usuario en la Red, evitando el sefialamiento de
la actividad a realizar.

Requisitos técnicos minimos de los equipos
Se dispondra de un equipo que tenga una configuracién minima de:
Hardware:
+ 8 GB de memoria RAM o superior.
Software:
» Windows 7 o superior.

+ Entorno de virtualizacion en el que poder ejecutar las maquinas virtuales a utilizar durante el curso (VMware Player o
Virtualbox).

Requisitos de conectividad:
» Necesidad de disponer de un acceso a Internet de banda ancha para el desarrollo de las practicas previstas.
Materias y asignaturas

A continuacion, se detallan las materias y asignaturas en las que se distribuye el curso con expresion de contenidos y
asignacioén de horas lectivas.

Denominacion de Asignaturas que CREDITOS Breve Descripcion
Materias componen la Materia del Contenido
Medidas Técnicas | - Conceptos generales y Introduccion. Conceptos generales del entorno
STIC metodologia OSINT de trabajo. Metodologia OSINT. Obtencién OSINT:

- Obtencion OSINT Busquedas. Redes Sociales. Cibervigilancia: Definicion
- Redes Sociales y Objetivos. Ciberproteccion y Anonimizacion en
- Cibervigilancia cibervigilancia. Arquitectura de Redes Sociales. APIs
- Anonimizacion de las Redes Sociales. Google Dorks. Herramientas
- Herramientas 23 | 05 | 28 libres para monitorizar e investigar. Aproximacion
- Elaboracion de Informes practica al trazado de un contenido. Aproximacion

practica al perfilado de una identidad digital.
Identificacion de Bots en Redes Sociales. Elaboracion
de informes de cibervigilancia. Organizacion de una
unidad de cibervigilancia. Casos de uso. Observatorio
Digital: ELISA.

Grupo Varios - Inauguracion y Clausura. 02 | 02 0 Inauguracion. Juicio Critico y Clausura.




Curso Basico de Auditorias de Seguridad TIC

Finalidad

La finalidad del “Curso Basico de Auditorias de Seguridad TIC” es proporcionar a los asistentes los conocimientos
y habilidades necesarias para que sean capaces de comprobar y auditar, con una garantia suficiente, los aspectos de
seguridad de sistemas TIC en cada organizacién concreta, asi como verificar y corregir los procesos e implementaciones.

Créditos / Horas del Plan de Estudios

La distribucion de las 50 horas de la fase presencial del curso (5 créditos) es la siguiente:
* Teoria: 3,5 créditos / 35 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollara de forma presencial con lo cual, los concurrentes tendran que realizar una serie de prdcticas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS".
En caso de no superar el minimo exigido, el alumno sera considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestiéon, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondr3, por parte de los asistentes, un conocimiento minimo de los sistemas Linux y Windows, asi como conocimientos
basicos de protocolos y equipamiento de red, considerandose como prioridades para la seleccién al curso, las siguientes:

« Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el Centro Criptoldgico Nacional.

+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

« Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de las TIC o en la gestion de la
seguridad de dichos sistemas por un periodo superior a dos (2) afios.

Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacion de horas lectivas.
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Denominacion de Asignaturas que Breve Descripcion

Materias componen la Materia del Contenido

Medidas Técnicas | - Auditorias de Seguridad Introduccion a Auditorias.Guia CCN-STIC 303.
STIC TIC. Metodologia de Auditorias.
- Metodologia de Auditorias Cumplimiento de aspectos Organizativos.
- Inspeccion ENS Inspeccion ENS de Nivel 3. Inspeccion STIC.
- Inspeccion STIC 48 | 33 1,5 Inspeccion Técnica de Caja Negra

Nivel 5. Inspeccidn Técnica de Aplicacion
Niveles 4y 5. Soluciones CCN.
Inspecciones STIC: Casos de Estudio.
Modelos de Informe. Informe Ejecutivo.

Grupo Varios - Inauguracion y Clausura. 02 | 02 0 Inauguracion. Juicio Critico y Clausura.




Curso Avanzado de Auditorias de Seguridad TIC

Finalidad

La finalidad del “Curso Avanzado de Auditorias de Seguridad TIC” es proporcionar a los asistentes los conocimientos
y habilidades necesarias para que sean capaces de comprobar e inspeccionar con un mayor nivel de especializacién
aplicaciones e infraestructuras donde sea necesario llegar a conocer la superficie de exposicién a vulnerabilidades y las
amenazas existentes mediante pruebas de seguridad de Caja Blanca y de Caja Negra.

Créditos / Horas del Plan de Estudios

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
+ Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollara de forma presencial con lo cual, los concurrentes tendran que realizar una serie de précticas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS”.
En caso de no superar el minimo exigido, el alumno sera considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestiéon, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondr3, por parte de los asistentes, un conocimiento minimo de los sistemas Linux y Windows, asi como conocimientos
basicos de protocolos y equipamiento de red, considerandose como prioridades para la seleccién al curso, las siguientes:

+ Haber realizado con anterioridad el Curso Basico de Auditorias de Seguridad TIC.
+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

« Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de las TIC o en la gestion de la
seguridad de dichos sistemas por un periodo superior a dos (2) afios.

Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacion de horas lectivas.
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Denominacion de Asignaturas que Breve Descripcion

Materias componen la Materia del Contenido

Medidas Técnicas | - Pentesting: Redes y Pentesting. Técnicas de Footprinting.
STIC Servicios Externos Técnicas de Fingerprinting. Andlisis de

- Auditoria de Servicios Web Vulnerabilidades. Ataques contra Servicios Web.

- Auditoria de Sistemas 23 108 | 15 Andlisis de Servidores. Andlisis de la Seguridad

de Sistemas. Ataques a Infraestructuras. Exploits.
Explotacion de Vulnerabilidades con Metasploit
Framework.

Grupo Varios - Inauguracion y Clausura. 02 | 02 0 Inauguracion. Juicio Critico y Clausura.




Curso Acreditacion TIC. Entornos Windows

Finalidad

La finalidad del “Curso Acreditaciéon STIC - Entornos Windows” es proporcionar a los participantes los conocimientos
necesarios para que sean capaces de comprobar, con una garantia suficiente, los aspectos de seguridad de sistemas
servidores y de estaciones clientes profesionales con Windows. También se mostrara la implantacién segura de servicios
Web (IIS) y servicios de Correo Electrénico (MS Exchange).

Al tratarse de un curso de acreditacion, se utilizard como marco de referencia la normativa recogida en la serie CCN-
STIC implementando las configuraciones de seguridad definidas en las guias CCN-STIC-500 para entornos basados en
tecnologia Microsoft.

Créditos / Horas del Plan de Estudios

La distribucion de las 15 horas de la fase on-line del curso (1,5 créditos) es la siguiente:
 Teoria: 1,5 créditos / 15 horas

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
* Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

Al desarrollarse el presente Curso en dos fases (on-line y presencial) serd condicion imprescindible para ser nombrado
asistente a la fase presencial, superar las pruebas correspondientes a la fase on-line en las que se valoran los conocimientos
adquiridos en dicha fase.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestiéon, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos. Para el personal militar, el Ministerio
de Defensa hara una convocatoria especifica. Se supondrd, por parte de los asistentes, un conocimiento minimo a nivel
administrativo de sistemas Windows, asi como conocimientos basicos de protocolos de red considerandose como
prioridades para la seleccién al curso, las siguientes:

+ Haber realizado con anterioridad el Curso Basico STIC - Entornos Windows desarrollado por el Centro Criptolégico
Nacional (CCN).

« Actividad relacionada con la administracion de Sistemas de las tecnologias de la informacién y comunicaciones (TIC)
bajo entornos Windows.

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el CCN.
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+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

* Tener responsabilidades, a nivel técnico, en la implementacion u operacion de Sistemas de las TIC o en la gestion de la
seguridad de dichos Sistemas por un periodo superior a dos (2) afios.

Requisitos técnicos
Se dispondra de un equipo que tenga una configuracion minima de:
Hardware:
+ Procesador 1,3Ghz. 2GB de memoria RAM o superior.
Software:
» Windows 8 o superior, Mac 0OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

« Ultima versién disponible de alguno de los siguientes navegadores: Microsoft Internet Explorer, Mozilla Firefox, Google
Chrome o Apple Safari (el navegador Microsoft Edge no es compatible con la plataforma online).

+ Plug-in Adobe Flash Player correctamente instalado y configurado en el navegador que se esté utilizando.

+ Serd necesario configurar correctamente el navegador para que permita ventanas emergentes del sitio
https://www.ccn-cert.cni.es.

Requisitos de conectividad:
+ Conexidn a Internet de banda ancha (equivalente a un ADSL doméstico).
« Posibilidad de descargar ficheros con la extensién PDF desde el servidor donde esté alojado el curso.

« Posibilidad de que los usuarios que lo requieran, puedan descargar e instalar en sus equipos el software enumerado
anteriormente.

Otros requisitos:

« Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente. El tipo de la conexién a Internet debera
ser banda ancha (equivalente a un ADSL doméstico).

Acceso al curso (Fase On-line)

Para poder participar en la fase on-line, sera necesario que el alumno sea usuario registrado del portal CCN-CERT (https://
www.ccn-cert.cni.es), donde estd ubicada la plataforma de e-learning. En el proceso de registro se establece un nombre
de usuario y una clave de acceso al Portal para su conexién. Con antelacion a la celebracion del curso, a través de correo
electroénico, se facilitara a los alumnos los datos y las instrucciones de acceso a la fase on-line. El alumno tendra que tener
en cuenta lo siguientes requisitos:

+ La cuenta de correo empleada para la comunicacion entre el tutor y los alumnos puede ser una personal o de trabajo,
pero tendra que coincidir con la indicada en la solicitud telematica.

« Es preciso que la cuenta de correo esté operativa y sea de uso frecuente.




Materias y asignaturas

A continuacion se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacion de horas lectivas.

Denominacion de Asignaturas que Breve Descripcion
Materias componen la Materia del Contenido
Curso Basico STIC | - Sistemas Operativos. Introduccion a la gestion del S.0. Windows Server y
Seguridad en - Administracion y seguridad. clientes Windows. Administracion basica. Seguridad
Entornos Windows | - Directorio Activo y politicas. | 1,5 | 1,5 0 del sistema local.
(Fase Online) Directorio Activo. Politicas de grupo. Guias CCN-STIC
asociadas.
Medidas Técnicas | - Seguridad Sistemas Servidores Windows (Introduccion al Directorio
STIC Operativos. Activo. Controlador de Dominio. Servidores Miembro.
- Seguridad Servicios Web. Configuraciones de Seguridad). Windows (Plantillas de
- Seguridad Servicios de Seguridad. Equipo Miembro de Dominio. Equipo
Correo. 23 | 08 | 15 Cliente Independiente). Internet Information Services
' ’ ' (Seguridad en ISS. Plantillas de Seguridad. Servidor
ISS Miembro de Dominio. Servidor ISS Independiente).
Exchange (Seguridad en Exchange. Plantillas de
Seguridad. Servidor Exchange Miembro de Dominio.
Servidor Exchange Independiente).
Grupo Varios - Inauguracion y Clausura. 02 | 02 | 0 Inauguracion. Juicio Critico y Clausura.
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Curso STIC. Redes Inalambricas

Finalidad

La finalidad del “Curso STIC - Redes Inalambricas” es proporcionar a los asistentes los conocimientos y habilidades
necesarias para poder decidir cudles son las tecnologias inalambricas mas adecuadas en cada Organizacidn concreta,
y para implementar y utilizar de forma 6ptima cada una de las capacidades que éstas ofrecen para contribuir de forma
eficiente al conjunto de la seguridad de la Organizacion.

Créditos / Horas del Plan de Estudios

La distribucidn de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
+ Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollara de forma presencial con lo cual, los concurrentes tendran que realizar una serie de précticas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS”.
En caso de no superar el minimo exigido, el alumno sera considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal con responsabilidades, a nivel técnico, en la planificacion, gestién, administracion
o mantenimiento de Sistemas de las tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondrg, por parte de los asistentes, un conocimiento minimo a nivel administrativo de sistemas Linux y Windows, asi
como conocimientos basicos de protocolos y equipamiento de red considerdndose como prioridades para la seleccién al
curso, las siguientes:

+ Haber realizado con anterioridad el Curso Basico STIC - Infraestructura de Red desarrollado por el Centro Criptoldgico
Nacional (CCN).

+ Actividad relacionada con la administracién de la infraestructura de red asociada a Sistemas de las tecnologias de la
informacién y comunicaciones (TIC).

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el CCN.

« Haber realizado cursos relacionados con las tecnologias de la informacion o su seguridad.

« Tener responsabilidades, a nivel técnico, en la implementacion u operacién de Sistemas de las TIC o en la gestion de la
seguridad de dichos Sistemas por un periodo superior a dos (2) afios.




Materias y asignaturas
A continuacion se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y

asignacion de horas lectivas.

Asignaturas que CREDITOS Breve Descripcion

del Contenido

Denominacién de

Materias componen la Materia ToT | TEO | PRA
Medidas Técnicas | - Comunicacion WMAN. Comunicacion entre Sedes (WMAN).

STIC - Comunicacion WLAN. Tecnologia pre-WIMAX. Autenticacion mediante

- Dispositivos WPAN. Certificados Digitales. Cifrado de Comunicaciones.

Uso de VLAN. Comunicaciones dentro de las Sedes

(WLAN). Red Inaldambrica para Acceso Interno. Red
24 1 09 | 15 D : . A

Inaldmbrica para Clientes Itinerantes. Distribucion

de Puntos de Acceso. Protocolo 802.1X. Ataques
Clasicos a Redes Inalambricas. Dispositivos Moviles
Personales (WPAN). Red de Area Personal Bluetooth.
Casos de Estudio.

Inauguracion. Juicio Critico y Clausura.

Grupo Varios - Inauguracién y Clausura. 01 | 0/ 0
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Curso STIC. Seguridad en Dispositivos Moviles

Finalidad

La finalidad del “Curso STIC - Seguridad en Comunicaciones y Dispositivos Méviles” es proporcionar a los asistentes una
visién detallada, actual y practica de las amenazas y vulnerabilidades de seguridad que afectan a los dispositivos méviles
y sus comunicaciones. Los diferentes médulos incluyen una descripcion detallada de las vulnerabilidades estudiadas,
técnicas de ataque, mecanismos de defensa y recomendaciones de seguridad, incluyendo numerosas demostraciones
practicas.

En la primera parte del curso se estudiaran las vulnerabilidades asociadas a los protocolos de comunicaciones de voz y
datos 2G y 3G; mientras que la segunda parte del curso se centra en los elementos técnicos y los mecanismos de seguridad
de las principales plataformas moviles (Microsoft Windows Phone, Android y Apple iOS).

Adicionalmente, el curso ofrece un andlisis detallado de las soluciones de gestién empresarial de dispositivos méviles
(MDM, Mobile Device Management) comparando los diferentes modelos de gestidn existentes, sus caracteristicas de
seguridad, y las principales capacidades y funcionalidades que ofrecen.

Créditos / Horas del Plan de Estudios

La distribucion de las 35 horas de la fase presencial del curso (3,5 créditos) es la siguiente:
* Teoria: 1,5 créditos / 15 horas
* Practica: 2 créditos / 20 horas

Normas y Certificado de superacion

El curso se desarrollard de forma presencial con lo cual, los asistentes tendrdn que realizar una serie de practicas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS".
En caso de no superar el minimo exigido, el alumno serd considerado “NO APTO" suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestién, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondrg, por parte de los participantes, un conocimiento minimo a nivel administrativo de sistemas Linux y Windows, asi
como conocimientos basicos de sistemas de comunicaciones moviles. Se consideran como prioridades para la seleccién
al curso, las siguientes:

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el Centro Criptoldgico Nacional.

+ Haber realizado cursos relacionados con las tecnologias de la informacion o su seguridad.




* Tener responsabilidades, a nivel directivo o técnico, en la implementacién u operacién de Sistemas de las TIC o en la
gestion de la Seguridad de dichos Sistemas por un periodo superior a un (1) afio.

Materias y asignaturas

A continuacion se detallan las materias y asignaturas en las que se distribuye el curso con expresion de contenidos y
asignacion de horas lectivas.

Denominacion de
Materias

Medidas Técnicas
STIC

Asignaturas que
componen la Materia

- Seguridad de las
comunicaciones GSM,
GPRS/EDGE, UMTS, LTE.

- Dispositivos moviles.

- Modelo y arquitectura de
seguridad.

- Gestion local y empresarial
de dispositivos moviles
basados en <SO>.

- Cifrado de datos y gestion
de certificados digitales y
credenciales en <SO>.

- Comunicaciones USB.

- Comunicaciones Bluetooth.
- Comunicaciones Wi-Fi.

- Comunicaciones GSM (2G)
y UMTS (3G)

- Comunicaciones TCP/IP.

34

CREDITOS

TOT | TEO | PRA

14

Breve Descripcion
del Contenido

Arquitectura GSM, GPRS/EDGE, UMTS, LTE.
Actualizacion del sistema operativo.

Modelo y arquitectura de seguridad.
Gestion local y empresarial de dispositivos
moviles basados en <SO>. Politicas, perfiles, roles
y configuraciones de seguridad. Acceso fisico al
dispositivo movil. Cifrado de datos en <SO>. Gestidn
de certificados digitales y credenciales en <SO>.
Eliminacion de datos del dispositivo movil.
Configuracion por defecto del dispositivo movil.
Comunicaciones USB. Comunicaciones Bluetooth.
Comunicaciones Wi-Fi. Comunicaciones GSM (2G)
y UMTS (3G): mensajes de texto (SMS), voz y datos.
Comunicaciones TCP/IP. SSL/TLS. IPv6. VPNs. Copia
de seguridad de datos en la plataforma movil.
Instalacion y eliminacion de aplicaciones en <SO>.
Aplicaciones disponibles por defecto en <S0>.
Navegacion web. Correo electrénico (e-mail). Redes
sociales. Aplicaciones de terceros: Mercado de
aplicaciones

Grupo Varios

- Inauguracion y Clausura.

0,1

01

Inauguracion. Juicio Critico y Clausura.
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Curso STIC. Seguridad en Aplicaciones Web

Finalidad

La finalidad del “Curso STIC — Seguridad en Aplicaciones Web” es proporcionar a los participantes una visién detallada,
actual y practica de las amenazas y vulnerabilidades de seguridad que afectan a las infraestructuras, entornos y aplicaciones
Web. Los diferentes médulos incluyen una descripcién detallada de las vulnerabilidades estudiadas, técnicas de ataque,
mecanismos de defensa y recomendaciones de seguridad, incluyendo numerosas demostraciones y ejercicios practicos.

Se utilizard como marco de referencia la normativa recogida en la serie CCN-STIC implementando las configuraciones de
seguridad definidas en la guia CCN-STIC-412, requisitos de seguridad de entornos y aplicaciones Web.

Créditos / Horas del Plan de Estudios

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
+ Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollard de forma presencial con lo cual, los asistentes tendran que realizar una serie de practicas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS".
En caso de no superar el minimo exigido, el alumno serad considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacion, gestiéon, administracién o mantenimiento de sistemas y redes,
entornos Web y desarrolladores de aplicaciones Web.

Se supondra, por parte de los concurrentes, un conocimiento minimo a nivel administrativo de sistemas Windows y Linux,
asi como conocimientos basicos de protocolos de red considerandose como prioridades para la seleccion al curso, las
siguientes:

+ Haber realizado con anterioridad el Curso STIC — Inspecciones de Seguridad desarrollado por el Centro Criptolégico
Nacional (CCN).

+ Haber realizado con anterioridad el Curso STIC — Cortafuegos desarrollado por el Centro Criptolégico Nacional (CCN).

+ Haber realizado con anterioridad el Curso STIC — Deteccion de Intrusos desarrollado por el Centro Criptologico Nacional
(CCN).

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el CCN.




+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

* Tener responsabilidades, a nivel técnico, en la implementacién u operacién de Sistemas de las TIC o en la gestion de
la seguridad de dichos Sistemas por un periodo superior a dos (2) afios.

Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacién de horas lectivas.

Denominacién de
Materias

Asignaturas que
componen la Materia

CREDITOS

TOT | TEO | PRA

Breve Descripcion

del Contenido

Medidas Técnicas
STIC

- Introduccion a las
amenazas en aplicaciones
Web.

- Protocolos Web.

- Herramientas de analisis y
manipulacién Web.

- Atagues sobre entornos
Web.

Arquitecturas de aplicaciones Web.
Metodologia de analisis de seguridad de Aplicaciones
Web. Web Application Firewalls. Protocolos HTTP/
HTML7SSL/TLS. Reconocimiento del entorno Web.
Vulnerabilidades de la plataforma Web. Herramientas
de ataque Web. Proxies de manipulaciéon Web.
Desplazamiento por los directorios.
Inyeccion de codigo y contenidos.

- Mecanismos de 24 109 115 Autenticacion Web (basica, certificados) y
Autenticacion y Autorizacion Autorizacion Web. Gestién de identificadotes y token
Web. de sesion. Cookies.
- Gestion de Sesiones. Tipos de inyeccion (SQL, LDAP). Tipos de XSS.
- Inyeccion SQL. Evasion de la deteccion de XSS. Ataque CSRF.
- Cross-Site Scripting (XSS) Recomendaciones de Seguridad
- Cross-Site Request Forgery
(CSRF).
Grupo Varios - Inauguracion y Clausura. 0,1 0,1 0 Inauguracion. Juicio Critico y Clausura.
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Curso STIC. Seguridad en Infraestructuras de Red

Finalidad

La finalidad del “Curso STIC — Seguridad en Infraestructuras de Red” es conocer las principales amenazas que afectan
a las infraestructuras y equipamiento que soportan nuestras redes de comunicaciones, asi como conocer y aplicar las
medidas decuadas para garantizar su seguridad.

Créditos / Horas del Plan de Estudios

La distribucion de las 15 horas de la fase on-line del curso (1,5 créditos) es la siguiente:
* Teoria: 1,5 créditos / 15 horas

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
+ Teoria: 1 crédito / 10 horas
* Préctica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

Al desarrollarse el presente Curso en dos fases (on-line y presencial) serd condicién imprescindible para participar en
la fase presencial, superar las pruebas correspondientes a los exdmenes previstos durante la fase on-line en los que se
valoran los conocimientos adquiridos en dicha fase.

La nota final del curso serd de “APTO”, siendo la nota de la fase on-line considerada sélo para el acceso a la fase presencial
que se inicia posteriormente.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestiéon, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondrg, por parte de los participantes, un conocimiento minimo de sistemas operativos, asi como conocimientos
basicos de protocolos y equipamiento de red considerandose como prioridades para la seleccidn al curso, las siguientes:

« Actividad relacionada con la administracién de la infraestructura de red asociada a Sistemas de las tecnologias de la
informacién y comunicaciones (TIC).

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el Centro Criptoldgico Nacional.

+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

* Tener responsabilidades, a nivel técnico, en la implementacién u operacion de Sistemas de las TIC o en la gestion de la
seguridad de dichos Sistemas por un periodo superior a un (1) afio.




Requisitos técnicos
Se dispondra de un equipo que tenga una configuraciéon minima de:
Hardware:
* Procesador 1,3Ghz. 2GB de memoria RAM o superior.
Software:
+ Windows 8 o superior, Mac OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

« Ultima versién disponible de alguno de los siguientes navegadores: Microsoft Internet Explorer, Mozilla Firefox, Google
Chrome o Apple Safari (el navegador Microsoft Edge no es compatible con la plataforma online).

+ Plug-in Adobe Flash Player correctamente instalado y configurado en el navegador que se esté utilizando.

+ Serd necesario configurar correctamente el navegador para que permita ventanas emergentes del sitio
https://www.ccn-cert.cni.es.

Requisitos de conectividad:
« Conexion a Internet de banda ancha (equivalente a un ADSL doméstico).
+ Posibilidad de descargar ficheros con la extensiéon PDF desde el servidor donde esté alojado el curso.

+ Posibilidad de que los usuarios que lo requieran, puedan descargar e instalar en sus equipos el software enumerado
anteriormente.

Otros requisitos:

« Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente. El tipo de la conexién a Internet debera
ser banda ancha (equivalente a un ADSL doméstico).

Acceso al curso (Fase On-line)

Para poder participar en la fase on-line, sera necesario que el alumno sea usuario registrado del portal CCN-CERT (https://
www.ccn-cert.cni.es), donde esta ubicada la plataforma de e-learning. En el proceso de registro se establece un nombre
de usuario y una clave de acceso al Portal para su conexion. Con antelacion a la celebracion del curso, a través de correo
electrénico, se facilitard a los alumnos los datos y las instrucciones de acceso a la fase on-line. El alumno tendra que tener
en cuenta lo siguientes requisitos:

+ La cuenta de correo empleada para la comunicacién entre el tutor y los alumnos puede ser una personal o de trabajo,
pero tendra que coincidir con la indicada en la solicitud telematica.

« Es preciso que la cuenta de correo esté operativa y sea de uso frecuente.
Materias y asignaturas

A continuacion se detallan las materias y asignaturas en las que se distribuye el curso con expresion de contenidos y
asignacion de horas lectivas.
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Denominacion de

Materias

Asignaturas que
componen la Materia

CREDITOS

Breve Descripcion
del Contenido

Medidas Técnicas
STIC
(Fase a Distancia)

- Curso STIC Seguridad
Infraestructura de Red

1,5

1,5

Redes de ordenadores. Internet.Aplicaciones.
Protocolos de transporte. Redes IP. Direcciones 'y
prefijos. Routers. Reenvio de datagramas.
Protocolo IP e ICMP. NAT.
Encaminamiento en redes IP.
Encaminamiento estatico. Protocolos de
encaminamiento dinamico. OSPF. BGP.
Redes de drea local (LAN).
Conmutadores/Switches
Ethernet.Algoritmo de aprendizaje.
VLANes. Encaminamiento en redes LAN: STP.
Nociones basicas de configuracién de equipos de red.

Medidas Técnicas
STIC

- Introduccion a la seguridad
en infraestructuras de red

- Seguridad en redes de drea
local.

- Identificacion,
autenticacion y control de
acceso. Redes privadas
virtuales.

- Seguridad en redes IP.

- Auditorias de seguridad de
equipos.

23

08

15

Tipos de amenazas. Politicas de seguridad.
Responsabilidades. Anatomia de un ataque.
Conceptos basicos de seguridad. Uso de la
criptografia para la proteccion.
Confidencialidad e integridad. Cifrado.
Certificados. Seguridad en el acceso a la gestion de
equipos de red. Concepto de “Hardening” de equipos.
Actualizacion segura de software. Agregacion de logs.
Amenazas y ataques a switches.
Falsification de ARP. DHCP starvation/spoofing.
Encaminamiento en LAN: ataques al protocolo
Spanning Tree.

Medidas de seguridad para mitigar los ataques.
Mecanismos basicos de identificacion y autenticacion.
Control de accesos. Autenticacion centralizada de
usuarios. RADIUS. Sistemas de control de acceso a
redes. Redes Privadas Virtuales.
Amenazas y ataques a routers. Falsificacion de
direcciones IP. Ataques de denegacion de servicio.
Seguridad en protocolos de encaminamiento:
autenticacion. Contramedidas: Unicast Reverse Path
Forwarding, listas de acceso, monitorizacion de flujos:
NetFlow/sflow. Técnicas de encaminamiento para
mitigar ataques DoS. Herramienta ROCIO.

Grupo Varios

- Inauguracion y Clausura.

02

02

Inauguracion. Juicio Critico y Clausura.




Curso STIC. Gestion de Incidentes de Ciberseguridad

Finalidad

La finalidad del “Curso STIC — de Gestion de Incidentes de Ciberseguridad” es proporcionar a los asistentes los
conocimientos necesarios para gestionar de manera adecuada los incidentes de seguridad TIC a los que se enfrenta una
organizacién mediante la utilizacion de las herramientas del CCN-CERT.

Créditos / Horas del Plan de Estudios

La distribucidn de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
+ Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollara de forma presencial con lo cual, los concurrentes tendran que realizar una serie de prdcticas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS".
En caso de no superar el minimo exigido, el alumno serd considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestiéon, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondrg, por parte de los asistentes, un conocimiento minimo de los sistemas Linux y Windows, asi como conocimientos
basicos de protocolos y equipamiento de red, considerandose como prioridades para la seleccién al curso, las siguientes:

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC)
desarrollado por el Centro Criptolégico Nacional.

+ Haber realizado con anterioridad el Curso STIC —Inspecciones de Seguridad desarrollado por el Centro Criptolégico
Nacional (CCN).

+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

* Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de las TIC o en la gestion de la
seguridad de dichos sistemas por un periodo superior a dos (2) afios.

Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacién de horas lectivas.
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Denominacion de Asignaturas que CREDITOS Breve Descripcion

Materias componen la Materia ToT | TEO | PRA del Contenido

Medidas Técnicas | - Herramienta CARMEN Herramienta CARMEN: Usuarios y roles, filtros
STIC - Herramienta LUCIA basicos, uso de listas, indicadores de compromiso,
- Herramienta REYES analisis de movimiento externo (HTTR, DNS, SMTP),

andlisis de movimiento lateral (NetBIOS), analizadores
e indicadores, creacion de plugins.
Herramienta LUCIA: Introduccion a la herramienta,
conceptos de RTIR, flujos de trabajo, sincronizacion de
instancias.

Herramienta REYES: Indicadores de compromiso,
exportacion de reglas SNORT, YARA o0 I0Cs,
introduccion de muestras de malware, automatizacién
de tareas y procesos utilizando la API REST.

23 108 | 15

Grupo Varios - Inauguracion y Clausura. 02 | 02 0 Inauguracion. Juicio Critico y Clausura.




Curso Avanzado STIC. Gestion de Incidentes de Ciberseguridad

Finalidad

La finalidad del “Curso STIC - Avanzado de Gestion de Incidentes de Ciberseguridad” es proporcionar a los asistentes
los conocimientos necesarios que posibiliten el desempefio de un equipo de analistas de seguridad en el proceso de
investigacion de incidentes complejos mediante la utilizacion de soluciones propias del CCN-CERT en la adquisicion,
procesamiento y andlisis de trafico de red.

Créditos / Horas del Plan de Estudios

La distribucidn de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
+ Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollara de forma presencial con lo cual, los participantes tendran que realizar una serie de précticas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS".
En caso de no superar el minimo exigido, el alumno sera considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacion, gestion, administracion o mantenimiento de sistemas de las
tecnologias de la informacioén y comunicaciones, o con la seguridad de los mismos.

Se supondrg, por parte de los asistentes, un conocimiento minimo de los sistemas Linux y Windows, asi como conocimientos
basicos de protocolos y equipamiento de red, considerandose como prioridades para la seleccién al curso, las siguientes:

+ Haber realizado con anterioridad el Curso (STIC) - Gestién de Incidentes de Ciberseguridad desarrollado por el Centro
Criptolégico Nacional.

+ Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Informaciéon y Comunicaciones (STIC)
desarrollado por el Centro Criptolégico Nacional.

+ Haber realizado con anterioridad el Curso STIC - Inspecciones de Seguridad desarrollado por el Centro Criptolégico
Nacional (CCN).

« Haber realizado cursos relacionados con las tecnologias de la informacion o su seguridad.

« Tener responsabilidades, a nivel técnico, en la implementacion u operacién de sistemas de las TIC o en la gestion de la
seguridad de dichos sistemas por un periodo superior a dos (2) afios.
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Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresién de contenidos y
asignacién de horas lectivas.

Denominacion de

Materias

Asignaturas que
componen la Materia

CREDITOS

Breve Descripcion
del Contenido

Medidas Técnicas
STIC

- Herramienta CARMEN
- Herramienta LUCIA
- Herramienta REYES

TOT | TEO | PRA

23

08

1.5

Herramienta REYES: Introduccion y conceptos.
Integracion con otras soluciones del CCN-CERT y sus
posibilidades.

Herramienta CLAUDIA: Introduccion y conceptos.
Integracion con la herramienta CARMEN.
Herramienta CARMEN: usuarios y roles, filtros basicos,
uso de listas, indicadores de compromiso, analisis
de movimiento externo (HTTR, DNS, SMTP), andlisis
de movimiento lateral (NetBIOS), analizadores e
indicadores, creacion de plugins.

Casos practicos: Identificacion y deteccion de
amenazas, utilizacion de herramientas de apoyo,
deteccion de anomalias para la creacion de 10C,
busqueda de APT, andlisis de volcado de memoria.

Grupo Varios

- Inauguracién y Clausura.

0,2

02

Inauguracion. Juicio Critico y Clausura.




Curso STIC. Analisis de Memoria

Finalidad

La finalidad del “Curso STIC de Andlisis de Memoria” es proporcionar a los asistentes los conocimientos y habilidades
necesarias para realizar, con una garantia suficiente, investigacion de incidentes de seguridad mediante el empleo de
técnicas de analisis forense de memoria.

Créditos / Horas del Plan de Estudios

La distribucion de las 25 horas de la fase presencial del curso (2,5 créditos) es la siguiente:
* Teoria: 1 crédito / 10 horas
* Practica: 1,5 créditos / 15 horas

Normas y Certificado de superacion

El curso se desarrollara de forma presencial con lo cual, los participantes tendran que realizar una serie de prdacticas que
permitiran valorar si han obtenido los conocimientos adecuados para superar el curso y ser considerados como “APTOS”.
En caso de no superar el minimo exigido, el alumno sera considerado “NO APTO” suponiendo la baja en el curso.

Cualquier modificacién de lo anterior, por circunstancias que asi lo exijan, quedara reflejada en el Acta de finalizacién del
curso.

Destinatarios

Podra solicitar este curso el personal al servicio de las Administraciones Publicas de los grupos A1, A2 o C1 que tenga
responsabilidades, a nivel técnico, en la planificacién, gestiéon, administracién o mantenimiento de Sistemas de las
tecnologias de la informacién y comunicaciones, o con la seguridad de los mismos.

Se supondrg, por parte de los participantes, un conocimiento minimo a nivel administrativo de sistemas Linux y Windows,
asi como conocimientos bdsicos de protocolos y equipamiento de red considerandose como prioridades para la seleccion
al curso, las siguientes:

+ Haber realizado con anterioridad el Curso STIC de Gestion de Incidentes de Ciberseguridad (Herramientas CCN-CERT).
+ Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.

« Tener responsabilidades, a nivel técnico, en la implementacion u operacién de Sistemas de las TIC o en la gestion de la
seguridad de dichos Sistemas por un periodo superior a dos (2) afios.

Materias y asignaturas

A continuacién se detallan las materias y asignaturas en las que se distribuye el curso con expresion de contenidos y
asignacion de horas lectivas.
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Denominacion de Asignaturas que CREDITOS Breve Descripcion

Materias componen la Materia ToT | TEO | PRA del Contenido

Medidas Técnicas | - Andlisis Forense en Introduccion a Memory Forensics.
STIC Sistemas Windows Arquitecturas Windows. Volatility.
- Introduccion a Windows Adquisicion de memoria RAM.
Internals Metodologias de analisis. Andlisis de Memoria
- Forensics en Sistemas 23 | 08 | 15 Desestructurada. Process Internals. Volatility listing
Windows - Ring 3 ’ ' ' modules. Pool memory. Conexiones de red. Inyeccion
- Forensics en Sistemas de codigo. User Artifacts en memoria. Kernel Objects.
Windows - Ring 0 Otros blogues de memoria en Windows. Reto CTF de
- Forensics en otras fuentes Atenea.
y reto final
Grupo Varios - Inauguracion y Clausura. 02 | 02 0 Inauguracion. Juicio Critico y Clausura.




3. Formacion online

El portal del Centro Critpolégico Nacional (www.ccn.cni.es) permite a los usuarios la realizacién de distintos cursos a
través de esta plataforma.

Se emplea una metodologia docente 100% online, tanto en los contenidos de los temarios, como en los exdmenes que
se realizan una vez finalizado el curso.

Curso basico de Ciberseguridad

Curso basico de fundamentos Linux

Curso INES

Curso Seguridad en entornos Windows

Analisis y Gestion de Riesgos de los
Sistemas de Informacion

- Curso del Esquema Nacional de Seguridad

Curso de Seguridad de las Tecnologias de la
Informacién y las Comunicaciones
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4. Formacion a distancia y en streaming

Vanesa es una solucién del CCN-CERT para la retransmisién en streaming de sesiones formativas en directo. La

plataforma permite la asistencia de cientos de personas desde cualquier lugar del mundo.

Ademds, como valor afiadido y para lograr una amplia difusién del contenido emitido, Vanesa conserva las grabaciones

y el material empleado, permitiendo asi su posterior visionado.

Web

Soluciones CCN-CERT

Soluciones de terceros

Comunicaciones Mdviles

Correo electronico

ENS

Forense

Dispositivos mdviles

Switches-Aruba

Windows

EXOS-Sistema operativo

Jornadas
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5. ATENEA Escuela

Atenea Escuela es una plataforma de desafios de seguridad informatica, compuesta
por diferentes retos guiados y material formativo de apoyo, que tiene por objeto
fomentar el aprendizaje de los usuarios menos entendidos o no expertos en el
campo de la ciberseguridad.

Ha sido desarrollada por el CCN-CERT, como parte de la plataforma Atenea, con la
conviccion de que a través de los desafios se puede incentivar el aprendizaje.

o o . .
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6. Publicaciones

Consciente de los posibles riesgos que pueden afectar a la seguridad de las Tecnologias de la Informacion y
la Comunicacién, el Centro Criptolégico Nacional elabora, de manera periddica, informes de Buenas Practicas
con el objetivo de orientar al usuario en el empleo seguro de las nuevas tecnologias.

Estos informes, accesibles para cualquier usuario desde el portal del CCN-CERT (www.ccn-cert.cni.es),
analizan las vulnerabilidades 0 amenazas existentes, ofrecen las pautas para mitigar o evitar que el incidente
afecte a aquellos que emplean las tecnologias objeto del informe y, por ultimo, recoge en un decalogo las
recomendaciones de seguridad que se han de implementar para evitar las consecuencias derivadas de
dichas amenazas o vulnerabilidades.
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BP/1 - Principios Ciberseguridad

BP/2 - Correo electrénico

BP/3 - Dispositivos mdviles

BP/4 — Ransomware

BP/5 - Internet de las Cosas (IoT)

BP/6 — Navegadores web

BP/7 - Implementacién HTTPS

BP/8 — Redes Sociales

BP/9 - Proteccién DoS Cortafuegos BP/14 - Declaracion de Aplicabilidad ENS

BP/10 - Recomendaciones CDN BP/15 - Buenas Précticas en Virtualizacion

BP/16 — Recomendaciones de seguridad de Adobe

BP/11 - Recomendaciones redes WIFI corporativas Acrobat Reader DC

BP/17 — Recomendaciones de Seguridad de

BP/12 - Cryptojacking Mozilla Firefox

EEEE

A

BP/18 — Recomendaciones de seguridad para
situaciones de teletrabajo y refuerzo en vigilancia

BP/13 - Desinformacién en el Ciberespacio
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www.ccn.cni.es

www.cch-cert.cni.es
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