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RESUMEN EJECUTIVO

Centros de Operaciones coN-cert
de Ciberseguridad

centro criptolégico nacional

Ning0Un organismo escapa hoy de la

amenaza de un ciberataque SOC: ciberseguridad integral y horizontal
En cuestion de minutos una organizacion puede ser victima del R Los Centros de Operaciones de Ciberseguridad (SOC)
robo y destruccion de la informacién de toda su entidad. \\ son la respuesta a este paradigma. Proporcionan servicios

B 3 i i o 3 horizontales de prevencién, deteccién, cibervigilancia,
Las pérdidas y la repercusion que para una organizacion tendria

proteccién y respuesta a todas las dreas de una

ser victima de un ciberincidente podrian ser irreversibles. L o
organizacién y ante cualquier tipo de amenaza.

Los desafios y amenazas en ciberseguridad son cada vez mas

5 5 % , La implementacién de los SOC ha de ser una prioridad
numerosos y complejos, técnicamente més avanzados y con

= 5 estratégica para cualquier organismo de la Administracién
mayor capacidad de impacto.
Publica como medida urgente para reforzar sus politicas y

Cualquier organizacién debe estar preparada para prevenir, estrategia de seguridad.

detectar y responder a un posible ciberataque.

Red Nacional de SOC

Todos los Centros de Operaciones de

SOC Entidades Locales

La arquitectura y dimension de los Centros ) Crtb).Trs?gundo’d quiseddelspgeiu:n e_n ein:
de Operaciones de Ciberseguridad (SOC) SHonoJRImaran pc.r i e. ccwor-m e
. . . R Centros de Operaciones de Ciberseguridad,
es flexible y atiende al tipo de organizacién A
. _ N en la que el CCN ya esta trabajando. y que
en la que se integra: pequenas entidades o

vSOC (virtual) integrard a una ampilia tipologia de SOCs.
La coordinacién de todos los SOCs integrados

El objetivo de los SOC Locales es dar . i
en esta red nacional se llevara a cabo

seguridad de forma centralizada a conjuntos X
.’ " = a través de la Plataforma Nacional de
de organismos o ayuntamientos pequerios. . | o R
Notificacién y Seguimiento de Ciberincidentes.

DE INSTALACION Y DESPLIGUE DE UN SOC ENTIDADES LOC

Centrdliza y ofrece servicios de ciberseguridad horizontal a un méaximo de
20 organismos*

LES

a Cubre la ciberseguridad de los puestos de trabajo de
&' 5.000 usuarios

Servicios iniciales ® Servicios avanzados

Servicios del SOC Inicial
+

* Implementacion de listas blancas
¢ Instalacién de herramienta avanzada de deteccion de
anomalias en equipos de usuario
Auditorias recursivas y de cédigo
Servicio de monitorizacién de los sistemas
Vigilancia digital
Apoyo a la implementacion del ENS

Auditoria inicial

Revision

Formacién de equipo de seguridad

Instalacién de soluciones y SW de defensa

Instalacién de solucion especifica de proteccién contra
el ransomware

* Apoyo para la adecuacién al ENS

* Equipo de busqueda de incidentes de seguridad

e o o s o

& Tipo de servicios

Coste aproximado

@  yorentativo de 400.000 € 1.000.000 €
instalacién
@ Coste servicio anual 150.000 € 250.000 €

n del nonr

tendria un
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ESCENARIO ACTUAL DE CIBERAMENAZAS

NINGUN ORGANISMO ESCAPA HOY DE LA AMENAZA DE UN CIBERATAQUE

Desde el inicio de la pandemia de la COVID-19, estamos siendo testigos de un indudable
aumento cuantitativo y cualitativo de los incidentes de seguridad; incidentes que estan

afectando de forma progresiva a un mayor numero de organismos y entidades del sector
publico.

La situacion excepcional de teletrabajo, que obligé a multitud de organismos a implementar
de forma urgente y precipitada redes, conexiones y sistemas que permitiesen a su personal
dar continuidad a su actividad de forma remota, ha afectado y contina afectando a la
seguridad de sus infraestructuras y redes.

Los riesgos a los que una organizacion se enfrenta son cada vez mayores, no solo por
el aumento de su superficie de exposicion, sino también por las cada vez mas sofisticadas
capacidades operativas y técnicas de los ciberatacantes: en cuestion de minutos una
organizacién puede ser victima del robo y destruccion de la informacion de toda su
entidad. Un escenario que se esta agudizando ante la creciente hiperconectividad y
dependencia tecnoldgica.

Los conocidos ciberatagues por cr}g:‘
ransomware han evolucionado a

una velocidad incontestable. Su

ejecucion por parte del ciberatacante En cuestion de minutos una
es hoy casi automatica; sin organizacion puede ser victima del
embargo, las pérdidas y la robo y destruccién de la informacion

repercusion ue ara una .
perc o, 9 . P . de toda su entidad.
organizacion tendria ser victima

de un incidente de este tipo |
podrian ser irreversibles

2021
141
2020
I 37
0 20 40 60 80 100 120 140 160

Numero de incidentes de tipo ransomware gestionados por el CCN. Fuente: LUCIA
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Pero el ransomware no es la Unica amenaza a la que esti expuesta una organizacion,
también lo esta a la explotacién de vulnerabilidades de seguridad de dispositivos o
productos de software, a otras variantes de codigo dafiino, a la explotaciéon de
servidores mal configurados o a campafias de amenazas persistentes avanzadas
(APT). Y ademas del robo o secuestro de la informacion de una entidad, una organizacion
también puede ser victima de una interrupcion de servicios, fraude, de brechas de
datos, de ciberespionaje o dela paralizacién de sistemas y procesos productivos.

Sin duda, los vectores de ataque y de amenaza a una organizacién con deficiencias en su
politica de ciberseguridad pueden llegar a ser inagotables si no se toman las decisiones y
medidas necesarias. La ciberseguridad requiere del mismo nivel de exigencia que se
aplica de forma analoga a otras areas de proteccién de una organizacion, como puede ser
su seguridad fisica. Se trata, por tanto, de implementar en los activos digitales de una
organizacion los mismos mecanismos de defensa que a los bienes materiales.

ES NECESARIO TOMAR DECISIONES Y MEDIDAS EN MATERIA CIBER

Los servicios de seguridad de prevencion, proteccién, monitorizacion,

deteccion y respuesta, en el ciberespacio se integran y ofrecen desde los

Centros de Operaciones de Ciberseguridad (SOC)

Estos servicios de seguridad de prevencidn, proteccidon, monitorizacion, deteccién y
respuesta, en el ciberespacio se integran y ofrecen desde los Centros de Operaciones
de Ciberseguridad (SOC), que permiten a una organizacidbn aumentar su capacidad de
vigilancia y deteccion de amenazas en el empleo diario de los sistemas de informacion
y comunicaciones y mejorar su capacidad de respuesta ante cualquier ataque.

SOC

PREVENCION PROTECCION DETECCION MONITORIZACION RESPUESTA
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CENTROS DE OPERACIONES DE
CIBERSEGURIDAD

Los desafios y amenazas en ciberseguridad son cada vez mas numerosos y complejos,
técnicamente mas avanzados y con mayor capacidad de impacto. Cualquier organizacion
debe estar preparada para prevenir, detectar y responder a un posible ciberataque. Y,
sin duda alguna, los Centros de Operaciones de Ciberseguridad constituyen la respuesta
a este paradigma.

Los SOC se integran dentro de la estructura de una organizacién para ofrecer seguridad
integral a todos sus departamentos, areas y servicios. Su mision, por tanto, es centralizar
la ciberseguridad de la organizacion y proporcionar servicios horizontales de
prevencion, deteccion, cibervigilancia, proteccion y respuesta a todas sus divisiones
ante cualquier tipo de amenaza.

En base a la experiencia del CCN-CERT, cualquier iniciativa en la creacion de este tipo de
estructuras debe ir acompafiada de un proceso de adecuacion al Esquema Nacional de
Seguridad (ENS) como marco de referencia en medidas de seguridad. ElI ENS se
convierte de esta manera en la guia que marcara al organismo hacia donde debe
encaminar sus medidas de seguridad.

[L1_NYCSS] [L3_VIGILANCIA] [L5 _RESPUESTA]
Cumplimiento del ENS Superficie de Respuesta
y analisis de riesgos exposicion inmediata

[L2_COCS] [L4_CICS]

Operacion de la Deteccion
ciberseguridad

Pilares de un SOC
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SOC ENTIDADES LOCALES

La arquitectura y dimension de los Centros de Operaciones de Ciberseguridad
(SOC) es flexible y atiende al tipo de organizacion en la que se integra. Es decir, su
estructura y los recursos necesarios para su despliegue y operacién varian en funcién del
tamafio de la organizacion y su escenario de actuacion, pudiendo llegar a ser virtuales,
(vSOC). La capacidad de adaptacion de estos centros a la casuistica de cualquier
organismo de la Administracién, independientemente de su tamafio y funcionamiento,
hacen de los SOC una iniciativa viable para todo aguel organismo comprometido con
la ciberseguridad.

El objetivo de estos SOC es dar seguridad de forma centralizada a conjuntos de
organismos o ayuntamientos pequefios. Esta gestion centralizada permite aunar fuerzas y
esfuerzos para ofrecer a las pequefias entidades mejores servicios con uha
dedicacién de personal que de forma individual no tendrian.

La gestion centralizada que permite llevar a cabo un SOC, unido a su capacidad de
vigilancia y monitorizacién de amenazas en tiempo real, permite a cada Diputacion
conocer de forma global el estado y nivel de seguridad de los ayuntamientos y
entidades locales de su provincia, reforzando sus capacidades de defensa frente a las
ciberamenazas. Al mismo tiempo, facilitara la adecuacién al ENS de los organismos a
los que da servicio.

Servicios de los SOC Entidades Locales

) ©

iy Capacitacion y Seguridad en
Adecuacion al ENS sensibilizacion de Ayuntamientos y
profesionales Diputaciones
Mayor capacidad de
correlacion de ataques

Mayor visibilidad sobre Vigilancia digital de Mejor capacidad de
incidentes ataques y amenazas respuesta
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PROCESO DE DESPLIEGUE DE UN SOC

Como paso previo al despliegue del SOC, es muy importante que las Diputaciones que
lideren el proyecto de despliegue consoliden y centralicen los Centros de Proceso de
Datos (CPDs) de todos las entidades adheridas, asi como la salida integrada a internet a
nivel provincial.

Como se ha mencionado, la arquitectura y dimensién es flexible y atiende al tipo de
organizacién en la que se integra. En este sentido, es importante destacar que la union
de esfuerzos y la centralizacién de servicios abarata los costes asociados a su
despliegue, y que este ademas puede realizarse acorde a las necesidades y partidas
presupuestarias del organismo.

Atendiendo a esta idea de mejora continua, se estiman a continuacion los costes
aproximados de instalacion y despliegue de un SOC para Entidades Locales, que centralice
y ofrezca servicios de ciberseguridad horizontal a 20 organismos y a un total de 5.000
usuarios.

Centraliza y ofrece servicios de ciberseguridad horizontal a un maximo de
ﬁuﬁ 20 organismos*

ﬁ?ﬁ Cubre la ciberseguridad de los puestos de trabajo de

5.000 usuarios
Servicios iniciales Servicios avanzados

-Audltorl.a.|,n|0|al Servicios del SOC Inicial
G}{ﬂ -Revision .
-Formacion de equipo de seguridad -Implementacién de listas blancas
-Instalacion de soluciones y SW de o . -
-Auditorias recursivas y de codigo

Tipo de servicios defensa

- -Instalacion de herramienta avanzada de

- Apoyo para la adecuacion al ENS iy . . .
; , S deteccion anomalias en equipos de usuario

-Equipo de busqueda de incidentes de o N .
- -Servicio de monitorizacion de los sistemas
seguridad . S
-Vigilancia digital

-Instalacion de solucién especifica de . .
- -Apoyo a la implementacion del ENS
proteccién contra el ransowmare

€ 600.000 € 1.000.000 €

Coste aproximado y
orienta ivo de instalacion

€ 150.000 € 250.000 €

Coste servicio anual

* El coste asociado a cada SOC no varia en funciéon del nimero de organismos al que dé

servicio. Es decir, dar servicios de ciberseguridad a 20 organismos tendria un coste similar
que ofrecerlo solo a dos.
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APORTACION DEL CCN A LOS SOC

El CCN, en el desarrollo de sus funciones de capacitacion del sector publico en materias de
ciberseguridad, pone a disposicion de los SOC de entidades locales ademas de sus
conocimientos y asesoramiento, todas sus soluciones de ciberseguridad. En concreto,

las principalmente utilizadas en el proyecto son las siguientes:

K(gé',%/ reyes>

Herramienta de inteligencia y analisis de
informacion sobre ciberameanzas.

Z

=
(()%/uclaudia>
X~ =2 —

f
A\

Herramienta que proporciona proteccion
frente a amenazas de tipo ransomware.
Mediante el despliegue de vacunas, con
microCLAUDIA se impide la infeccion de
los equipos.

1
4

\

f§))

[
\\

/lucia>

cov-cert

(

Herramienta de gestién y notificacion de
ciberincidentes, desarrollada por el CCN
para automatizar la notificacion,
comunicacion e intercambio de
informacion sobre incidentes.

Q) i
()x/sat-inet>

Servicio desarrollado e implantado por el
CCN-CERT para la detecciéon en tiempo
real de las amenazas e incidentes
existentes en el trafico que fluye entre la
red interna del Organismo adscrito e
Internet.
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RED NACIONAL DE SOCs

Ante el actual escenario ciberamenazas, Yy
dado el alcance y el nivel de proteccion que
un SOC otorga a la ciberseguridad de una
organizacion, el Centro Criptolégico
Nacional esta impulsando la implantacion de
estos Centros en el sector publico espafiol.
Todos los Centros de Operaciones de
Ciberseguridad que se desplieguen en
este ambito formaran parte de la Red
Nacional de Centros de Operaciones de
Ciberseguridad, en la que el Centro
Criptologico Nacional ya esta trabajando,
que integrard a una amplia tipologia de
SOCs, como son el de la AGE y los SOC
Entidades Locales, autonomicos,
sectoriales, ministeriales, autonémicos y
privados del ambito nacional.

La coordinacion de todos los SOCs
integrados en esta red nacional se llevara a
cabo a través de la Plataforma Nacional de
Notificacion y Seguimiento de
Ciberincidentes, que mejorara la gestion
de ciberincidentes, el intercambio de
informacion sobre ciberamenazas, las
capacidades de andlisis de muestras y la
notificacion de vulnerabilidades, asi como
las capacidades de intercambio masivo de
datos, favoreciendo la gestion continua de la
ciberseguridad.

Se

Los SOC de entidades publicas, para
su integracion en la Red Nacional de
SOC, es condicion ineludible que
reporten los incidentes a través de la
herramienta LUCIA.




SOC Entidades Locales para Diputaciones

ANEXO: CASOS DE EXITO DESTACADOS

COMUNIDAD VALENCIANA — DIPUTACION DE VALENCIA

7 GENERALITAT
& VALENCIANA

El Centro Criptolégico Nacional ha
coordinado la implementacién y operacién
de diversos Centros de Operaciones de
Ciberseguridad en el sector publico, entre
los que cabe destacar el SOC virtual del
Cabildo de Tenerife y el de la Diputacion de
Valencia.

En el caso de la Diputacion de Valencia, el
CCN esta colaborando en la puesta en
marcha del proyecto SOC virtual para el
cumplimiento del Esquema Nacional de
Seguridad por las Entidades Locales de la
provincia de Valencia, disefiado para ayudar
a los ayuntamientos en el cumplimiento del
ENS, en especial con aquellas medidas que
implican vigilancia de seguridad de su
infraestructura, asi como la recoleccidn,
andlisis y almacenamiento de registros vy
actividad de red, activos criticos, y gestion y
notificacién de incidentes.

(&) CSIRT-CV

Centre Sequretat TIC
de lo Comunitat Valenciana

DIPUTACIO DE

VALENCIA

El proyecto vSOC esta disefiado para
gestionar desde un Unico centro de
operaciones de ciberseguridad, gestionado
por la infraestructuras de servicio de CSIRT-
CV, la seguridad de los ayuntamientos.

El despliegue de este SOC ha constado de
dos fases. La primera aplica a unos pocos
ayuntamientos seleccionados en base a su
tamafio y caracteristicas técnicas de su
infraestructura y, en bases a los resultados
de esta fase, en una segunda fase se
extiende el proyecto al resto ayuntamientos
de la provincia que se acojan a este
proyecto.

Este proyecto se basa en la colaboracion
entre el CCN-CERT que aporta las
herramientas y el soporte; el CSIRT-CV, que
integra las fuentes y opera el SOC y la
Diputacion de Valencia que coordina la
integracion de las entidades locales al
proyecto.

pP.11



pP.12

SOC Entidades Locales para Diputaciones

ANEXO: CASOS DE EXITO DESTACADOS
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CABILDO DE TENERIFE

Iavd
YERIFE

ES

En el Cabildo de Tenerife, el CCN ha formalizado un convenio de colaboracién con este
organismo con el objetivo de:

I Actuaciones de intercambio de I Actuaciones de promocion del
I informacion técnica en materia de I desarrollo de herramientas de
seguridad de los sistemas, servicios seguridad y programas especificos.

y redes en los siguientes campos.

| Actuaciones de implementacion y funcionamiento de un Centro Virtual de
Operaciones de Ciberseguridad (vSOC) que aumente de forma significativa las

I capacidades actuales de vigilancia y deteccion de amenazas en la operacion diaria de
los sistemas de informacidén y comunicaciones de las entidades adheridas, asi como la
mejora de su capacidad de respuesta ante cualquier ataque.

I Actuaciones para la adecuacion y certificacion con el Esquema Nacional de
I Seguridad.

El despliegue se realiza en dos fases, una primera fase con 5 Ayuntamientos y el Cabildo,
gue se extenderd en una segunda fase a 12 ayuntamientos.

5 + creibo 12

Ayuntamientos Ayuntamientos
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ANEXO: CASOS DE EXITO DESTACADOS

Diputacion . ,
[ depcérdoba DIPUTACION DE CORDOBA

La Diputacién de Cérdoba inicié hace
dos afos una consolidacion de los
Centros de Protecciéon de Datos
(CPDs) de los ayuntamientos,
ofreciendo una salida agregada a
internet para todas las entidades
locales de la provincia. Esta accion
ha supuesto un ahorro de costes y
una facilidad en la implementacion
de medidas de ciberseguridad.

Con esta arquitectura  ofrecer
servicios horizontales de
ciberseguridad es mucho mas
sencillo. En el caso de los servicios
del CCN-CERT, el Sistema de Alerta
Temprana (SAT) puede dar
cobertura a todos los
ayuntamientos de la provincia.

EPRINSA, emprensa provincial de
informética que ofrece asistencia a las
Administraciones Locales de la
provincia de Coérdoba, ha
contribuido de manera significativa
a la ciberseguridad de todos sus
ayuntamientos atendidos, mediante
la prestacion de servicios
horizontales proporcionados desde
el SOC.
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