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Descripcion general

metaOLVIDO Dashboard en una aplicacién web (Onpremise) que permite la gestidn y aplicacion centralizada
de todas las politicas de metadatos de la Organizacién, garantizando la maxima proteccién ante la fuga de
informacidn sensible. Entre sus principales funcionalidades se encuentran:

e Gestion centralizada de plantillas de metadatos para establecer politicas homogéneas en la
organizacion.

e Gestion y distribucién centralizada de actualizaciones de los distintos productos metaOLVIDO
instalados en la Organizacion.

e Visualizacién de toda la actividad realizada en los distintos nodos a través de diferentes graficas e
informes que muestran los metadatos procesados y organizados por grupos de metadatos.

e Aplicaciéon compatible con Sistemas Operativos Windows y Linux.

e Integracion con LDAP y Active Directory para la asignacion de plantillas de metadatos, asi como para
el control de acceso a la consola.

Este documento describe cdmo configurar y desplegar metaOLVIDO Dashboard en entornos Linux.

Configuracion del entorno

Desplegaremos metaOLVIDO Dashboard sobre el siguiente entorno:

Aplicativos requeridos
e Ubuntu Server Ubuntu 22.04.1 LTS
e Apache 2.4.52
e PHP8.1.2
e MariaDB 10.6.11

Una vez instalados los aplicativos requeridos realizaremos las siguientes configuraciones sobre cada uno de
ellos.

Configuracion de Apache
Habilitar el trafico HTTPS y crear el certificado auto-firmado mediante el siguiente comando:

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/apacheselfsigned.key -out /etc/ssl/certs/apacheselfsigned.crt

Para el certificado que se utilice, ya sea un certificado auto-firmado o bien uno firmado por una CA confiable,
la longitud de la clave debe ser de al menos 2048 bits.

No iniciar el puerto 80, para ello editar el fichero: /etc/apache2/ports.conf y comentar la linea: Listen 80

#fListen 80
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Editar el fichero: /etc/apache2/sites-available/default-ssl.conf y establecer la siguiente configuracion:

<IfModule mod_ssl.c>
<VirtualHost _default_:443>
ServerName dashboard.com
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

SSLEngine on

SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key

<FilesMatch "\.(cgi|shtml|phtml|php)$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars
</Directory>

<Directory /var/www/html/>
AllowOverride None
<FilesMatch "\.(log|json)$">
Order allow,deny
Deny from all
</FilesMatch>
</Directory>

<Directory /var/www/html/api/>
AllowOverride All

</Directory>

<Directory /var/www/html/iil8n/>
AllowOverride All

</Directory>

<Directory /var/www/html/uploadedVersions/>
AllowOverride All

</Directory>

SSLProtocol all -SSLv3 -TLSvl -TLSv1l.1

SSLCipherSuite ECDHE-RSA-AES256-GCM-SHA384 :ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-RSA-
CHACHA20-POLY1305 : ECDHE - ECDSAAES128-GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-SHA384 : ECDHE - ECDSA-AES256 -
CCM: ECDHE-ECDSA-AES128-CCM: ECDHE-ECDSA-CHACHA20 -
POLY1305:TLS_AES 128 GCM_SHA256:TLS_AES_256_GCM_SHA384:TLS_CHACHA20 POLY1305 SHA256:TLS_AES 128 CC
M_SHA256:TLS_AES_128 CCM_8_SHA256

SSLHonorCipherOrder on
SSLCompression off
SSLSessionTickets off
SSLOpenSSLConfCmd Curves secp256rl:secp384rl:secp521rl:x25519:x448
</VirtualHost>
</IfModule>
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Los pardmetros SSLCertificateFile y SSLCertificateKeyFile tendran que ajustarse a la ruta especifica del
cliente.

Verificar que los siguientes médulos de Apache estan habilitados:

e rewrite_module, ssl_module, access_compat_module y headers_module

Habilitamos los mdédulos con los siguientes comandos:

sudo a2enmod rewrite

sudo a2enmod ssl

sudo a2enmod access_compat
sudo a2enmod headers

Habilitamos el sitio SSL por defecto con el siguiente comando:

sudo a2ensite default-ssl

Modulos PHP requeridos

Verificar que los siguientes mddulos estan cargados:
e |dap, openssl, zip, json, mysqli, mysqglnd, pdo_mysql y zlib

Para instalar los diferentes médulos buscaremos primero el nombre del paquete correspondiente, por
ejemplo, para buscar el nombre del paquete correspondiente al médulo LDAP ejecutariamos el siguiente
comando:

sudo apt search php | grep 8.1 | grep ldap

Entre la salida del comando se mostrara el paquete: php8.1-1dap, ejecutaremos el siguiente comando para
instalarlo:

sudo apt install php8.1-1ldap

Para el resto de los mddulos se procedera de la misma manera, se muestra el comando para instalar los
madulos mysql, zip y json:

sudo apt install php8.1-mysql php8.1-zip php-json
Editar el fichero: /etc/php/8.1/apache2/php.ini y establecer los siguientes valores:

post_max_size = 250M
upload_max_filesize = 256M
memory_limit = 512M
session.cookie_secure = On
session.cookie_httponly = On
expose_php = Off
display_errors = Off
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Creacion de la base de datos y despliegue de la aplicacién

Se proporcionara un link para la descarga de un fichero ZIP que contendra tanto la aplicacién como la base de
datos.

e Fichero de BBDD: metacleanweb.sql
e Fichero de aplicacion: metaCleanDashboard.zip

Crear el directorio: /home/fuentesDashboard y descomprimir el ZIP descargado en el siguiente path:
/home/fuentesbDashboard/

A continuacidn, importamos la BBDD y desplegamos la aplicacion web metaOLVIDO Dashboard.

Base de datos MariaDB
Realizaremos las siguientes tareas relacionadas con la BBDD:

e Creacion de las BBDD metacleanweb.

e Importacion de BBDD.

e Creacion del usuario metaclean.

e Asignacidn de permisos para el usuario metaclean.
## Creacidén e importacién de BBDD metacleanweb ##

mysgladmin -u root create metacleanweb
mysgql -u root metacleanweb < /home/fuentesDashboard/metacleanweb.sql

## Creacién del usuario metaclean y asignacién de permisos #it

mysql -u root metacleanweb

MariaDB [metacleanweb]>CREATE USER 'metaclean’@localhost IDENTIFIED BY 'Lfgdo87655--.45';
MariaDB [metacleanweb]>GRANT SELECT,INSERT,UPDATE,DELETE ON metacleanweb.* TO
'metaclean’'@'localhost’;

MariaDB [metacleanweb]>FLUSH PRIVILEGES;

MariaDB [metacleanweb]>exit

*NOTA: Se recomienda cambiar la contraseiia del usuario metaclean. La longitud de la contrasefia debe ser
de al menos 12 caracteres entre los cuales debe haber al menos: Un caracter mayuscula, uno minuscula, un
nUimero y un cardcter especial.

Despliegue de la aplicacion web
Descomprimir el fichero: /home/fuentesDashboard/metaCleanDashboard.zip en el directorio: /var/www/html

Ejecutamos el siguiente comando para ver el usuario y grupo del servidor Apache:
sudo apache2ctl -S
En nuestro caso nos muestra:

User: name="www-data" id=33
Group: name="www-data" id=33

Establecer los permisos de los siguientes directorios y ficheros como se muestran a continuacién:
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Directorio /var/www/html

[root@dashboard:/var /www/html# 11

total 236

drwxr-xr-x 8 root root 4896 Oct 31 11:38 ./

drwxr-xr-x 3 root root 4894 Oct 28 11:38 ../

druxr-xr-x 7 root root 4896 Oct 29 16:51 api/

drwxr-xr-x 2 root root 4896 Oct 25 13:58 app/

drwxr-xr-x § root root 4896 Jul 22 22:31 content/

-rw-r—r—— 1 root root 178526 Oct 18 11:80 favicon.ico

—-rw-r—r— 1 root root 225 Oct 18 11:88 .htaccess

drwxr-xr-x 2 root root 4896 Oct 25 13:58 118n/

-rw-r--r-- 1 root root 1983 Oct 18 11:00 index.html

=rW=r==-r== 1 root root 28 Oct 17 18:86 info.php

-rw-r--r-- 1 root root 778 Oct 18 11:080 manifest.webapp

-rw-r—r-— 1 root root 2595 Oct 18 11:88

—-rw—r—r— 1 root root 250 Oct 18 11:80 robots.txt

—rw—-r—r— 1 root root 927 Oct 18 11:80 service-worker.js
| drwxr-x-——— 2 www-data www-data 4896 Oct 24 18:29 uploadcdverslonsll

drwxr-xr-x 5 root root 7096 Jul 22 22:81 vendor/

precache-manifest.6f44cT73e9721fBa915d5d16799b02ak. js

Directorio /var/www/html/api

root@dashboard: /var/www/html# 11 api/

total 272
drwxr-xr-x 7 root root 4896 Oct 29 16:51 ./
drwxr-xr-x 8 root root 4896 Oct 31 11:30 ../
—-rw—-r—r— 1 root root 698 Oct 18 11:82 conex.ph
I-w-r—— 1 root wwwi—data 526 Oct 29 16:51 config.json
drwxr-xr-x 2 root Toot %096 Oct T35 controller/
—rw-r—r— 1 root root 1252 Oct 18 11:82 Exception.ph
[drnxr—x——— 2 www—data www—data 4896 0ct 31 89:87 gsneratedLoﬂ!l
-rw-r—r— 1 root root €35 Oct 1B 11:82 .htaccess
-rw-r—r— 1 root root 6396 Oct 23 19:28 index.php
—rw—-r—r— 1 root root 336 Oct 18 11:82 info.json
|drwxr-x—— 2 www-data www-data 40896 Oct 31 10:35 log/
drwxr-xr-x 2 root root [ ct :35 models/
-rw-r—r— 1 root root 178451 Oct 18 11:02 PHPMailer.php
-rw-r——r— 1 root root 45594 Oct 18 11:82 SMTP.php
drwxr-xr-x 2 root root 4096 Oct 31 10:27 utils/
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Aplicacion metaOLVIDO Dashboard

Fichero de configuracion metaOLVIDO Dashboard

Podremos acceder al fichero de configuracién desde la siguiente ruta: /var/www/html/api/config.json

{

}

"smtpConfig":{
"host":"localhost",
"port":"25",
"username":"metaclean",
"password" : " xxxxxxx",

"senderName" : "metaOLVIDO Dashboard"

¥
"urlServer": "https://mi_dashboard_server.es/",
"timezoneServer": "CET",

"authorizedLDAPUsers": "ldapuser_1,ldapuser_ 2",
"apiKey": "HASH SHA-256 API-KEY",
"databaseConfig":{

"host":"localhost",

"databaseName": "metacleanweb",
"username":"metaclean",
"password":"Lfgdo87655--.45",

"port": "3306"

El array smtpConfig se refiere a una futura implementacion, en este momento no tiene aplicacién.
Editar el pardmetro urlServer y poner el nombre DNS o IP de la maquina donde se ha instalado el producto.

El parametro authorizedLDAPUsers se utiliza para indicar los uid de los usuarios del LDAP (separados por ,)
habilitados para el acceso a la consola metaOLVIDO Dashboard. Por defecto, todos los usuarios del LDAP
podran acceder a la consola previa validacidén usuario/contrasefia. En nuestro caso solo permitiremos acceso
por LDAP para los usuarios: Idapuser_1 y Idapuser_2. Se recomienda especificar en este pardmetro un
reducido numero de usuarios para que el acceso a la consola sea solamente por el personal estrictamente
necesario.

El pardmetro apikey identifica de forma unica al cliente, este valor se puede cambiar siguiendo las
instrucciones detalladas en la seccidn: “Configuracion de la API-KEY” del manual metaOLVIDO endPoint.

El array databaseConfig establece los pardmetros de conexién a la BBDD. Se debe indicar la contrasefia del
usuario de base de datos especificada en el apartado de creacién de base de datos.

Fichero de configuracion del LDAP

Crear el directorio: /etc/ldap/cacerts y copiar el certificado CA del servidor LDAP en el directorio:
/etc/ldap/cacerts

En nuestro caso, el nombre del fichero del certificado CA del servidor LDAP es: ca.cert.ldap.pem

Editar el fichero: /etc/1dap/1ldap. conf y aiadir la siguiente configuracion:
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VERSION 3

TLS_CIPHER_SUITE SECURE128:-VERS-TLS-ALL:+VERS-TLS1.2:-DHE-RSA:-DHE-DSS:-CHACHA20-POLY1305: -AES-
128-CBC: -AES-256-CBC: -CAMELLIA-128-GCM: -CAMELLIA-256-GCM

TLS_CACERTDIR /etc/ldap/cacerts

TLS_CACERT /etc/ldap/cacerts/ca.cert.ldap.pem

TLS_REQCERT hard

Reiniciar el servicio apache:

service apache2 restart

Fichero de Log -Registro de Actividad-
En el directorio: /var/www/html/api/log se creara un fichero con el formato: MetaClean_MMM-AAAA.1log donde
se registraran todas las acciones realizadas desde la consola metaOLVIDO Dashboard.

En el fichero de Log solo se registrara el resultado del evento cuando este no sea OK, se afadira la siguiente
etiqueta a la linea del Log correspondiente:

::: Result :::: Fail
Ejemplo:

[Wed 2023-04-12 06:39:43 PM] [usuario:] Error de inicio de sesidn del usuario: metaclean ::::
Result :::: Fail

Diagrama de conexiones metaOLVIDO Dashboard
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Consola de administracion metaOLVIDO Dashboard

Desde el equipo Windows Server* que tiene instalado el agente metaOLVIDO Server, acceder a metaOLVIDO
Dashboard desde la url:

https://dashboard.com
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https://dashboard.com/

Siempre se debera acceder a la aplicacidn a través del protocolo https

*Nota: Verificar que en el DNS se ha registrado la IP del servidor metaOLVIDO Dashboard con el nombre de
dominio: dashboard.com o bien afadir esta asociacién en el fichero:
“C:\Windows\System32\drivers\etc\hosts” en el equipo Windows Server.

Iniciar la sesién

Usuario

]

Nombre de usuario

Contrasefia

Su contrasefia

Iniciar sesion Directorio Activo

:Ha olvidado su contrasefia?

metaOLVIDO Dashboard permite la autenticacion mediante usuarios de Base de Datos, integracién con LDAP
y Directorio Activo de Windows.

Autenticacion mediante usuario de Base de Datos
La instalacion del producto tiene registrado el siguiente usuario de BBDD por defecto:

e Usuario: metaclean
e Contrasefia: Adarsus-MetaClean3-.

Para autenticar mediante usuario de BBDD, introducir las credenciales y clic en el botén: “Usuario Local” .

Nota*: Se recomienda cambiar la contrasefa por defecto del usuario metaclean (asi como el email de contacto)
desde el menu Gestidn de usuarios

Si el usuario se equivoca 3 veces al introducir la contrasefa (usuario de BBDD) el usuario quedara bloqueado
y tendra la posibilidad de regenerar la contrasefia tal y como se explica en la seccién Regeneracién de
contrasefia de usuario Base de Datos

Autenticacion mediante usuario de LDAP
Para el acceso mediante LDAP, previamente se ha debido configurar la conexién al Servidor LDAP desde el
menu: Administracion = Configuracidon LDAP

En el formulario de inicio de sesidon introduciremos el cn del usuario y su contrasefa, y haremos clic sobre el
botén “Usuario LDAP”.

adarsus 11




W Iniciar la sesion

Usuario

L@

Idapuser_1

Contrasena

Iniciar sesidn Directorio Activo

¢Ha olvidado su contrasefia?

Regeneracidn de contrasefia de usuario Base de Datos
En caso de olvido de contrasefia de usuarios de BBDD, se proporciona la funcionalidad de regeneracion de
contrasefia a la cual se accede desde el link: “¢Ha olvidado su contraseiia?” de la ventana inicio de sesion.

En esta ventana nos pedird que introduzcamos el email asociado al usuario que queremos recuperar, y en
caso de ser un email vélido y asociado a un usuario registrado, se enviard un email a esa cuenta con un link
para regenerar la contrasefia.

Restablecer su contrasefia

Introduzca la direccién de correo electrénico que utilizé para registrarse

Correo electrénice

e

Ku correo electrénico

Restablecer la contrasefia

Email recibido:

Restablecer contrasefia MetaClean Dashboard

© support@adarsus.com <support@adarsus.com>
Para © Sales Team

Buenos dias.
Para restablecer la contrasefia del usuario: "metaclean” acceda al siguiente link: Restablecer contrasefia
Muchas gracias.

MetaClean Dashboard | www.adarsus.com | Technology that make it easy
Madrid, Spain

Formulario de regeneracion de contrasefia:
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Restablecer la contrasefia

Elija una contrasefia nueva

Nueva contrasefia

e}

I Nueva contrasefa

Seguridad de la contrasefia:

Confirmacion de la nueva contrasena

I Confirmacion de la nueva contrasefia

Las restricciones de formato de contrasefia se explican en la seccion: Gestién de usuarios

Landing page
Una vez autenticado el usuario se mostrara la vista principal de la aplicacion, desde la cual tendremos acceso
a las siguientes funcionalidades:

o Informacién de los agentes metaOLVIDO instalados en los distintos equipos.

e Gestion de plantillas de metadatos.

e Acceso al resto de funcionalidades de la aplicacion.

e Versién de la aplicacién: Se muestra en la esquina superior izquierda de la ventana.

/f:\\ metaOLVIDO Dashboard
=z

PC’s conectados . f
Gestion de Plantillas + Crear nueva Plantilla
N° de PC's por pégina:
[ DESKTOP-JIHCEV Borra todos los Personalizar AsignadaaGrupo  Asignada a OU de Fecha Fecha Plantilla
25ene. 2024 Nombre Plantilla metadatos metadatos pCs LDAP Creacion Edicion Default
CJLAPTOP-HGHAIM26
ot ane. 2008 Default v 32g0.2021  226ne 2024 v P %
Editar ~ Eliminar ~ Default
« n » 0 50 puede eliminar plantilla por defecto
metaOLVIDO_EndPoint v 25 ene. 2024 25ene. 2024 7 x
Editar  Eliminar  Default
No conectados metaOLVIDO_Server v 25 ene. 2024 V.l x

Editar  Eliminar  Default

Configuracion

Gestién de plantillas de metadatos
Desde esta vista podremos crear tantas plantillas de metadatos como sean necesarias mediante el botdn
“Crear nueva Plantilla”.

Desde la vista de Creacion de Plantillas indicaremos si esta plantilla eliminard todos los metadatos o bien
aplicara valores especificos a cada uno de los metadatos (eliminar metadato, establecer un valor especifico o
bien mantener el valor original del metadato).
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metaOLVIDO Dashboard

Edicion de Plantilla

R Mombre Plantilla Eliminar todos los metadatos 1
W de PEa por pigina: [
B I metaOLVIDO_EndPoint
(I DESKTOP- JIHCEV
25 ene. 2024 ™
o Descripein o notas: Persanalizar Metadatos Sl
I LAPTOP-HGHATMZE
25 ene. 2024
« n » Plantilla Default 1 Procesar PDF fimades 19
Metadatos Estandar
Nombre Medatado Valor Metadato
No conectadas
title Eliminar valor ariginal
Configuracion
subject Eliminar valor original
author I metaOLVIDO_EndPoint

keywords Eliminar valor original o =

Podremos ademas afiadir un nimero ilimitado de metadatos personalizados a la plantilla.

Metadatos Personalizados

Nombre Medatado Valor Metadato

Nuevo Metadato Nuevo Metadato +

Entre otras funcionalidades, nos permite indicar si queremos procesar los metadatos de los ficheros PDF
firmados electronicamente o bien no modificarlos para no perder la validez de la firma electrénica.

Podremos establecer la plantilla por defecto. Como veremos mds adelante, existen varios métodos de
asignacidn de plantillas a cada uno de los agentes, estos métodos se basan en los siguientes parametros:

e Nombre del PC donde esta instalado el agente.
e Nombre del usuario (login name) que inicié sesién en la maquina donde estd instalado el agente.
e Referencia directa a un nombre de plantilla.

Los agentes metaOLVIDO consultan de forma periddica al Dashboard para obtener la plantilla de metadatos
que les corresponde aplicar, en cada peticidn los agentes envian la siguiente informacion:

e computerName: Nombre del PC donde estd instalado el Agente.

e userName: LoginName del usuario que ha iniciado sesidn en la maquina donde esta instado el agente.

o templateName: Nombre de la plantilla asignada directamente en el equipo donde esta instalado el
agente.

En base a estos parametros, el Dashboard devolverd la plantilla de metadatos que corresponde aplicar en cada
uno de los agentes metaOLVIDO.

Propiedades de los agentes metaOLVIDO
Si hacemos clic en cualquiera de los agentes conectados nos mostrara la siguiente informacion:
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Nombre de plantilla de metadatos asignada, Grupo de PC’s asignado al equipo, fecha en la que el agente
metaOLVIDO envidé en ultimo fichero de Log de metadatos al Dashboard, fecha en la que el agente
metaOLVIDO hizo la ultima peticién de la plantilla de metadatos, nimero total de ficheros procesados por el
agente metaOLVIDO, nimero total de metadatos procesados y la version del agente instalado en el equipo.

PC’s conectados

LAPTOP-HGHAIMZ6 N | -
3 DESKTOR-NHZEY.

Plantilla Grupoasignado  Fechalog metadatos  Fecha peticion plantilla  Ficheros procesados ~ Metadatos procesados Version MetaClean

Sin plantila asignads Mo asionado & grupo 207102022, 124751 01/11/2022, 12:46:28 5] MetaCleansynciorkstation v2.26

Uit coneion:
0741172022, 12:45:23

No conectados

Configuracion

Grupos

La creacidn de Grupos es uno de los métodos disponibles para asignar plantillas de metadatos a los
diferentes agentes metaOLVIDO.

El método consiste en crear Grupos a los cuales anadiremos los PC’s que consideremos necesarios, y
finalmente asignar una plantilla de metadatos a cada uno de los Grupos creados.

Podremos crear tantos Grupos como necesitemos, pero un PC solo puede pertenecer a un Unico Grupo.

PC’s conectados.

Creacién de Grupo

CIDESKTOP-€

1o 2022

Dosssrons Nambre
o 2022 | p——
CIDESKTOP-4

e 2022

— Rouwor

D DESKTOR
o 2027

Doesxrara

1o 2022

Una vez creado el nombre del Grupo procederemos a aiadir los PC’s que formardan el Grupo, para ello
hacemos clic en el botén “Editar”:

PC’s conectados

Grupos

D peskToR-6 Busesr Grupa
e 2022

Doescrans
o 2022 Nombre

D oesxrop-a Grupo_Outloak
o 2022

2 peskTOP-2
frew 2022

D peskTop-1
Trew 2022

2 pesKTOP-3
trew 2022
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Y afiadimos los PC’s al Grupo:

PC’s conectados.

CI0ESKTOP-6
toow 2022

CIpeskToP-5
Thow 2022

Cpeskror-a
tooe 2022

3 DESKTOP-2
thov. 2022

Qipeskrop.:
Thew 2022
D DESKTOP-3.
Toow 2022

No conectados

Configuracion

Para finalizar tenemos que asignar una plantilla de metadatos al Grupo

Edicion de Grupo
Nombre
I Grupo_Cutiook
PCs asignados: [ PCs disponibles para asignar:
DESKTOP-1 a RESIOR.
22 Grupo_Outiosk.
DESKTOP-2 o DESKTOP-1
22 Grupo,Outook
DESKTOP-3 o DESKTOP-2
22 Grupo, Outiook
=3

clic en el menu: Asignaciones = Grupos de PC’s

Y establecemos la asociacién entre el nombre del Grupo: Grupo_Outlook y las plantillas de metadatos

St Grupos - Asignaciones ~

I
L1 Grupos de PC's

& Grupos de LDAP

=+ Crear nuevo Grupo

disponibles, finalmente hacemos clic en el botén “Crear Asociacion”:

Mo eonectados

Canfiquracion

A partir de este momento, todos los agentes metaOLVIDO instalados en los PC’s asignados al Grupo_Outlook
cargaran la plantilla de metadatos: Plantilla_Outlook, que sera la que apliquen los agentes cuando procesen

Asignacién de Plantillas a Grupos

Grupos PC's:

Busquada ds Gruoos

Grupo. Outiack

Plantillas asignadas a Grupos de PC's:

Plantilla_Outlack Grupo_Outlook

los metadatos de los ficheros en las diferentes unidades monitorizadas.

metaOLVIDO Dashboard obtendra la plantilla de metadatos en base al pardmetro: computerName
proporcionado en la peticidn del agente, si el PC no pertenece a ninglin Grupo se devolvera la plantilla indicada
en el pardmetro de la consulta: templateName, si en el Dashboard no existe una plantilla con ese nombre se
devolvera la plantilla de metadatos por defecto.

: Grupo_Outlook, para ello hacemos



Asignaciones a Grupos de LDAP
Este es el segundo método para asignar plantillas de metadatos a los diferentes agentes metaOLVIDO. Para
acceder a esta vista haremos clic en el menu: Asignaciones = Grupos de LDAP

5 Asignaciones -

L Grupos de PC's

& Grupos de LDAP

El funcionamiento es muy parecido al método anterior (Grupo de PC’s), solo que en este caso asignamos
plantillas de metadatos a Unidades Organizativas del LDAP:

Asignacion de Plantillas a Unidades Organizativas de LDAP

Plantillas: Grupos de LDAP:
a de Plantilla Busqueda de Grupos LDA
O Defauit madrid
(O Piantila_Outiook sevilla
O Piantila_Office valencia

@ Prantila_Sync barceiona

Crear Asociacién

Plantillas asignadas a Grupos de LDAP.

[ Unidades Organizativas

El funcionamiento es el siguiente: Los agentes metaOLVIDO consultan de forma periddica (por defecto cada
15 minutos) a metaOLVIDO Dashboard por la plantilla de metadatos a aplicar, estas consultas envian como
parametros el nombre de equipo (computerName) donde esta instalado en agente, el userName del usuario
gue inicidé sesidon en el equipo del agente y el nombre de plantilla asignada directamente desde el equipo
(templateName).

Cuando la consola Dashboard recibe esta peticidn, primero consultara si el nombre del PC indicado en el
pardmetro computerName pertenece a algin Grupo, devolviendo en este caso la plantilla de metadatos
correspondiente, si no pertenece a ningiin Grupo consultard al LDAP por la Unidad Organizativa (OU) a la que
pertenece el usuario especificado en el parametro userName, obteniendo la plantilla de metadatos asignada
a esta OU, si la OU no tiene ninguna plantilla asignada se devolvera la plantilla indicada en el pardmetro
templateName, si tampoco existe una plantilla con ese nombre se devolverd entonces la plantilla de
metadatos por defecto.

El orden de prioridad a la hora de devolver una plantilla de metadatos es:

Plantilla asighada a Grupo de PC’s = Plantilla asignada a OU del LDAP - Nombre de Plantilla asignada directamente
desde el Agente - Plantilla por defecto.

Gestion de versiones
metaOLVIDO Dashboard permite la gestién automatizada del versionado de cada uno de los productos
metaOLVIDO, para acceder a esta vista haremos clic en el mend: Administracion = Gestion de Versiones.
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< Gestion de Versiones

& Configuracion LDAP

&+ Gestion de usuarios eva Plantilla

El fabricante pondra a disposicion del cliente las diferentes releases de productos que subira al Dashboard a
través de esta vista. Los agentes metaOLVIDO se conectardn cada 24 horas a la consola, y en caso de existir
una nueva version de producto, la descargaran y se actualizaran automaticamente.

Ultima Version Disponible metaOLVIDO endPoint

Murnera de Versian Uitima eddicisn
21 noy, 2023 914°23
228

[ Lizareias Utillzadas | Licencias Tataias!

Membre 7iwma

Seleccionar nueva version

Seleccionar archivo | Minguno archivo selec.

La consola Dashboard actia ademas como servidor de licencias. Cuando un agente se inicia por primera vez,
este se conectard a la consola para obtener una clave de activacién y se actualizard automaticamente el
registro de licencias utilizadas en la Organizacion.

Configuracién LDAP
metaOLVIDO Dashboard se puede integrar tanto con LDAP como con Active Directory de Windows, para
acceder a la vista de Configuracién LDAP haremos clic en el menu: Administracién = Configuracién LDAP:

£ Administracién ~

£ Gestion de Versiones

/ Configuracién LDAP

&¢ Gestién de usuarios

Se mostrard la siguiente vista desde la cual ingresaremos los pardmetros de conexién al Servidor LDAP
corporativo. En este caso se proporcionan los pardmetros de conexidn al LDAP del entorno test:

COﬂfIgU rac'o’n LDAP Ultima edicidn: 31 oct. 2022 9:54:28

Usuario; metaclean

[ Obtener plantilla mediante LDAP 19 ]

Puerto

636

Dominio de Ldap

ou=users,de=example,dc=com

Login Password

L1

ldapuser_1

Probar configuracién
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Para activar la obtencién de plantillas de metadatos a través de LDAP hay que habilitar el boton “Obtener
plantilla mediante LDAP” y hacer clic en el botén “Guardar”.

metaOLVIDO Dashboard también permite la integracidén con Active Directory de Windows, para lo cual
seleccionaremos el método de ingreso adecuado: sAMAccountName o UserPrincipalName y completaremos
el resto de los parametros:

COﬂfiguraCién LDAP Ultima edicion: 31 act, 2022 B:54:28

Usuario: metaclean
Obtener plantilla mediante LDAP Sl

Servidor Puerta
I 382

Seleccione coma ingresar a LOAP: Dominio de Ldap
sAMAccountName -
metaclean.local

Login Password

metacleanjuser 1 ceeesesssserresaeanes

Probar configuracién

Gestion de usuarios
metaOLVIDO Dashboard también permite el acceso a la consola a través de usuarios de Base de Datos. Para
acceder a esta vista haremos clic en el mena: Administracion = Gestidn de usuarios:

& Administracién ~

& Gestion de Versiones

#~ Configuracién LDAP
weva Plantilla
&* Gestion de usuarios

Por defecto, la aplicaciéon incluye el usuario: metaclean cuya contrasefia es: Adarsus-MetaClean3-. (se
recomienda cambiar tanto la contrasefia como el email asociado a la cuenta).

Gestion de Usuarios
Login Email Fecha de creacién Modificado por Fecha de modificacién
metaclean sales@adarsus.com 2020-03-04 14:12:05 metaclean 2021-08-05 08:47:30

Se podran crear tantos usuarios como sea necesario. El formulario a completar se muestra a continuacion:
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Crear usuario

Login

nueve_usuario

Password

Este campo requiere al menos 12 caracteres.

Debe tener al menos una mayuscula, un ndmero y un Caracter especial.

Nombre

el

Apeliidos

Email

Campos a completar de forma obligatoria: Login, Password, Nombre e Email.
Ademas, existen las siguientes restricciones para cada uno de estos campos:

e Login: No permite caracteres en blanco y permite hasta un maximo de 50 caracteres.

e Password: Longitud entre 12 y 50 caracteres, al menos una mayuscula, un nimero y un caracter
especial.

e Nombre: Longitud entre 1y 50 caracteres.

e Email: Formato de correo valido entre 12 y 50 caracteres.

Dashboard
Esta vista nos permite supervisar el funcionamiento de los diferentes agentes metaOLVIDO desplegados en
nuestra Organizacion.

metaOLVIDO Dashboard  seacsons argsde e | B |
E h 369 E o 1;1;

Periodo desde el 01/07/2022 hasta el 01/11/2022

01092022
i Nombres de Software: 34

- =

011082022 010912022 01/1012022 0111172022

[ Usuarios de Red [] Correo Efectronico Nombre de PCs [[] Nombres de Software

La grafica muestra la informacion agrupada entre: Usuarios de Red, Correo Electronico, Nombres de PCs y
Nombres de Software. Esta informacion se representa en base al contenido encontrado en cada uno campos
de metadatos de los ficheros procesados en cada uno de los agentes metaOLVIDO.
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De un primer vistazo, la grafica nos muestra (para el rango de fechas seleccionado) el nimero total de ficheros
procesados, los metadatos totales procesados, asi como valores concretos para cada uno de los grupos de
informacion.

Ademas, nos permite exportar toda esta informacion a un fichero Excel para un posterior analisis forense de
metadatos. El Excel mostrara el path completo de cada uno de los ficheros procesados por los agentes, asi
como los metadatos originales de estos ficheros antes de ser procesados:

A [} c [ E F <3 H 1 J K L 1] P a R s T u v
1 [Hombre Fachers ToFichero T Asunla  Aulor  Palabras Ciwe  Creade  Modificado  Aplicacion  Fabricante PDF  Manager  Empresa  Modiicads Por Calegoria  Estado  Plantila impresa Por son Comentarics  Prop. Persanaiz
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