CON-PYLeC

centro criptoloégico nacional

/(\Qj/@eta olvido>

ttttttttttttttttttttttt

metaOLVIDO EndPoint y
metaOLVIDO Server

v.2.3.0
Manual de Instalacion y Operacion

-Sistemas Operativos Windows-

Documen to Revisiéon: 1.5



CN - Pgtec fk\’@/metaowid0>
=

centro criptolégico nacional

Control de versiones

Version Comentario

1 Inicial 18 dic. 23

1.1 Revisada. Plantilla metadatos. Replicar 22 ene. 24
configuracion.

adarsus




PN
C(}!-pfg'.-ltﬂc /(\’@/metaolvidm
Contenido
CONEIOl B VEISIONES ...ttt st ettt e sb e sbe e st e st et e b e e sbeesmeesneeenneens 2
(60e] 01 =1 01T [« F TSP O PP RUSOUPTUPPTUPRRTRRPOO 3
(D L=TY o aT o TeiToT T=L=T o<1 - | RSP 4
INSTAlACION MELAOLVIDO .....iiiiiiiieiieie ettt ettt ettt sttt sb e sbe e s bt st e eabeebeesbeesaeesaeeeaee 5
Y Yot d )V T o] e [N - T U Yol o 1ol [ ISR 6
ACtiVaCioN ONIINE.........c.ooiiiiii et ettt st bbb nrees 6
Activacion OFflINe ..........oooiiiiiii ettt s 6
Configuracion MEtAOLVIDO ......coccuiiiiiiiiie ettt ee et e st e e e s ste e e e s sata e e e s sstae e e snnsaeeessasaeaessnsseeeas 8
Version de la aplicacion y tipo de licencia............cccovveiiiiciii e 8
Crear Directorios/Unidades Monitorizadas...............ccccoooeueiiiiiiiiiiiciie e 8
Configuracion GENEral...............ooooiiiii ittt re e e e e e e re e e e nnaeeean 11
Politica de Actualizaciones y Registro de Actividad ..................cccceiiiiiin e, 11
Configuracion del SErvidor ProXy...........ccccocueeiiieiiieeiieecctee e e steeetee e reestee e saaeesraeeaae s 12
Configuracion de Backup de Ficheros Originales..............c.ccccoveeviieecieeciee e 12
Registro de Metadatos Procesados ...............cceoecuiiieeiiiieieciieee e e vee e et 12
URL de Conexidn al Servidor Dashboard ................c.cocooiiiiiiiiiiiieeeee e, 12
Configuracion de NotifiCaciones ..............ccoooieii i e 16
Configuracion de la API-KEY ............ooiiiiiiiii ettt etee e e re e s e sbae e s e nbae e e 16
Replicar la configuracion de metaOLVIDO en otros equipos de la organizacion................. 16
Replicar la plantilla de metadatos .............ccueeiieiiiii e 16
Replicar la configuracion de los directorios monitorizados...............ccccceeecieieeciineennen. 17
Monitorizacion de Unidades de Red.........cceeieerieriiiiiiiieieeeeeese et 17
Desinstalacion de MetaOLVIDO .........cccociivieiienienie ettt st s s eneene e 19

adarsus




T\ .
Ok >
centro criptolégico nacional \v\// /metaOl\”dO

coN-pytec @

Descripcion general.

Las soluciones metaOLVIDO (EndPoint y Server) procesan automaticamente los metadatos de
los ficheros cuando estos son creados o modificados en los directorios o unidades de disco
monitorizadas.

metaOLVIDO es compatible con documentos Microsoft Office (.doc, .dot, .docx, .docm, .dotx,
.dotm, .xls, .xlt, .xlsx, .xIsm, .xltx, .xltm, .xlIsb, .ppt, .pot, .pptx, .pptm, .potx, .potm, .ppsx, .ppsm,
.vsd), Open/Libre Office (.odt, .ods y .odp), PDF, RTF y ficheros de imagen, audio y video (ver
listado completo en la url: https://www.adarsus.com/formatos-de-ficheros-compatibles-con-

metaclean/).

metaOLVIDO permite tanto borrar metadatos, como aplicar plantillas de metadatos
personalizadas a documentos del tipo: Microsoft Office, Open/Libre Office y PDF, para los
ficheros de imagen, audio y video solo esta permitido el borrado de metadatos.

metaOLVIDO es compatible con Sistemas Operativos Windows Server 2008 o superior y
Windows 10 o superior.
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Instalacion metaOLVIDO

metaOLVIDO requiere .NET Framework versién 4.7.2 o superior.

El producto se distribuye mediante un paquete instalador (.MSl). La instalacién es muy sencilla,
solo hacer clic en el botdén “siguiente”.

El producto se instalard en la siguiente ruta:
C:\Program Files (x86)\Adarsus\metaOLVIDO

Al finalizar el proceso de instalacion se habran creado dos nuevos servicios Windows:

e MetaClean Sync Service: Este Servicio es el que inicia los procesos de monitorizacion y
procesado automatico de metadatos de los ficheros. Por defecto, el servicio se inicia con
la cuenta “Local System”, si queremos que se inicie con otra cuenta debemos introducir
las credenciales de la cuenta y reiniciar el servicio (ver captura de pantalla):

< B

. Servicios (locales) Propiedades: MetaClean Sync Service (Equipo local)
MetaClean Sync Service MNombre

'{:{; McAfee True Key
@;M:Afee True Key Helper Service Iniciar sesién coma:
L‘?@;M:Afee True Key Scheduler

D . T:@,McpManagementSemce Pemitir que el servicio interact(ie con &l escrtorio
escriperen: &k MessagingService_7228f jacionad...

HeadenSmc decin el U By ccion s N — - R

on the monitored directeries and '\?:ME'EEGEEH Sync Update Service Contrasefia:
automatically deletes (or customs) ‘£hMicrosoft App-V Client '

:n:;metadata associated with these @;M\croso\‘t Edge Elevation Service (MicrosoftEdgel Confimmar contrasefia: J, the ap...

' @;M\croso\‘t Office Click-to-Run Service ndo pla...

'{:{;M\croso& Passport |s usada...

@;M\crosoﬁt Update Health Service

L‘F@;Modo insertado ps conl..

L’F@;Médulo; de creacién de claves de IPsec para IKE ts de Int...

'{':{;Mostrare\ servicio de directivas cales y r.

'».'_?'{;Motordaﬁltradode base ftra las d..

'».':';{;Mozilla Maintenance Service |atest an...

'»,':?;Net Legon e demin...

@;Notificaciones del servicio de token de Windows en ide..

@;O‘H\CEMSDurce Engine guired f...

'J:’;{; OneDrive Updater Service

Extendido l Esta'ndar/ Aceptar Cancelar Aplicar

General Iniciar sesion  Recuperacién  Dependencias

Detener el servicio
Reiniciar el servicie

() Cuenta del sistema local

Es importante destacar que la cuenta que indiquemos debe tener permisos de lectura y escritura
sobre los ficheros que se van a monitorizar, asi como permisos de lectura y escritura al
directorio: C:\Program Files (x86)\Adarsus\metaOLVIDO (y subdirectorios), por ejemplo, la
cuenta del usuario “Administrador”.

e MetaClean Sync Update Service: Este Servicio se encarga de las actualizaciones
automaticas del producto.

Si el proceso de instalacién no finaliza correctamente, verificar si el antivirus ha borrado el
fichero: MetaClean Sync Service.exe del directorio de instalacion, en cuyo caso habra que aiadir
una excepcién para que el antivirus confie en los ficheros *.exe del directorio de instalacién.
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Activacidn de la Suscripcion

Activacion Online

La activacion de la licencia requiere conexién a un servidor de licencias. Este servidor puede
estar instalado dentro de la infraestructura del cliente, o bien utilizar el servidor de licencias
del fabricante disponible desde la siguiente URL: https://www.adarsus.com

Para activar la licencia seguiremos estos pasos:

e Iniciar la aplicacidn metaOLVIDO en modo Administrador.
e Clicen el botén: "Activar".
e Introducir el Codigo de Activacion: XXXXX (Cédigo proporcionado por el proveedor).
e Clic en el botdn "Aceptar" o tecla "Enter".
e Reiniciar la aplicacion metaOLVIDO en modo Administrador.
En la aplicacién se mostrara un mensaje indicando que el producto dispone de una licencia
"Professional" y la fecha de expiracidn de esta.

@E metaOLVIDO endPoint v.2.3.0 -Trial version- — *®
d 8 + @ & W)
f{a / l ‘d e
Iniciar Detener Anradir '\\_/ b metaU VI 0> Activar Actualizar  Minimizar
&=
Directorios Monitorizados Configuracion General
Directorios Monitorizados SubDirectorios Tipo Ficheros Firmados Plantilla Metadatos Sanitizar Accion  Borrar
C\Users\Guzman & mo.oo.pdf - Remove 5] > o}
Intraduzca el Cédigo de Activacion x
Ficheros Procesados
INFO 2024/81/18 17:18:48 :::: m @

Para grandes distribuciones, el paquete de instalacién .MSl ird preconfigurado para realizar la
activacion de la licencia de manera automatica.

Activacion Offline

El primer paso para activar la licencia en entornos aislados es obtener el MetaCleanID de la
magquina, para ello ejecutaremos el siguiente comando desde una ventana de comandos MS-
DOS:
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"C:\Program Files (x86)\Adarsus\metaOLVIDO\MetaCleanSync.exe" -MetaCleanID

La salida de este comando mostrard una cadena alfanumérica (MetaCleanID) que identifica al
equipo de forma Unica, enviaremos esta cadena (en formato texto) por email al siguiente buzén
de correo: metaolvido@ccn.cni.es

El fabricante remitira por email el Cédigo de Activacién asociado al MetaCleanID proporcionado.
Una vez tengamos el Cddigo de Activacidn seguiremos estos pasos:

e Iniciar la aplicacién metaOLVIDO en modo Administrador.
e C(lic en el botén: "Activar".
e Introducir el Cédigo de Activacion: XXXXX (Cédigo proporcionado por el proveedor).
e Clic en el botén "Aceptar" o tecla "Enter".
e Reiniciar la aplicacion metaOLVIDO en modo Administrador.
En la aplicacién se mostrara un mensaje indicando que el producto dispone de una licencia
"Professional" y la fecha de expiracidn de esta.

iﬁ: metaOLVIDO endPoint v.2.3.0 -Trial version- — x
G B + B\ Y o %
{{a\ / l ‘d L
Iniciar Detener ARadir tv< metaU VI 0> Activar Actualizar  Minimizar
&
Directorios Monitorizados Configuracioén General
Directorios Monitorizados SubDirectorios Tipo Ficheros Firmados Plantilla Metadatos Sanitizar Accién  Borrar
C:\Users\Guzman i mo.oo.pdf ] Remaove = > il

Introduzca el Cadigo de Activacion

INFO 2824/01/18 17:1@:48 :::: me @

Ficheros Procesados
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Configuracion metaOLVIDO

A continuacion, se describen las funcionalidades y configuraciones de metaOLVIDO.

Version de la aplicacion y tipo de licencia
La version de la aplicacién y el tipo de licencia (Trial o Professional) se muestran en la parte
superior de la ventana de la aplicacion metaOLVIDO:

C@ metaQLVIDO endPoint v.2.3.0 -Professional version- - X
,’.—."‘\
o + B i a ¥
Iniciar Detener Afadir ,t\‘h__,;</metaol\f|d0> Activar Actualizar  Minimizar

Crear Directorios/Unidades Monitorizadas

Para crear un directorio/unidad monitorizada haremos clic sobre el botén “Adadir’ situado en
la barra de herramientas.

metaOLVIDO permite la monitorizacidn de hasta 100 directorios/unidades de disco y cada una
con una configuracién especifica.

Desde la pestafia “Directorios Monitorizados” seleccionaremos el directorio a monitorizar
haciendo doble-clic sobre la celda vacia correspondiente al directorio monitorizado recién
creado.

& metal endPoint v.2.3.0 -Professional version- -
b OLVIDO endP 2.3.0 -Prof: | >
= .( ?@ / I. 3 d *]
Iniciar Detener Afiadir @< metaU VI 0> Activar Actualizar  Minimizar
Directorios Monitorizados Configuracion General
Directorios Monitorizados SubDirectorios Tipo Ficheros Firmados Plantilla Metadatos Sanitzar Accion  Borrar
‘—'—' i mo,oo.pdf | [ | Remove ‘ [+ ‘ > | ]
-

La version Server permite la monitorizacion de unidades de red, en este caso debemos indicar

la ruta UNC (Uniform Naming Convention) del directorio a monitorizar. Por ejemplo:
\\Server2\Share\Documents\

Para obtener mds informacidn ver el apartado: Monitorizaciéon de Unidades de Red.

Seguidamente configuraremos el resto de los parametros del monitor:

e SubDirectorios: Permite seleccionar si monitorizar también los subdirectorios o solo el
directorio seleccionado.

e Tipo Ficheros: Valores permitidos:

adarsus




coN-pYtec ®

T\ ,
Ok >
centro criptolégico nacional \y/ /metaOl\”dO

mo: Microsoft Office.

00: Open/Libre Office.
pdf: Ficheros PDF.

mm: Ficheros Multimedia.

O O O O

Permite ademas anadir las extensiones de los ficheros directamente: docx, xlsx, etc.

e Firmados: Por defecto se procesaran los ficheros PDF firmados electronicamente,
podremos configurar que estos no sean procesados (icono candado cerrado).

e Plantilla Metadatos: Por defecto se borraran todos los metadatos.
Los valores permitidos en esta celda son:

o R:Borrar todos los metadatos.

o Doble-Clic: Para seleccionar una plantilla de metadatos local.

o D: Seleccionar una plantilla de metadatos desde la Consola Dashboard. Esta
opcion habilita la sincronizacidn y asignacion de plantillas desde el Dashboard
a cada uno de los agentes metaOLVIDO.

Para aplicar una plantilla de metadatos local haremos doble-clic sobre el contenido de
la celda y seleccionaremos el fichero de plantilla de metadatos por defecto: template-
1.template (este fichero se encuentra en el directorio de instalacién del producto).

La plantilla de metadatos por defecto establece la siguiente configuracion:

author=gdarsus.com (Technology that makes it easy)
title=

subject=
keywords=
creator=
producer=
category=
COmMmEnts=
revisionNumber=0
status=
lastModifiedBy=
contentType=
Company=
template=
manager=
editionTotalTime=0
application=
lastPrintedBy=
creationDate=
modificationDate=
lastPrintedDate=

EE g e e e e e e d e g g S S S sy
: Set your custom megadata fields below

: oo

# custom metadata_field name=field value

: *custom metadata_field name does not allow blanks
:#############################################################################

my tag name=Metallean sync
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Con esta configuracidn de plantilla, el metadato “autor” de todos los ficheros que se procesen
tendra el siguiente contenido: adarsus.com (Technology that makes it easy), el contenido del
resto de los metadatos (title, subject, keywords, ...) serad eliminado. Ademas, a cada fichero
procesado se le afiadird el metadato personalizado: my_tag_name con el siguiente contenido:
MetaClean sync

Si quisiéramos mantener invariable el contenido de un metadato basta con eliminarlo de la lista.
En la siguiente captura de pantalla se muestra una configuracion donde los metadatos “title” y
“subject” no seran modificados y mantendran su valor original después de que el fichero sea
procesado:

author=gdarsus.com (Technology that makes it easy)
keywords=
creator=

producer=
category=
comments=
revisionNumber=0
status=
lastModifiedBy=
contentType=
Company=

template=
manager=
editionTotalTime=0
application=
lastPrintedBy=
creationDate=
modificationDate=
lastPrintedDate=

g e g e s s s s ]
: Set your custom mgkadatz fields below

: *Format:

# custom metadata field name=field value

: *custom metadata field name does not allow blanks
:#############################################################################

my tag name=MetaClean sync

Cuando se ha configurado la conexion a metaOLVIDO Dashboard se podran seleccionar las
plantillas de metadatos creadas desde el Dashboard, para ello teclear la letra “D” dentro de la
celda “Plantilla Metadatos” y se mostrara una nueva ventada que nos permitira seleccionar
una plantilla de metadatos. Haremos clic en el botdn para cargar las plantillas de metadatos
creadas desde metaOLVIDO Dashboard y seleccionaremos la que nos interese desde el menu
combo desplegable (ver imagen):

Seleccione la plantila de metadatos
Default v C
Default
Plantilla_Outlook
Plantilla_Cffice ®
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e Sanitizar: Si activamos esta opcién, metaOLVIDO realizara una sanitizacién inicial de
todos los ficheros del directorio antes de iniciar el monitor. Esta opcidén requiere una
licencia especifica.

e Accion: Inicia el monitor.

e Borrar: Elimina el monitor.

Configuracion General
Desde esta pestafia podremos establecer los parametros de configuracion general de la

aplicacion.
’@ metaOLVIDO endPeint v.2.3.0 -Professional version- - X
2N

O (0 - O 9
Iniciar Detener Afadir w</meta0lwd0> Activar Actualizar  Minimizar

Directorios Monitorizados Cenfiguracién General

Politica de Actualizaciones y Registro de Actividad

L

G Activar Actualizaciones Automaticas Mostrar Log de Aplicacién 2= Mostrar Log del Senicio

Configuracién del Servidor Proxy

| | | | | | D Guardar Configuracion
Ejemplo: hitp://proxyadress com:8080 DominioUsuario Contrasefia

Configuracién de Backup de Ficheros Originales

| | D Activar Backup
Ruta completa de almacenamienta del backup de ficheroz originales

Registro de Metadatos Procesados

CAUsers\GuzmaniDocumentsiVisual Studio 2015\Projects\MetaClean Sync Consc 100 B Guardar Metadatos
Ruta completa &l fichero de log de metadatos procesados Fichero de log (KBytes)

URL de Conexién al Servidor Dashboard

| | s

Introduzea la URL de conexién &l servidor de monitorizacién Intervalo de envio (Horas) (& Forzar Envio de Metadatos

D Conectar Dashboard

Configuracion de Motificaciones

| | D Activar Notificaciones
Introduce tu email para notificaciones

Politica de Actualizaciones y Registro de Actividad
e Activar Actualizaciones Automaticas: Si activamos esta opcion, metaOLVIDO se
conectara al servidor de actualizaciones (cada 24 horas) para actualizarse
automaticamente cuando haya una nueva versién del producto.

Se verificara la integridad del paquete de actualizacidn recibido mediante
comprobacién del hash (SHA-256).

e Mostrar Log de Aplicacidn: Abre el editor de textos por defecto para mostrar el
fichero de Log de la aplicacion metaOLVIDO.

adarsus




—
oN-PYt (O ol
< >
c centr:cripgggnocogc (\\\# /metinl-VIdO
Se registraran las acciones realizadas y se afiadird el texto :::: Result :::: Failala

salida del Log cuando el resultado del evento produzca algun error.

e Mostrar Log del Servicio: Abre el editor de textos por defecto para mostrar el fichero
de Log del Servicio: MetaClean Sync Service.

Se registraran las acciones realizadas y se afiadira el texto :::: Result :::: Failala
salida del Log cuando el resultado del evento produzca algun error.

Configuracion del Servidor Proxy

Si el equipo donde estd instalado metaOLVIDO se conecta a internet a través de un proxy,
debemos indicar en esta seccion los parametros de conexion al proxy y seguidamente guardar
la configuracion.

Configuracién de Backup de Ficheros Originales

Si queremos mantener una copia de los ficheros originales antes de que sus metadatos sean
procesados debemos indicar la ruta donde almacenarlos, para ello haremos doble-clic en la
caja de texto, seleccionar el directorio y finalmente “Activar Backup”.

Registro de Metadatos Procesados

Permite almacenar en un fichero de texto (prevMetadatalogFile.log) los metadatos originales
de los ficheros antes de ser procesados. Para activar este registro haremos doble-clic en la caja
de texto, seleccionar el directorio: “C:\Program Files (x86)\Adarsus\metaOLVIDO” y
finalmente “Guardar Metadatos”.

Los ficheros se almacenaran con un rotado de hasta 5 ficheros con el tamafio especificado (por
defecto 100 KB).

URL de Conexién al Servidor Dashboard

metaOLVIDO (tanto la versién Server como EndPoint) pueden integrarse son metaOLVIDO
Dashboard, para ello indicaremos la url de acceso al servidor Dashboard y activaremos la
conexion.

La url de acceso al servidor Dashboard debe tener el siguiente formato:

https://mi_dominio.extension:puerto

Las interacciones de los agentes metaOLVIDO (EndPoint y Server) con metaOLVIDO Dashboard
son las siguientes:

e Envio de los ficheros con los metadatos originales de los ficheros procesados al
Dashboard: Esta informacidn se utilizara para mostrar graficos de funcionamiento de
metaOLVIDO en la Organizacion. El envio de ficheros se realiza cada 3 horas, aunque
existe la opcidén de forzar este envio.

e Gestion centralizada de politicas de metadatos: Desde la consola Dashboard se crearan
las plantillas de metadatos y cada uno de los agentes metaOLVIDO se conectaran
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periddicamente a la consola (por defecto cada 15 minutos) para descargarse la
plantilla de metadatos actualizada.

e Actualizaciones automaticas: Los agentes metaOLVIDO se conectaran (por defecto
cada 24 horas) a la consola Dashboard para descargar las actualizaciones de producto
si las hubiera.

A continuacidn, se muestra el diagrama de conexiones de metaOLVIDO:

adarsiss.com Diagrama de conexiones metaOLVIDO
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Importar Certificado del Servidor Dashboard
Si metaOLVIDO Dashboard utiliza un certificado auto-firmado, debemos importar el certificado
del servidor Dashboard en nuestro equipo, para ello abrimos un navegador web (Chrome o

Edge, por ejemplo) e indicamos la URL del Servidor Dashboard, en nuestro caso:
https://192.168.100.139:9999/

Errar de privacidad x +

< C A Noesseguro | hitps//192.168.100.139

Hacemos clic en las propiedades del certificado y finalmente exportamos el certificado
mediante el botdn “Exportar...”, elegimos el formato: .crt

Visor de certificados: 10.0.2.15
Geneal | Detalles
A Noesseguro | hitss//192.168.100.139:9999/4 lerarcpala de certificada

100215

192.168.100.139:999% X

A Lz conexion con este sitio web no es segura
No deberias introducir informacion confidencial

Campes de cestificada

- . . 100215
en aste sitio web (por ejemplo, contrasefias o
. ; . Certificada
tarjetas de crédito) porque los atacantes podrian
NMeradn
robarla. Mas informacidn
Himer de serie

Algaritma de fimma de centficada

i

El certificade no es vilido 2

Emisar
= Valigez

Coockies

Pasteriora =

Valor de camipe

Configuracion del sitio
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Una vez tengamos el certificado descargado, hacemos doble clic sobre el fichero para instalar
el certificado. En el asistente de instalacidn seleccionamos el almacén del Equipo Local, y la
ubicacién: “Entidades de certificacion raiz de confianza”.

€ L# Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

oSe\eocionar automaticamente el almacén de certificados segun el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar. ..

Cancela

Establecer suites de cifrado seguras
Ejecutar el comando: gpedit.msc

= Ejecutar X

=] Escriba el nombre del programa, carpeta, documente o
L= recurso de Internet que desea abrir con Windows.

Abrir: ~

Cancelar Examinar...

Y navegar hasta “Opciones de configuracion SSL”:
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=] Editor de directivas de grupo local

Archivo  Accidn  Ver  Ayuda
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(=] Directiva Equipo local ~
v & Configuracién del equipo
5 [ Configuracién de software
5 [ Configuracién de Windows
v [ Plantillas administrativas
> [ Componentes de Windows
[ Impresoras
> [ Meni Inicio y barra de tareas
> [ Panel de control
~ [ Red
(] Administrader de conexiones de Wi
[ Aislamiento de red
(] Archivos sin conexién
(] Autenticacién de zona con cobertur
[ BranchCache
(] Cliente DNS
(] Conexiones de red
(] Configuracién de la experiencia del
(] Configuracién de TCPIP
[ Deteccién de topologias de nivel de
(] Estacién de trabajo Lanman
(] Fuentes
(] Indicader de estado de conectividac
| Opciones de configuracién SSL
(] Programador de paquetes QoS
= Pro

red

< >

| Opciones de configuracién SSL
Seleccione un clemento para ver su
descripcian.

Configuracisn

i Orden de conjuntos de cifrado S5L
Qrden de la curva ECC

Esti
Habi
Mo coni

Extendido | Esténdar /

2 valores

Doble clic en “Orden de conjuntos de cifrado SSL”

A Orden de conjuntos de cifrado 55L

E} QOrden de conjuntes de cifrade 551

(O No configurada Comentaric:
@® Habilitada
O Deshabilitada
Compatible con:
Opciones:

Valorentenes Valor siguiente

Al menos Windows Vista

Ayuda:

Conjuntos de cifrade SSL

Esta configuracién de directiva determina los conjuntos de
cifrado usados por la Capa de sockets sequros (S50).

TLS_AES_128_GCM_SHA2356,TLS_AES_256,

Si habilitas esta configuracién de directiva, los conjuntos de
cifrado 55L se erdenaran segun las prioridades especificadas,

Si deshabilitas o no estableces esta configuracién de directiva, se
usara el orden del conjunto de cifrado predeterminado,

Vinculo para todos los conjuntos de cifrado:
http://go.microsoft.com/fwlink/?Linkld=517265

o

Y habilitamos el nuevo conjunto de cifrado para la siguiente lista:

TLS_AES_128 GCM_SHA256,TLS_AES_256_GCM_SHA384,TLS_CHACHA20_POLY1305_SHA256,TLS_AES_12
8_CCM_SHA256,TLS_AES_128 CCM 8 SHA256,TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE
_RSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_RSA_WITH_CHACHA20_POLY13@5_SHA256,TLS_ECDHE_EC
DSA_WITH_AES_128 GCM_SHA256,TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384,TLS_ECDHE_ECDSA_W

adarsus




coN-pYtec ®

T\ .
Ok >
centro criptolégico nacional \\J\// /metEOl\“dO

ITH_AES_256_CCM,TLS_ECDHE_ECDSA_WITH_AES_128 CCM,TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY13
@5_SHA256

Para que se acepten los cambios debemos reiniciar la maquina.

Resolucién de nombres de dominio

Para acceder a metaOLVIDO Dashboard a través del nombre del dominio: dashboard.com,
afiadiremos la correspondiente entrada en el DNS de la Organizacién o bien editaremos el
fichero: "C:\Windows\System32\drivers\etc\hosts" para realizar la correspondiente resolucién
del nombre:

IP_Servidor_Dashboard dashboard.com

Configuracion de Notificaciones

Podemos especificar una direccion de email para recibir notificaciones de los agentes
metaOLVIDO (Server y EndPoint) en caso de producirse alguna alerta. Esta funcionalidad
requiere que el equipo tenga conexidn a internet, pues se utiliza el servidor de correo del
fabricante (adarsus.com) para el envio de estas alertas (ver diagrama de arriba).

Configuracién de la API-KEY

La API-KEY estd formada por una cadena alfanumérica de al menos 64 caracteres. El valor de
esta cadena es Unico por cliente y viene asignado por el fabricante. EI Administrador de la
maquina podrd cambiar el valor de esta cadena editando el fichero:

"C:\Program Files (x86)\Adarsus\metaOLVIDO\activation\extra\apiKey.key"

Una vez realizado este cambio, el Administrador debera obtener el Hash SHA-256 del nuevo
valor introducido en el fichero apiKey.key y actualizar la variable: "apiKey" del siguiente fichero
en el Servidor Dashboard: /var/www/html/api/config.json

"apiKey": "HASH SHA-256 API-KEY"

El cambio de estos valores no requiere reiniciar ningln servicio ni en la parte del cliente ni en
la del servidor.

Replicar la configuracion de metaOLVIDO en otros equipos de la
organizacion

En esta seccion se explicard como actualizar en toda (o parte de) la organizacién tanto de la
plantilla de metadatos como la configuracién general de los directorios monitorizados.

Replicar la plantilla de metadatos

En entornos donde no se ha instalado metaOLVIDO Dashboard, es posible actualizar de una
manera sencilla la plantilla de metadatos en el resto de equipos EndPoint y/o Server, basta con
copiar el fichero: template-1.template en el directorio: C:\Program Files
(x86)\Adarsus\metaOLVIDO en cada uno de los equipos y posteriormente reiniciar el servicio
Windows: MetaClean Sync Service para que se cargue la nueva configuracion.
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4 Servicios - - %
Archivo  Accién  Ver Ayuda
e | FEHeE Heml »onw

7 Servicios (lacales) ) Semicios locales)
MetaClean Sync Service Nombre a Descripcion Estado -
16 MeAfee True Key Senvice for McAfee True Key Service En ejecucion
ﬁiﬁ:ﬁ’:\‘n‘s’n GMchfee True Key Helper Service McAfee True Key Helper Service En ejecucion
). MeAfee True Key Scheduler MeAfee True Key Scheduler Service En ejecucién
1€ McpManagementService <Error sl leerla descripcion. Codige del error: 15100 >
Descripeion: £ MessagingService_82423 El servicio auxiliar de mensajeria de texto y sus funciones relacionad...

MetaClean Sync detects in real time

T ietaClean Sync Service MetaClean Sync detects in real time the files that are created (or mo... En ejecucion
the files that are created (or modified) : ) i
on the monitored directories and 10l MetaClean Sync Update Service MetaClean Sync automatic update service £n ejecucion
automatically deletes (or customs) G, Microsoft App-V Client Manages App-V users and virtual applications
;’:E metadata associated with these {8, picrosoft Edge Elevation Service (MicrosoftEdgeElevationServic... Keeps Microsoft Edge up to update. If this service is disabled, the ap..
e G Microsoft Dffice Click-to-Run Service Administra la coordinacion de recursos, la descarga en segundo pla..  En jecucion
). Microsoft Passport Proporciona aislamiento de procesos de claves criptograficas usada
1€ Microsoft Update Health Service Maintains Update Health
G Moda insertado l senvicio de mado insertada habilits escenarios relacionados con L.
{6 Médulos de creacién de claves de IPsec para IKE y AuthiP El servicio IKEEXT hospeds los médulos de creacin de claves de Int...
G Mostrar el servicio de directivas Administra la conexion y la configuracion de las pantallas locales y r... En ejecucion
) Motor de filtrado de base El Motor de filtrado de base (BFE) es un servicio que administralas d... En ejecucién
1€ Mozills Maintenance Service The Mozilla Maintenance Service ensures that you have the latest an..
G:Net Logon Mantiene un canal seguro entre el equipo y el controlador de domin...
). Notificaciones del senvicio de token de Windows Senvicio que convierte identidades basadas en notificaciones en ide.
1€}, Office 64 Source Engine Saves installation files used for updates and repairs and is required . .
= " en N
Extendido { Estandar /

Replicar la configuracion de los directorios monitorizados

A través de la aplicacion metaOLVIDO EndPoint o Server de un equipo configuraremos los
diferentes directorios de monitorizacién, asi como el resto de pardmetros asociados. Una vez
hayamos finalizado la configuracion cerraremos la aplicacion grafica aceptando todos los
cambios.

Para replicar esta configuracion en el resto de equipos de la organizacidn copiaremos el
fichero sync.properties en el directorio: C:\Program Files (x86)\Adarsus\metaOLVIDO en cada
uno de los equipos y posteriormente reiniciaremos el servicio Windows: MetaClean Sync Service
para que se cargue la nueva configuracion.

Monitorizacién de Unidades de Red

MetaClean Sync Service es un servicio Windows que por defecto se ejecuta con la cuenta “Local
System”, asi pues, para monitorizar unidades de red se requiere conceder permisos a “Local
System” para tener acceso a estos recursos de red.

e Sj el cliente metaOLVIDO Server (PC-1) y el servidor del recurso compartido (PC-2) se
encuentran en un entorno de dominio Active Directory y ambos pertenecen al mismo
dominio*, la cuenta “Local System” utiliza la cuenta del PC (HOSTNAMES) para iniciar
sesion en el servidor del recurso compartido.

*En el caso de los dominios multiples, esto sélo funciona si los dominios tienen una
relacion de confianza.

e Sielcliente metaOLVIDO Server (PC-1) y el servidor del recurso compartido (PC-2) no se
encuentran en dominio, la cuenta “Local System” usa ANONYMOUS LOGON para iniciar
sesion en el servidor del recurso compartido.
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Running Service

En el servidor del recurso compartido (PC-2) sélo hay que dar permiso de lectura y escritura al
servidor donde se ejecuta metaOLVIDO Server (PC-1) utilizando el nombre del PC + "S" (PC-1S),
ver la siguiente imagen:

Choose people on your network to share with

Type a name and then click Add, or click the arrow to find someone.

Permussion Level
Read/Write v
Owner

Resources Q
m having trouble shanng

Running Service

Resources

Si el servicio MetaClean Sync Service se estd ejecutando con una cuenta distinta a “Local
System” debemos asegurarnos que la cuenta especificada tiene permisos de lectura y escritura
sobre los recursos de red compartidos.

Una vez que se han dado los permisos para los recursos compartidos, desde la aplicacion
metaOLVIDO afiada un nuevo monitor proporcionando la ruta UNC del recurso compartido a
monitorizar.

metaOLVIDO Server no permite la monitorizacién de recursos compartidos a través de protocolo
NFS.
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Desinstalacion de metaOLVIDO

Desde “Aplicaciones y caracteristicas” de Windows buscar metaOLVIDO y hacer clic en el
botén “Desinstalar”.

metaOLVIDO 131 MB
18/01/2024

2.3.0

Modificar Desinstalar
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