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A través del Sistema de Alerta Temprana, el CCN tiene la capacidad de detectar amenazas en tiempo real en 
los organismos adscritos a este servicio. Así, conseguimos responder de forma ágil a potenciales incidentes 
detectados, y reducir su impacto y alcance.

El CCN-CERT ofrece un servicio de análisis, notificación y seguimiento de vulnerabilidades críticas con impacto 
en las tecnologías empleadas en el sector público.

28.177 VULNERABILIDADES TOTALES ACUMULADAS
(DESDE 2007 HASTA 2023)

71 SONDAS DESPLEGADAS
PARA EL ANÁLISIS DE TRÁFICO Y
RECOGIDA DE METADATOS

115K AGENTES
DE MONITORIZACIÓN DE DISPOSITIVOS

+30.000 INCIDENTES CRÍTICOS Y MUY ALTOS 
GESTIONADOS DESDE 2007
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INCIDENTES GESTIONADOS ANUALMENTE

CRITICIDAD DE LOS INCIDENTES

DETECCIÓN DE CIBERAMENAZAS

EVOLUCIÓN DEL DESPLIEGUE DE SONDAS SAT-INET

INTELIGENCIA DE CIBERAMENAZAS

CENTRO DE VACUNACIÓN DEL CCN-CERT

DETECCIÓN DE AMENAZAS AVANZADAS

Como CERT Gubernamental Nacional, el CCN-CERT coopera y 
ayuda a la Administración pública y empresas de interés 
estratégico  a responder de forma rápida y eficiente a los 
ciberataques y a afrontar de forma activa las ciberamenazas.

VULNERABILIDADES PUBLICADAS EN
EL PORTAL DEL CCN-CERT

Alertas generadas�

2.041
USUARIOS
TOTALES

144
VACUNAS CONTRA 

MALWARE

75
VACUNAS CONTRA 

RANSOMWARE

62
LISTAS

NEGRAS

+840k
ALERTAS

GENERADASINVESTIGACIÓN, ANÁLISIS E 
INTERCAMBIO DE CIBERINTELIGENCIA

CENTRO DE VACUNACIÓN 
CONTRA EL RANSOMWARE

DETECCIÓN SISTEMAS
DE CONTROL INDUSTRIAL

48
SONDAS 

DESPLEGADAS

38
ORGANISMOS 

ADSCRITOS

DETECCIÓN DEL TRÁFICO
DE LAS SALIDAS A INTERNET 

ORGANISMOS 
ADSCRITOS

414*

SONDAS 
DESPLEGADAS

421*

*Datos de abril de 2024.

Críticos Muy altos
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www.ccn.cni.es | www.ccn-cert.cni.es | www.cpstic.ccn.cni.es
www.rns.ccn-cert.cni.es | www.oc.ccn.cni.es

INCIDENTES
DOS DÉCADAS DEDICADAS A 
LA DETECCIÓN Y RESPUESTA 
DE CIBERAMENAZAS


