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REAL DECRETO 421/2004 REGLAMENTO ESQUEMA NACIONAL 7,
De 12 de marzo, por el que se regula el Articulacién del Organismo de Certificacion DE SEGURIDAD o\
. s . . . s )
Centro Criptolégico Nacional (CCN). (0C) gneeriiilﬁgziizlnRjegIlzrgzgtc;igzclji\éaelT:;:lon y RIeaI Decreto 3(20'13\%6 3 d(Ie ,en%r_o, %or _=
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Tecnologias de la Informacion, aprobado por © qulz SA%:rﬁ?nL:s?cr:\cién ETQcirc'?r:Ti]cal °fe -
Orden PRE/2740/2007, de 19 de septiembre. ' =
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& ITS NIS1 - DIRECTIVA (UE) ESTRATEGIA DE
~ Instruccién Técnica de Seguridad de (Network and Information Security)
.: conformidad con el Esquema Nacional Directiva (UE) 2016/1148 del Parlamento CIBERSEGURIDAD NACIQ-NAL
- : : ,, DIEEEA65-2013, aprobada el 5 de diciembre
m de Seguridad (ENS). Europeo y del Consejo de 6 de julio de 2016. de 2013.
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TS | REAL DECRETO-LEY 12/2018 ITS ‘s,
Instruccion Tecnica de Segurldgd de De 7 de septiembre, de seguridad de las Instruccion Técnica de Seguridad s
Informe del Estado de la Seguridad. redes y sistemas de informacién. de Notificacion de Incidentes de <
Seguridad. E
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K REAL DECRETO 14/2019 ESTRATEGIA NACIONAL ITS
& De 31 de octubre, por el que se adoptan DE CIBERSEGURIDAD Instruccién Técnica de Seguridad
H medidas urgentes por razones de Marco de referencia para la politica de de Auditoria de la Seguridad de los
- seguridad publica en materia de Seguridad Nacional, una politica de Estado Sistemas de Informacion.
= administracion digital, contratacion del que parte de una céncepcién amplia de la
=, sector publico y telecomunicaciones. seguridad.
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REAL DECRETO 43/2021 ESQUEMA NACIONAL NIS2 - DIRECTIVA (UE) s,
De 26 de enero, por el que se desarrolla el DE SEGURIDAD (Network and Information Security) %
Real Decreto-ley 12/2018, de 7 de Real Decreto 311/2022, de 3 de mayo, por Directiva (UE) 2022/2555 del Parlamento *®
septiembre, de seguridad de las redes y el que se actualiza el EI\iS y se determi,na la Europeo y del Consejo de 14 de diciembre &
sistemas de informacion. politica de seguridad que se ha de aplicar de 2022. o
en la utilizacion de los medios electrénicos. -
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REAL DECRETO 443/2024 REAL DECRETO-LEY 7/2022
De 30 de abril, por el que se aprueba el de 29 de marzo, sobre requisitos para
Esquema Nacional de Seguridad de redes 'y garantizar la seguridad de las redes y
servicios 5G . servicios de comunicaciones electrénicas

de quinta generacién

GOBERNANZA DE LA CIBERSEGURIDAD [

Desde la publicacién del Real Decreto 421/2004, que establecia el ambito de actuacién y las funciones del
Centro Criptoldégico Nacional, el ciberespacio se ha regulado en Espana con una legislacion que ha ido
ampliando las responsabilidades del CCN. Encabezados por la secretaria de Estado directora del CNI-CCN,
como autoridad de certificacion de la seguridad de las tecnologias de la informacion y autoridad de

certificacion criptoldgica, la normativa publicada nos ha otorgado un papel cada vez mas destacado en la
gobernanza de la ciberseguridad.

COORDINAR A NIVEL PUBLICO ESTATAL LA RESPUESTA
TECNICA DE LOS EQUIPOS DE RESPUESTA A INCIDENTES DE
SEGURIDAD (CERT).

N
CONSTITUIR EL ORGANISMO DE CERTIFICACION (OC) DEL
ESQUEMA DE EVALUACION DE CERTIFICACION DE LA SEGURIDAD
DE LAS TECNOLOGIAS DELA INFORMACION Y LA COMUNICACION.
|
DESARROLLAR LA PLATAFORMA NACIONAL DE NOTIFICACION Y @3
SEGUIMIENTO DE CIBERINCIDENTES (PNNSC).
N
DESARROLLAR EL CATALOGO DE PRODUCTOS Y SERVICIOS DE | ] |
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION (CPSTIC). C p STIC
H
PONER EN MARCHA LA RED NACIONAL DE CENTROS DE <§ ﬁ:ﬂiom, -
OPERACIONES DE CIBERSEGURIDAD (RNS). 7 SOC
N

LIDERAR LA CREACION DE UNA RED DE CENTROS DE E N SC
OPERACIONES DE SEGURIDAD EN LA UNION EUROPEA.

EUROPEAN NETWORK OF SOC

www.ccn.chi.es | www.ccn-cert.chi.es | www.cpstic.ccn.cni.es l
https://rns.ccn-cert.cni.es | www.oc.ccn.chi.es
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