CPSTIC

DOS DECADAS PROMOVIENDO EL l centro
EMPLEO DE PRODUCTOS Y Criptologico

SERVICIOS DE SEGURIDAD awversarod®  NACIONA

CONFIABLES

El Catalogo de Productos y Servicios de Seguridad de

come M) B las Techologias de la Informacién y la Comunicacion

(CPSTIC), elaborado por el CCN, incluye productos y

servicios TIC que han superado un proceso de

C':fllﬁ:g;g:fctosyServicios _ evalua,cién/certificgcién y que ofrece, por tanto, unas
incluidos en el CPSTIC garantias de seguridad contrastadas.

OBJETIVO

Facilitar a los organismos publicos y entidades
privadas la adquisicion de productos y servicios de
seguridad confiables para sistemas TIC bajo el
Esquema Nacional de Seguridad o que manejen
informacién clasificada.

FINALIDAD
- - Ofrecer un conjunto de productos y servicios TIC de
O , referencia, cuyas funcionalidades de seguridad han
¢)? ACCEDER AL CATALOGO ONLINE sido verificadas.

NUMERO DE EXPEDIENTES CPSTIC

159
139 ; 2

FAMILIAS DE PRODUCTOS

300

PRODUCTOS Y SERVICIOS EN EL CPSTIC
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B Nuevos Expedientes
Expedientes cualificacion continua

7 2 O/ DEL CPSTIC ESTA BASADO EN EVALUACIONES
(o, Y CERTIFICACIONES NACIONALES

1 LISTADOS INCLUIDOS EN EL CPSTIC
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CUALIFICADOS APROBADOS CONFORMIDAD Y GOBERNANZA
Adecuados para sistemas de Adecuados para el manejo de Facilitan la gestion o
informacion bajo el alcance del informacion clasificada. implementacion de medidas de
Esquema Nacional de Seguridad. seguridad de un sistema de
informacién.

ESTRUCTURA DEL CATALOGO [

Los listados de productos y servicios se dividen, cada uno de ellos, en categorias generales que, a su vez,
engloban familias de productos. Para cada familia, el CCN ha definido un conjunto de requisitos de seguridad
que debe cumplir un producto o servicio para poder ser incluido en el CPSTIC.

PRODUCTOS Y SERVICIOS CUALIFICADOS Y APROBADOS
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Control Seguridad Monitorizacion Proteccion de
de acceso en la explotacion de la seguridad las comunicaciones
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Proteccion de la Proteccion de Servicios Mecanismos
informacion y los equipos y servicios en la nube criptograficos

soportes de informacion
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Proteccion de Seguridad OT Herramientas para Otras
instalaciones el desarrollo de herramientas
e infraestructuras productos de seguridad
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Tempest Proteccion en

entornos tacticos

PRODUCTOS Y SERVICIOS DE CONFORMIDAD Y GOBERNANZA
T E iy

CG.1 CG.2 CG.3
Gobernanzay Normativa de Analisis y
planificacion de seguridad y conformidad gestion de riesgos
la seguridad
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CG.4 CG.5 CG.6
Notificacion y gestion Intercambio de Formacion y concienciacion
de ciberincidentes ciberinteligencia en ciberseguridad

1 PORTAL WEB DEL CPSTIC

* ACCEDER A LA VERSION ONLINE DEL CPSTIC
y realizar una busqueda por nombre del producto,
fabricante, categoria, familia y listado.

e CONSULTAR LA ESTRUCTURA DEL CATALOGO
y la taxonomia de los productos y servicios de
seguridad TIC.

-—| * CONOCER LOS PROCEDIMIENTOS

de inclusién, aprobacién y cualificacién de
CPS I lC productos y servicios.
C

« ACCEDER A LA NORMATIVA VIGENTE
- EIRD 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad (ENS).
 Las Guias CCN-STIC de referencia elaboradas por
el CCN.

ACCEDER AL PORTAL WEB

www.ccn.chi.es | www.ccn-cert.chi.es | www.cpstic.ccn.cni.es l
https://rns.ccn-cert.chi.es | www.oc.ccn.chni.es
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https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic
https://cpstic.ccn.cni.es/es/

