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1. INTRODUCCION

1. En el dmbito de tecnologias de la informacién y las comunicaciones, el concepto de
disponibilidad se puede definir como la capacidad de un servicio, conjunto de datos o
sistema de ser operable y accesible en el periodo de tiempo determinado en el que son
requeridos. Dicha operacidn debe estar garantizada y para ello, son necesarias medidas y
mecanismos que permitan a un sistema o servicio mantener su estado de operatividad y
accesibilidad en caso de que un evento amenazara con inhabilitarlo.

2. Ladisponibilidad conforma una de las tres (3) dimensiones principales de la seguridad de
un sistema de informacién, junto con la confidencialidad, que garantiza que la informacidn
solo esté a disposicidn de sistemas o usuarios autorizados y la integridad, que garantiza
que su estado original no ha sido manipulado durante un proceso o comunicacién. Hay que
tener en cuenta que las amenazas a la disponibilidad y los mecanismos para
contrarrestarlas también suelen afectar a estos otros dos aspectos.

3. Se considera alta disponibilidad a la capacidad de un servicio, sistema o conjunto de datos
de encontrarse operativos para los usuarios en todo momento y sin interrupciones. El
objetivo de la alta disponibilidad es mantener los sistemas funcionando 24 horas al dia, 7
dias a la semana. Generalmente este tipo de disponibilidad se establece para sistemas de
cardcter critico.

4. Existen distintos niveles de disponibilidad en un sistema, generalmente estimado por su
tiempo de inactividad en el periodo de un afo, segln el cual se estima el porcentaje de
disponibilidad. Por ejemplo, un alto nivel de exigencia de alta disponibilidad podria ser de,
aproximadamente, 5 minutos de inactividad al afio, lo que supone una disponibilidad de un
99,999% (cinco nueves). Comunmente la disponibilidad se mide en “nueves”, indicando el
porcentaje.

Minutos de sistema inactivo Horas de sistema inactivo

99,9999% 0,53 0,009

99,999% 5 0,08
99,99% 53 0,88
99,9% 526 8,77
99,5 2628 43,8
99% 5256 87,6

Tabla 1. Tiempo aproximado acorde a los porcentajes de disponibilidad

5. Normalmente, el coste por cada hora de parada se utiliza como factor determinante para
establecer el umbral de exigencia al sistema de alta disponibilidad, ya que deben
equilibrarse las pérdidas asociadas al tiempo de inactividad con el coste de garantizar un
mayor tiempo de disponibilidad.
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2. METRICAS

6. Para poder determinar con precision los requisitos necesarios para el aseguramiento de la
disponibilidad y seleccionar las salvaguardas necesarias, se dispone de distintas métricas
que miden la disponibilidad y fiabilidad de los servicios.

7. Las principales métricas son:

e  MTTF (Mean Time to Failure). Es la medida que estima el tiempo entre fallos en los sistemas,
durante la operacién normal. Se puede calcular como la media aritmética entre fallos de un
sistema.

e MTTR (Mean Time to Recover). Es la medida que indica el tiempo medio que lleva a un
sistema reestablecerse a una situacion de normalidad tras haberse provocado un fallo.

e Disponibilidad. El calculo del porcentaje de disponibilidad del sistema se calcula mediante
la siguiente férmula:

MTTF

Disponibilidad = —————————
ISPOTUDINAAE = MTTF + MTTR)

Este porcentaje se suele representar también como tiempo/afio:

o 99,9% (tres nueves) -> 8,76 horas/afio inactivo.
o 99,99% (cuatro nueves) -> 52,6 minutos/afio inactivo.
o 99,999% (cinco nueves) -> 5,26 minutos/afio inactivo.

e RTO (Recovery Time Objective) o Tiempo de recuperacion. Es el tiempo que un proceso
permanecera detenido antes de que su funcionamiento sea restaurado. En funcidon del nivel
disponibilidad requerido por el sistema, se deberd establecer un RTO mdaximo para los
distintos procesos de la organizacion.

Recomendacion 1:

Segun define la guia CCN-STIC-803 Valoracion de sistemas en el ENS, se
recomienda tratar de alcanzar un RTO maximo para los procesos de la
organizacion de:

e Cuatro (4) horas para sistemas criticos que requieren de una alta
disponibilidad.

e Un (1) dia para sistemas que requieren de una disponibilidad media.

e Cinco (5) dias para sistemas que requieren de una disponibilidad baja.

e  Tiempo maximo tolerable de caida o MTD (Maximum Tolerable Downtime). Es el tiempo
gue un proceso puede permanecer caido antes de que se produzcan consecuencias criticas
para la organizacion.

. Nivel minimo de recuperacion de servicio o ROL (Revised Operating Level). Es el nivel
minimo de operacién que debe tener una actividad para ser considerada como recuperada,
aunque el nivel de servicio no sea 6ptimo.

. Objetivo de Punto de Recuperacion (Recovery Point Objective). Este valor determina el
impacto que tiene sobre la actividad la perdida de datos. Es critico a la hora de determinar
las politicas de copias de seguridad.

Centro Criptolégico Nacional
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3. PLAN DE CONTINUIDAD DE NEGOCIO

8. Existen también algunos procedimientos que servirdn para mejorar la seguridad de la
organizacién, prevenir ataques a la disponibilidad de los sistemas y, en caso de desastre,
retomar la actividad en el menor tiempo posible para reducir al minimo el impacto en el
negocio.

9. El Plan de Continuidad de Negocio establece la continuidad de una organizacién desde
multiples perspectivas: infraestructura TIC, recursos humanos, mobiliario, sistemas de
comunicacion, logistica, sistemas industriales, infraestructuras fisicas, etc.

10. Cada uno de estos ambitos debera tener, a su vez, un plan de continuidad mas especifico.
Por ejemplo, se debera crear un Plan de Continuidad TIC (PCTIC), centrado en el ambito de
las tecnologias de la informacidn o un Plan de Recuperacion ante Desastres (PRD), centrado
un dmbito mas general de la organizacién

11. Un PCN sirve para:

e  Mantener el nivel de servicio en los limites definidos.

e  Establecer un periodo de recuperacién minimo.

e Recuperar la situacion inicial antes de que se produzca un incidente de seguridad.
e Analizar los resultados y motivos de un incidente.

e  Evitar que las actividades de la organizacion se vean interrumpidas.

12. Para lograr esto, se utilizaran las siguientes fases:

| Fase 2
Fase 0 Fase - -ase 2
Determinacif;n del alcance * Andlisis de |;gr anizacién »  Determinacion de la
. g estrategia de continuidad
L d
- ase 4
Fase 3 - Fase 5

h 4

Prueba, mantenimiento y
revision

h 4

Respuesta a la contingencia Concienciacion

llustracion 1. Fases de un PCN

Recomendacion 2:

Se recomienda crear un Plan de Continuidad de Negocio siempre que sea posible, lo que
permitira:
e Conocer el estado actual de la organizacion, determinar las amenazas que afectan
a los sistemas y servicios e identificar las salvaguardas necesarias para proteger la
disponibilidad de los sistemas.
e Disponer de acciones especificas que llevar a cabo en caso de una degradacion de
la disponibilidad del sistema, permitiendo una recuperacién eficiente en un
tiempo predeterminado.
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1.1. FASE 0: DETERMINACION DEL ALCANCE

13. La principal funcidn de esta fase es determinar la magnitud y coste del Plan de Continuidad,
asi como su viabilidad futura.

14. Se deberadn determinar los elementos que seran objeto de la mejora de continuidad,
qguedando asi implicados:

e El personal. DD

e Los activos de informacion.

e Los sistemas informaticos.

e Otros servicios y procesos de la organizacion.

15. Habitualmente el alcance se centrara en aquellos sistemas y procesos de mayor criticidad,
en los cuales una pérdida de disponibilidad tendria un alto impacto sobre la organizacion.

1.2. FASE 1: ANALISIS DE LA ORGANIZACION

16. Esta fase busca la obtencién y comprensién de las tecnologias, procesos y recursos de la
organizacién. Se analizardn también las posibles amenazas que afectan a la organizacion.
De esta forma, se podrd determinar con exactitud qué se quiere proteger y como, para
poder abordar las fases posteriores con precision.

17. Las siguientes tareas se pueden utilizar para analizar la organizacion eficazmente:

e Mantener reuniones con los responsables de los procesos criticos. De tal forma que
se conozca el detalle de las dependencias del proceso que se desea proteger.

e Analisis del impacto sobre el negocio (BIA — Business Impact Analysis). Este
documento ayudard a clasificar los procesos que se desean proteger seguin su
criticidad y a identificar los activos de los que dependen dichos procesos. Contendra
los requisitos temporales y de recursos de los procesos (el detalle de las métricas
utilizadas se encuentra en el apartado 2. Métricas):

RTC
Tiempo de recuperacion

Recurses humanas y tecnolbgicos

MTD
Tiempo maximo tolerable de caida

ROL
Miveles minimos de recuperacion de
servicio

Dependencias de otros procesos

RFPO
Grado de dependencia de la
actualidad de los dafos

llustracion 2. Métricas de un BIA
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Andlisis de riesgos. Una vez identificados en las fases anteriores los distintos activos
de la organizacién que se desea proteger, se estudiarda qué amenazas pueden
materializarse poniendo en riesgo los procesos dentro del alcance del Plan de
Continuidad (ver apartado 5. Amenazas Contra la Disponibilidad). Se debera
determinar qué amenazas pueden implicar una indisponibilidad, su probabilidad de
materializacidon y qué impacto tendrian sobre el proceso. Si se considera el producto
de la probabilidad por el impacto, se podra identificar aquellos riesgos que deben
ser tratados con mayor prioridad y que, por tanto, deben ser protegidos mediante
la implantacidn de salvaguardas (ver apartado 6. Proteccion contra las amenazas).

Plan de tratamiento de riesgos. En base a los riesgos identificados, se definird como
se trataran, siendo posible transferir el riesgo a un tercero, asumir el riesgo o
implantar medidas para mitigarlo o eliminarlo. Habitualmente, se asumiran los
riesgos que no alcancen un nivel de amenaza determinado; se mitigaran aquellos
que si sobrepasen dicho nivel y se transferirdn los riesgos asociados a servicios o
procesos prestados por terceros.

1.3. FASE 2: DETERMINACION DE LA ESTRATEGIA DE CONTINUIDAD

18. A partir de la informacion recopilada en las fases anteriores, se determinara cual es la
diferencia entre las necesidades de los procesos incluidos en el alcance y las capacidades
de los recursos que utilizan actualmente.

19. De esta forma se identificara si los recursos y estrategias actuales permiten cubrir el MTD
establecido para cada proceso. Se determinara qué estrategia seguir para cada elemento
potencialmente afectado por una contingencia.

20. Se deberd contemplar la recuperacion de los siguientes elementos:

Ausencias de personal.

Indisposiciéon de la ubicacién habitual de trabajo.
Fallos o ataques a las tecnologias.
Indisponibilidad de la informacion.

Indisponibilidad de los proveedores.

1.4. FASE 3: RESPUESTA A LA CONTINGENCIA

21. Una vez definidas las estrategias de recuperacion, estas deben ser implementadas. Para
ello, se comenzara desarrollando el Plan de Crisis o Incidentes, centrado en la gestion de
una situacion de crisis, evitando la toma de decisiones improvisadas.

22. El Plan de Crisis determinara:

El evento que determinara cuando se da una situacién de crisis.
Los flujos de toma de decisiones.
Los medios para la declaracidn de una situacidn de crisis.

El personal responsable de activar y gestionar el Plan.
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e El contacto y los datos del personal implicado en la gestién de la crisis.
e Los niveles de priorizacion en la recuperacion.

e Los requisitos temporales de puesta en marcha.

e Los planes operativos y el personal responsable de su activacion.

23. Los planes operativos de recuperacidon contendran informacién especifica sobre el entorno
al cual aplican, utilizando, como base para la recuperacién de las infraestructuras, los
procedimientos técnicos de trabajo. Estos uUltimos describiran cémo se deben llevar a cabo
las tareas necesarias para la gestion y recuperacion de una aplicacién, sistema,
infraestructura o entorno.

1.5. FASE 4: PRUEBA, MANTENIMIENTO Y REVISION

24. El Plan de Continuidad de Negocio tiene como objeto la recuperacidn de manera dptima,
reduciendo los tiempos de indisponibilidad. Por lo tanto, se debera mantener actualizado
y se revisara periddicamente.

25. Para ello, se llevaran a cabo pruebas sobre los entornos del alcance, al menos una vez al
afio, para probar su eficiencia y funcionamiento. Cualquier incidencia que se detecte se
debera analizar para mejorar o corregir, segun se considere.

1.6. FASE 5: CONCIENCIACION

26. La ultima fase de la implantacion del Plan de Continuidad de Negocio es la concienciacidn
al personal en relacién al mismo. Las tareas de concienciacién se centraran en el personal
implicado en los procesos criticos de negocio y el personal TIC.

4. AMENAZAS CONTRA LA DISPONIBILIDAD

27. A continuacién, se definen las principales amenazas contra la disponibilidad que podrian
materializarse en la organizacidon. En funcién de las caracteristicas de la organizacién,
podran aparecer otras amenazas mas especificas, que serd necesario identificar durante el
Analisis de Riesgos del sistema.

28. Dichas amenazas, en muchas ocasiones, afectardn a varias dimensiones de la seguridad del
sistema (disponibilidad [D], confidencialidad [C], integridad [l], autenticidad [A] y
trazabilidad [T]).

29. La identificacion de las distintas amenazas que puedan afectar al sistema serd
determinante a la hora de establecer los requisitos de seguridad minimos. Para la
proteccion contra estas amenazas, se deberdn desarrollar los distintos procedimientos y
desplegar las protecciones fisicas y ldgicas, detalladas en el Apartado 6. Proteccidn contra
las amenazas.

4.1 INTERRUPCIONES

30. La disponibilidad de un sistema puede verse alterada por dos (2) tipos de interrupciones:

e Interrupciones previstas. Se realizan cuando el sistema se paraliza voluntariamente
para realizar modificaciones o actualizaciones software y/o hardware.
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e Interrupciones imprevistas. Suceden por incidencias imprevistas de naturaleza
ambiental e involuntaria (apagones, errores del hardware/software, desastres
naturales, etc.) o por influencia humana (malware, negligencia operativa,
mantenimiento incorrecto, intrusiones, etc.).

4.1.1 FALLOS DE HARDWARE

31. Unainterrupcién imprevista puede suceder en caso de fallo en el hardware del sistema. La
probabilidad de que sucedan estos fallos es baja durante la vida util del hardware, pero se
eleva rdpidamente una vez finaliza esta.

Probabilidad de fallo de componentes

Fallos Vida util Fin de vida
iniciales

— Probabilidad
fallos total

Probabilidad de fallo

Tiempo

llustracidn 3. Grafico probabilidad de fallo del hardware

32. Tal como se puede ver en el gréfico, la mayor probabilidad de fallo se da al principio de la
vida del producto, en las pruebas previas a salir de fabrica, y cuando finaliza su vida util.

Recomendacion 9:

Se recomienda mantener un inventario actualizado de los activos hardware del sistema,
sustituyendo aquellos que sea necesario una vez alcancen el fin de su vida util.

4.1.2 FALLOS DE SOFTWARE
33. Las interrupciones imprevistas también pueden venir dadas por fallos de software. Estos
fallos se pueden dividir en fallos del software propio o de terceros.

34. Enelcaso de losfallos en el software de terceros, el comportamiento sera similar a los fallos
hardware.

35. Los fallos en el software propio se pueden identificar a través de un registro de la densidad
de defectos de software en el sistema. Este nimero puede obtenerse haciendo un
seguimiento del historial de defectos del software. La densidad de defectos dependera de
los siguientes factores:

e Proceso utilizado para desarrollar y disefiar el cédigo.
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e Complejidad del software.

e Tamano del software.

e Experiencia del equipo que desarrolla el software.

e Porcentaje de cddigo reutilizado de un proyecto estable anterior.
e Rigory profundidad de las pruebas antes de enviar el producto.

e la densidad de defectos se suele medir en nimero de defectos por cada mil lineas
de codigo (defectos/KLOC).

4.2 AMENAZAS FiSICAS

36.  Estas se pueden dividir principalmente en:

e Sabotajes. Ataques fisicos llevados a cabo intencionadamente. Por ejemplo, cortes
de cableados de equipos o red o incendios provocados.

o Desastres naturales o causas externas. Problemas con los sistemas o la ubicacion
de los sistemas por causas externas a la organizacidn. Por ejemplo, terremotos,
incendios o inundaciones no provocadas.

e Cortes, subidas o bajadas repentinas de suministro eléctrico.

4.3 AMENAZAS LOGICAS

37. Estas se pueden dividir en distintos ataques o situaciones:

e  Malware. Virus informaticos que puedan afectar a la disponibilidad de los datos o
el servicio. Por ejemplo, ransomware.

e Malas configuraciones. Configuraciones incorrectas de los sistemas que pueden
provocar problemas de disponibilidad. Por ejemplo, servidores DNS con el KSK de la
zona raiz de DNSSEC obsoleto.

o Denegacion de servicio (DoS). Ataques que afecten a la capacidad de suministro del
servicio. Por ejemplo, el envio de peticiones a una aplicacion web que provoca la
interrupcion o ralentizacion en la prestacién del servicio.

e Denegacion de servicio distribuida (DDoS). Ataques distribuidos que afecten a la
capacidad de suministro del servicio. Por ejemplo, inundacién de paquetes SYN,
ataques de reflexién y amplificacién utilizando servicios basados en UDP.

5. PROTECCION CONTRA LAS AMENAZAS

38. Una vez identificadas las distintas amenazas presentes en la organizacién, la necesidad de
protegerse contra ellas y la prioridad con la que debe hacerse, se deberan implantar las
distintas salvaguardas que permitan impedir la materializacién de dichas amenazas o
mitigar su impacto, para lograr eliminar o reducir a valores aceptables el riesgo de la
organizacién.

39. Estas salvaguardas pueden organizarse en tres (3) categorias:
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e Disponibilidad por disefio. Son decisiones a nivel de disefio que permiten lograr un mayor
grado de disponibilidad.

e Proteccion fisica. Se trata de aquellas medidas tomadas para proteger las instalaciones y
sistemas contra amenazas fisicas.

e Proteccion ldgica. Se trata de aquellas medidas tomadas para proteger las instalaciones y
sistemas contra amenazas ldgicas.

5.1 ALTA DISPONIBILIDAD EN EL DISENO DEL SISTEMA

5.1.1 TOLERANCIA A FALLOS

40. Se puede lograr tolerancia ante fallos mediante la redundancia de dispositivos hardware y
software en la organizacion. Se analizara la necesidad de dicha redundancia en funcién de
la criticidad de los sistemas y servicios.

41. Para lograr alta disponibilidad mediante redundancia, se dispondra de los dispositivos
necesarios para dar servicio, en activo, y adicionalmente de uno o varios dispositivos
adicionales en espera que, en caso de fallo, puedan retomar el servicio en un corto periodo
de tiempo.

42. Se describen a continuacion los distintos modelos existentes, asi como el comportamiento
de sus nodos en caso de fallo.

e Modelo de equilibrio de carga (activo-activo). Tanto el nodo primario como el
secundario son activos y procesan las solicitudes del sistema en paralelo. Los datos
se replican de forma bidireccional en funcidon de los servicios del sistema. El tiempo
de recuperacion en caso de fallo de un nodo en este modelo es cero.

e Modelo de espera caliente. Ambos nodos disponen del software instalado vy
disponible. El nodo secundario se encuentra activo y en ejecucidn, pero no procesa
de forma activa datos hasta que falla el nodo primario. En este caso, el tiempo de
recuperacion es de pocos segundos.

e Modelo de espera templada. En este modelo, los nodos disponen del software
instalado y disponible, pero el nodo secundario no estd ejecutdndolo. En caso de
fallo en el nodo primario, mediante un gestor de cluster, el nodo secundario inicia
los componentes de software. Los datos se replican regularmente en el nodo
secundario o se almacenan en un disco compartido. El tiempo de recuperacion en
caso de fallo es de pocos minutos.

o Modelo de espera fria. El nodo secundario dispone de la misma configuracién que
el primario, pero se encuentra apagado. Solo se enciende y entra en accién en caso
de fallo en el nodo primario. Los datos pueden ser copiados en un sistema de
almacenamiento y restaurados en el nodo secundario en caso necesario. Es el
modelo mas lento y puede tardar unas horas en recuperarse.

5.1.2 REDUNDANCIA EN LAS COMUNICACIONES

43. Es necesario, a su vez, asegurar la disponibilidad de las comunicaciones de la organizacion
mediante su redundancia. Esta se debe proteger en dos ambitos distintos:
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Redundancia de los dispositivos empleados para llevar a cabo las comunicaciones.

o Lograda através de los mecanismos descritos en el anterior apartado (5.1.1
TOLERANCIA A FALLOS).

o Mediante el empleo del protocolo VRRP (Virtual Router Redundancy
Protocol). Se trata de un protocolo no propietario que elimina el punto Unico
de fallo en una red mediante la generacidn de un router virtual empleado
como puerta de enlace, en lugar del router fisico. Realiza la configuracién
en dos o mas router fisicos que representan el router virtual, realizando el
enrutamiento solo uno de ellos. En caso de fallo en el router fisico que
realiza el enrutamiento, otro lo sustituye, impidiendo una degradacién en
el servicio.

Redundancia de los canales de comunicacién. En este caso, se lograra mediante la
duplicacién de los canales de comunicacidn. Es decir:

o Una red de cableado interna alternativa, disponible en caso de fallo en la
red principal.

o Una red externa alternativa, contratada con un Operador distinto al que
suministre red principal. De tal forma que, en caso de problema con el
Operador principal, se disponga de una contingencia inmediata.

5.1.3 CLUSTERING

44. Un tipo de redundancia comunmente extendido es el clustering. Se basa en la unién de
varios servidores que trabajan en una red como si fuesen uno solo, compartiendo servicios
y monitorizandose entre si. En funcidén de la tecnologia se distinguen tres (3) tipos de
cluster:

Cluster hardware: unién de varios servidores fisicos.

Cluster software: union de varios servidores virtuales.

Cluster de bases de datos: en este caso se puede tratar de bases de datos virtuales

o fisicas, pero se comparte Unicamente los datos.

45. También se pueden distinguir en funcidn de la topologia utilizada:

Topologia N+1: en estas topologias solo hay un nodo en espera para adoptar el rol
activo en caso de fallo. En esta situacién el nodo secundario debe ser capaz de
proveer los mismos servicios que el nodo primario.

Topologia N+M: en estas topologias se dispone de varios nodos en espera para
adoptar el rol activo. En este caso, cada nodo en espera podria no disponer de todos
los servicios del nodo primario, utilizando varios nodos en espera en caso de fallo.

Topologia N-to-1: en este caso se dispone de un solo nodo secundario. En caso de

fallo el nodo secundario pasa a ser un remplazo temporal activo hasta que se
restaure el primero.
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e Topologia N-to-N: se dispone de varios nodos secundarios. En caso de fallo los

servicios del nodo principal se distribuyen entre los nodos secundarios. No hay
nodos en espera, pero todos deben ser capaces de adoptar cualquier servicio. Esta
topologia combina un cluster activo-activo con N+M.

5.1.4 VIRTUALIZACION

46. La virtualizacion de maquinas y sistemas puede ayudar a lograr un alto grado de
disponibilidad debido a que, en caso de fallo, se pueden sustituir en un corto periodo de
tiempo, pudiendo incluso volver a un estado previo de la maquina.

47. Permiten también una mayor escalabilidad, ahorrando el proceso de adquisicion de
hardware y permiten lograr redundancia de forma mas sencilla. De esta forma, por
ejemplo, se podria disponer de una maquina activa dando servicio y una maquina en
espera, con la misma configuracidn, que se activaria en caso de error.

5.1.5 SISTEMAS DE ALMACENAMIENTO

48. Existen también distintos sistemas de almacenamiento que proporcionan mejoras en la
disponibilidad y seguridad de los datos.

e RAID (Redundant Array of Independent Disks). Se trata de un conjunto redundante
de discos independientes, entre los que se distribuyen y replican los datos. Es una
medida que busca la aumentar el rendimiento, aumentar la capacidad de
almacenamiento y mejorar la tolerancia a fallos del sistema del almacenamiento,
segln el tipo de Nivel RAID. A continuacidn, se describen los niveles mas comunes:

o RAID 0: también llamado data striping. Distribuye los datos equitativamente
entre los discos, sin duplicidades, por lo que los datos no son redundantes.
Aporta un alto rendimiento, pero no mejora el nivel de disponibilidad.

o RAID 1: también llamado data mirroring. Crea una copia exacta de los datos
en varios discos. De esta forma el volumen de datos almacenados en el
conjunto RAID 1 sera, como maximo, el del menor de sus discos. Aporta un
alto grado de disponibilidad al duplicar todos los datos en discos duros
independientes.

o RAID 5: también llamado conjunto dividido con paridad distribuida.
Requiere al menos tres (3) unidades de disco. Los datos se dividen en
bloques, distribuyendo la informacién de paridad entre todos los discos, de
esta forma si falla uno se puede recuperar la informacion a partir de los
demas discos.

o SAN (Storage Area Network). Se trata de una solucién de almacenamiento en red
gue proporciona acceso al almacenamiento a nivel de bloque. Presenta los
dispositivos de almacenamiento a los usuarios de red como si fuesen locales. Las
ventajas de SAN son:

o Proporciona varias rutas para acceder a los datos.
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o Mejora el rendimiento de las aplicaciones al acelerar la consulta de
informacion.

o NAS (Network Attached Storage). Se trata de una solucion de almacenamiento en red que
proporciona acceso al almacenamiento a nivel de archivos de datos. Se conecta un
dispositivo a la red que proporciona los servicios de acceso a ficheros. Las ventajas de NAS
son:

o Simplifica las copias de seguridad y la recuperacién de datos.

o Permite el acceso a los datos desde todas las ubicaciones de red necesarias.

5.1.6 CLOUD

49. El empleo de entornos Cloud también puede ayudar a mejorar la disponibilidad, tanto de
los servicios como los datos.

50. El almacenamiento de datos y copias de seguridad en la nube proporciona un grado
adicional de disponibilidad, pero debera ir acompafiado de Acuerdos a Nivel de Servicio
(SLA) adecuados y se debera prestar especial atencion a la confidencialidad de los datos. Se
podria requerir, por tanto, que los datos se almacenen cifrados, en caso de que sean
confidenciales, sensibles o de cardacter personal.

51. El uso de servicios Cloud también permite mayor disponibilidad debido a la facilidad de
despliegue, ampliacidn de recursos y tolerancia a fallos de los entornos. De igual manera,
se deberd prestar especial atencién durante la definicién de los SLA, para determinar de
forma clara y precisa los niveles de disponibilidad y seguridad necesarios.

5.2 SEGURIDAD FiSICA Y AMBIENTAL

5.2.1 CENTROS DE RESPALDO

52. Como proteccidn contra posibles desastres naturales, incendios, inundaciones, o cualquier
problema en las instalaciones, se debe valorar disponer de instalaciones de respaldo,
capaces de garantizar la disponibilidad de los datos y servicios de la organizacidn.

53. Este tipo de respaldos requieren tener en cuenta varios aspectos:

e La localizacidon de respaldo debe situarse a una distancia minima de la principal, para
asegurar que, en caso de desastre natural, este no afecte a ambas.

e Los datos de la instalacion de respaldo deben estar actualizados para permitir dar
continuidad al servicio. Por lo tanto, serd necesario realizar copias de seguridad periddicas y
copiarlas de forma segura en dicha instalacion. En funcién de la criticidad del servicio, se
debera valorar mantener una copia sincrona de los datos.

54. Los centros de respaldo pueden mantenerse disponibles de distintas maneras, en funcion
de las necesidades de la organizacion y el tiempo de recuperacion:

e Sitio frio. Dispone de los suministros y mobiliario necesarios para la operacién. Se
deberan llevar todos los equipos, el software, el personal y los datos necesarios.

e Sitio templado. Dispone de los suministros, el mobiliario y gran parte del hardware
y software. Se deberan llevar los equipos y programas especificos, el personal y los
datos necesarios.
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e Sitio caliente. Dispone de toda la infraestructura salvo equipos o software muy
especifico. Solo es necesario aportar los datos y el personal. Generalmente permiten
realizar anualmente un simulacro.

e Sitio espejo. Aporta una redundancia completa respecto a la ubicacion habitual.
Solo es necesario mover al personal para retomar la operacién normal de la
organizacion.

5.2.2 CENTRO DE PROCESAMIENTO DE DATOS (CPD)

55. Los CPDs son salas o instalaciones debidamente acondicionadas que contienen servidores
y redes de comunicacidén necesarias para la operacion de la organizacién. Mantienen una
gran cantidad de dispositivos informaticos y electrénicos.

56. Estoscentros ayudan a lograr un alto grado de proteccion fisica gracias a la implementacion
de las siguientes medidas:

e Monitorizacién de la ubicacién mediante video vigilancia.
e Control de acceso estricto.

e Control ambiental (humedad y temperatura) y prevencién contra incendios e
inundaciones.

5.2.3 PROTECCION DEL ENTORNO FiSICO

57. Las medidas mas importantes de proteccién del entorno fisico son:

e Control de acceso fisico. El control de acceso fisico ayuda a prevenir sabotajes y
robos en las instalaciones de la organizacidon dado que se permite el acceso a los
recursos Unicamente a aquellas personas que esté autorizadas.

e Sistemas de alimentacion ininterrumpida (SAl). Dispositivo formado por baterias
que proporciona suministro eléctrico a los dispositivos conectados durante un
tiempo limitado, en caso de corte en el suministro habitual. Previene los cortes de
energia, las subidas y las bajadas de tension.

o Fuentes de alimentacion redundantes. Suministro de energia proporcionado por dos
(2) proveedores distintos, con distintas redes. De tal forma, un fallo de un proveedor
o red, no supondra una pérdida total de la energia.

Recomendacién 10:

En caso de fallo del suministro principal de energia, el abastecimiento eléctrico debera
estar garantizado durante el tiempo suficiente para una terminacién ordenada de los
procesos y la salvaguarda de la informacion.

Centro Criptolégico Nacional




[ ) CCN-TEC 010 La disponibilidad de los sistemas TIC

5.3 SEGURIDAD LOGICA

5.3.1 AUDITORIA DE SEGURIDAD DE LOS SISTEMAS

58. De forma general, las auditorias de seguridad de los sistemas abarcan el analisis y la gestidn
de los sistemas para identificar y corregir posibles vulnerabilidades. El objetivo de la
auditoria de seguridad es:

e Verificar la seguridad de entornos y sistemas.
e Verificar el cumplimiento con legislaciones y normativas.

e Realizar un informe que permita la posterior mejora.

Recomendacion 11:

Se recomienda realizar este proceso secuencial de auditoria de forma periddica,
permitiendo asi la mejora de la seguridad del sistema de forma progresiva en caso
necesario. El proceso de auditoria puede llevarse a cabo de forma interna o puede
contratarse a una empresa externa para realizarlo.

5.3.2 PROTECCION CONTRA ATAQUES

59. En la actualidad, existen muchos ataques a los equipos, sistemas y redes que pueden
desembocar en una degradacién del servicio. Para proteger la organizacion contra estos
ataques, se pueden utilizar distintas herramientas y salvaguardas:

e Dispositivos de proteccion de perimetro: Cortafuegos, Servidores proxy, Pasarelas
de intercambio seguro, diodos de datos.

e Balanceadores de carga.

e Sistemas de deteccidon de intrusiones (IDS) y sistemas de prevencion de intrusiones
(IPS).

e Proteccion de las comunicaciones mediante redes privadas virtuales (VPN).

e Uso de software antimalware: Endpoint Protection Platform (EPP) y Endpoint
Detection and Response (EDR).

e Politicas de contrasefias.
e Control de acceso a los equipos y cuentas de usuario.
e Planificacién y dotacién del sistema de capacidad suficiente para atender la carga

prevista, con holgura para posibles picos de servicio.

5.3.3 ACUERDOS A NIVEL DE SERVICIO (SLA)

60. En los casos donde se requiera la contratacidon de recursos externos para el desarrollo de
las actividades de la organizacidn, sera necesario establecer contractualmente un Acuerdo
de Nivel de Servicio.
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61. Este acuerdo incluird las caracteristicas del servicio prestado, lo que debe entenderse como
“servicio minimo admisible”, asi como, la responsabilidad del prestador y las consecuencias
en caso de incumplimiento.

62. Entre las distintas cldusulas que deberan componer el documento, se destacan las
siguientes relativas a la disponibilidad del servicio:

o Gestidn de copias de seguridad y restauracidon de datos. La entidad adjudicataria
debera disponer de mecanismos para implementar una politica de respaldo y de
pruebas de recuperacion que contemplen como minimo:

o ldentificacidn del alcance de los respaldos.

o Politica de copias de seguridad.

o Medidas de cifrado de informacién en respaldo.

o Procedimiento de solicitud de restauraciones de respaldo.
o Realizacién de pruebas de restauracion.

o Traslado de copias de seguridad (si aplica).

e Plan de continuidad. Para garantizar la continuidad del servicio prestado objeto del
contrato, la entidad adjudicataria, debera disponer y presentar un plan de
recuperacidn ante cualquier contingencia. Este plan se activard ante la
indisponibilidad total o parcial de los recursos principales, que por cualquier motivo
provoque la indisponibilidad de los servicios prestados. Este plan incluira:

o Laidentificacién y descripcion de los medios alternativos planificados para
la provision de los servicios, personal alternativo, existencia o planificacion
de instalaciones y medios de comunicacién alternativos, etc.

o Realizacién de al menos una prueba de recuperacién anual. El informe final
de la prueba deberd ser remitido al responsable que determine la
organizacién, asi como un plan de trabajo con acciones correctivas si se
detectaran eventos o acciones a corregir.

o Actualizacién de la documentacién del plan de recuperacién ante desastres
tanto como sea necesario.

63. Debera quedar acordado, mediante métricas:

e Ladisponibilidad de los servicios contratados:

o Se determinara, en porcentaje, el tiempo que los servicios contratados
deben permanecer activos y dar servicio (por ejemplo: 99,99%).

e Ladisponibilidad del almacenamiento:

o Se determinara, en porcentaje, el tiempo que el almacenamiento deberd
estar activo y dando servicio. Por ejemplo: 99,99%.

e Ladisponibilidad de las copias de seguridad:
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o Se determinara, en porcentaje, el niumero de copias de seguridad
planificadas que deberan ejecutarse con éxito. Por ejemplo: 99,9%.

Fiabilidad de la recuperacién de datos:

o Se determinara, en porcentaje, el nUmero de recuperaciones desde copias
de seguridad ejecutadas correctamente (por ejemplo: 99%).

Activacién del servicio de respaldo:

o Se determinara, en horas, el tiempo consumido en poner en marcha el
servicio de respaldo. Por ejemplo, 24h.

Disponibilidad de la capacidad contratada:

o Se determinard, en dias, un umbral de uso de recursos en el cual la entidad
adjudicataria debera avisar a la organizacion, con objeto de autorizar el
aumento de recursos.

5.4 COPIAS DE SEGURIDAD

64. Las Copias de Seguridad o Respaldo son una herramienta de gran importancia para
preservar la disponibilidad de los datos y servicios de la organizacién.

65. Las copias de respaldo deben abarcar toda la informacion necesaria para recuperar el
servicio en caso de pérdida de la informacion. Tal informacidn puede incluir datos,
programas, ficheros de configuracién, e incluso la imagen del sistema operativo. Para
determinar qué informacién se incluird en las copias de seguridad, se clasificara en base a
la criticidad para el servicio y el impacto en caso de pérdida.

66. Para definir y estructurar la forma de realizar dichas copias de seguridad, se puede
desarrollar una Politica de Copias de Seguridad en la organizacién. Esta debera incluir, para
todos los sistemas criticos, la siguiente informacion:

Periodicidad de las copias de respaldo.
Periodos de retencién de las copias.

Ubicacion de los soportes de respaldo, tanto en la ubicacién propia como en posibles
ubicaciones remotas.

Controles para el acceso autorizado a las copias de respaldo.
Procedimientos de recuperacidn de la informacidn.

Procedimientos de restauracién y verificacién de la integridad de la informacion
respaldada.

Procedimientos de inventario y gestién de soportes.
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Recomendacion 3:

Se recomienda crear una Politica de Copias de Seguridad, lo que permitira determinar
con exactitud qué informacidn debe respaldarse y, en funcidn de su criticidad, con qué
periodicidad. Ademas, permitira definir procedimientos para realizar las tareas de copia
y restauracion con unas garantias minimas de seguridad.

Recomendacion 4:

Se recomienda llevar a cabo la automatizacion de los procedimientos de copias de
seguridad, de tal forma que se reduzca la probabilidad de no realizar ciclos de respaldo.
Esto se podra llevar a cabo haciendo uso de sistemas de administracién de soportes.

5.4.1 TIPOS DE BACKUP

67. Las copias de seguridad se pueden categorizar en tres (3) tipos:

o Copiade seguridad completa. Se efectla una copia de seguridad completa de todos
los ficheros y bases de datos. Puede consumir bastante tiempo si el volumen de
datos a salvaguardar es elevado. La ventaja derivada de este tipo de copia es que se
tiene la seguridad de tener una imagen completa de los datos en el momento de la
salvaguarda. Debido a la carga que conlleva sobre el sistema, se recomienda realizar
este tipo de copias fuera del horario laboral.

o Copia de seguridad incremental. Se copian los datos modificados desde la anterior
copia incremental. Siempre se debe partir de una salvaguarda completa inicial. Si se
realiza con frecuencia, el proceso no consumird un tiempo excesivo, debido al bajo
volumen de datos a copiar. Por el contrario, la restauracion es lenta, ya que requiere
restaurar una copia completa y todas las copias incrementales realizadas hasta el
momento al que se quiera restaurar el sistema.

e Copia de seguridad diferencial. Se copian los datos modificados desde la ultima
copia completa. Se ejecutara con mayor o menor rapidez en funcion de la frecuencia
con que se realice. La restauracion suele ser mas rapida que la incremental, ya que
basta con recuperar una copia completa y una copia diferencial.

68. La seleccién del tipo de copia de seguridad a realizar se debera hacer teniendo en cuenta
los siguientes parametros:

e Tipo de datos a copiar y su criticidad, determinada en el Andlisis de Riesgos de la
organizacién. Se debe tener en cuenta el volumen de datos total y el volumen de
datos modificados/generados por la organizacion.

e RTO o Tiempo de Recuperacion. Como se ha visto anteriormente, este valor
determina el tiempo tras el cual un proceso debe estar en funcionamiento tras un
fallo. Por lo tanto, se debera seleccionar un tipo de copia de seguridad cuyo tiempo
de recuperacion permita cumplir con el tiempo impuesto.

e Lossoportes empleados para realizar las copias, ya que de estos dependera, en gran
parte, la velocidad de las copias.
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5.4.2 FRECUENCIA DE LAS COPIAS

69. Con caracter general, la frecuencia de realizacién de las copias de seguridad sera
determinada por las organizaciones en funcién de la sensibilidad y el impacto de la
indisponibilidad de la informacion almacenada.

Recomendacion 5:

De forma especifica, para aquellos ficheros que contengan datos de caracter personal, se
deberd tener en cuenta:
e Se deben crear procedimientos para la realizacién de, al menos, una copia de

respaldo semanal, si en tal periodo se hubiese producido alteracion o
modificacion de los datos.

e Cuando las pruebas anteriores a la implantacién o modificacién de los sistemas
de informacion, se debera realizar previamente una copia de seguridad de los
datos.

e Cuando finalice el periodo de tratamiento de los datos personales, estos
deberan eliminarse también de todas las copias en las que pudieran estar.

5.4.3 ALMACENAMIENTO DE LAS COPIAS

70. Se deberd definir el periodo de retencion de las copias de seguridad en funcién de la
informacién que contengan. Por ejemplo, es posible que los datos de tipo “logs de
auditoria” requieran un periodo de retencidn superior a otros datos, para la realizacién de
actividades administrativas o legales. Una vez se alcance el periodo de retencién de la
informacién, esta debera ser eliminada de forma segura.

71. Elalmacenamiento de los soportes de copias de respaldo se realizard en armarios ignifugos,
bajo llave y restringiendo el acceso a personal previamente autorizado.

Recomendacion 6:

Se recomienda almacenar la ultima copia de seguridad realizada, junto con los
procedimientos de recuperacion, en una ubicacion externa al sistema para minimizar el
riesgo a una pérdida de datos en caso de una contingencia en la ubicacidon usual de
trabajo. Se deberan tomar las siguientes cautelas:

e Deberd existir un registro con el contenido de las copias de respaldo, lo que
facilitara un control efectivo en su gestion.
e Debera llevarse un registro de las copias de respaldo ubicadas tanto en las
instalaciones de la organizacién, como en las sedes de almacenamiento
alternativas.

La informacién almacenada fuera de las ubicaciones de la organizacién debera ser cifrada,
cumpliendo con los estdndares definidos en la guia CCN-STIC 807. Se definird un
procedimiento de envio y recepcidn de soportes que permita asegurar que estos no son
extraviados ni manipulados en su transporte.
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Recomendacion 7:

Se recomienda seguir las siguientes pautas:

e Realizar dos (2) copias de la informacion que se ha determinado que debe
salvarse.

e Almacenar dichas copias en dos (2) soportes distintos de almacenamiento, de
tal forma que, en caso de problema con uno, se siga disponiendo de otra copia.

e Almacenar una copia fuera de la organizacion.

e Revisar periédicamente la vida util de los soportes utilizados para realizar las
copias.

5.5 PRUEBAS DE RESTAURACION

72. Se deberdn realizar pruebas periédicas de restauracion para verificar el correcto
funcionamiento de los procedimientos de recuperacién de copias de seguridad. Tanto las
pruebas como los resultados se documentaran, permitiendo asi la subsanacién de cualquier
incidencia que pudiese suceder.

73. Enlos casos en los cuales los ficheros contengan datos de caracter personal, el responsable
del fichero deberd verificar semestralmente la correcta definicidon, funcionamiento vy
aplicacion de los procedimientos de realizacién de copias de respaldo y recuperacion.

Recomendacion 8:

Se recomienda realizar pruebas periddicas de restauracion para verificar el correcto
funcionamiento de los procedimientos de recuperacion de copias de seguridad.

Centro Criptolégico Nacional
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6. RESUMEN DE RECOMENDACIONES

N2 Ambito Recomendaciéon

Se recomienda tratar de alcanzar un RTO maximo para los procesos
de la organizacién de:

e Cuatro (4) horas para sistemas criticos que requieren de

1 Métricas una alta disponibilidad.

e Un (1) dia para sistemas que requieren de una
disponibilidad moderada.

e Cinco (5) dias para sistemas que requieren de una
disponibilidad baja.

Se recomienda crear un Plan de Continuidad de Negocio siempre que
sea posible, lo que permitira:

e Conocer el estado actual de la organizacién, determinar las
amenazas que afectan a los sistemas y servicios e identificar

2 Plan de Contirruidad de las salvaguardas necesarias para proteger la disponibilidad

Negocio de los sistemas.

e Disponer de acciones especificas que llevar a cabo en caso
de una degradacion de la disponibilidad del sistema,
permitiendo una recuperacién eficiente en un tiempo
predeterminado.

Se recomienda crear una Politica de Copias de Seguridad siempre que
sea posible, lo que permitira determinar con exactitud qué
informacién debe respaldarse y, en funcion de su criticidad, con qué
periodicidad. Ademds, permitird definir procedimientos para realizar
las tareas de copia y restauracién con unas garantias minimas de
seguridad.

3 Copias de seguridad

En aquellos casos en los que sea posible, se recomienda llevar a cabo
la automatizacién de los procedimientos de copias de seguridad, de
4 Copias de seguridad tal forma que se reduzca la posibilidad de no realizar ciclos de
respaldo. Esto se podrd llevar a cabo haciendo uso de sistemas de
administracion de soportes.

De forma especifica, para aquellos ficheros que contengan datos de
caracter personal, se debera tener en cuenta:

e Se deben crear procedimientos para la realizaciéon de, al
menos, una copia de respaldo semanal, si en tal periodo se
produce alteracidon o modificacidn de los datos.

5 Copias de seguridad e Cuando las pruebas anteriores a la implantacién o
modificacion de los sistemas de informacion, se debera
realizar previamente una copia de seguridad de los datos.

e Cuando finalice el periodo de tratamiento de los datos
personales, estos deberan eliminarse también de todas las
copias en las que pudieran estar.
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N Ambi Recomendaciéon

Se recomienda almacenar la Ultima copia de seguridad realizada,
junto con los procedimientos de recuperacidn, en una ubicacidon
externa, para minimizar el riesgo a una pérdida de datos en caso de
una contingencia en la ubicacion usual de trabajo. Se deberan tomar
las siguientes cautelas:

e Debera existir un registro con el contenido de las copias de
respaldo, lo que facilitara un control efectivo en su gestién.

e Deberad llevarse un registro de las copias de respaldo
ubicadas, tanto en las ubicaciones de la organizacién, como
en las sedes de almacenamiento alternativas.

6 Copias de seguridad

Adicionalmente, en todos los casos, la informacidén almacenada fuera
de las ubicaciones de la organizacion, debera ser cifrada, cumpliendo
con los estandares definidos en la guia CCN-STIC 807. Se definird un
procedimiento de envio y recepcion de soportes que permita
asegurar que estos no son extraviados ni manipulados en su
transporte.

Se recomienda seguir las siguientes pautas:

e Mantener tres copias de la informacién que
se ha determinado debe salvarse: el original
y dos copias.

e Almacenar dichas copias en dos soportes

7 Copias de Seguridad distintos de almacenamiento, de tal forma
que, en caso de problema con uno, se siga
disponiendo de otra copia.

e Almacenar una copia fuera de Ia
organizacion.

e Revisar periddicamente la vida util de los
soportes utilizados para realizar las copias.

Se recomienda realizar pruebas periddicas de restauracién para
8 Copias de Seguridad verificar el correcto funcionamiento de los procedimientos de
recuperacion de copias de seguridad.

Se recomienda mantener un inventario actualizado de los activos
9 Tolerancia a fallos hardware del sistema, sustituyendo aquellos que sea necesario una
vez alcancen el fin de su vida util.

En caso de fallo del suministro principal de energia, el abastecimiento
eléctrico debera estar garantizado durante el tiempo suficiente para
una terminacion ordenada de los procesos y la salvaguarda de la
informacién

10 Proteccion fisica

Se recomienda realizar este proceso secuencial de auditoria de forma
periddica, permitiendo asi la mejora de la seguridad del sistema de
forma progresiva en caso necesario. El proceso de auditoria puede
llevarse a cabo de forma interna o puede contratarse a una empresa
externa para realizarlo.

Auditoria de seguridad

11 .
de los sistemas
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7. ABREVIATURAS

BIA
CPD
DDoS
DoS
DNS
DNSSEC
EDR
ENS
EPP
IDS
IPS
KLOC
KSK
MTD
MTTF
MTTR
NAS
PCN
PCTIC
PRD
RAID
ROL
RPO
RTO
SAI
SAN
SLA
uDP
VPN
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Business Impact Analysis

Centro de Procesado de Datos
Distributed Denial of Service

Denial of Service

Domain Name System

Domain Name System Security Extensions
Endpoint Detection and Response
Esquema Nacional de Seguridad
Endpoint Protection Platform

Intrusion Detection System

Intrusion Prevention System

Thousands of Lines Of Code

Key Signing Key

Maximum Tolerable Downtime

Mean Time To Failure

Mean Time To Recover

Network Attached Storage

Plan de Continuidad de Negocio

Plan de Continuidad de las Tecnologias de Informaciéon y Comunicacién
Plan de Recuperacién ante Desastres
Redundant Array of Independent Disks
Revised Operating Level

Recovery Point Objective

Recovery Time Objective

Sistema de Alimentacién Ininterrumpida
Storage Area Network

Service Level Agreement

User Datagram Protocol

Virtual Private Network
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ANEXO I. CATEGORIZACION Y MEDIDAS PARA LA CONFORMIDAD CON EL
ENS

74. Para las organizaciones que se encuentren dentro del ambito del Esquema Nacional de
Seguridad, sera obligatorio establecer una serie de medidas y salvaguardas para el
cumplimiento de los requisitos minimos de disponibilidad. A fin de determinar el impacto
que tendria sobre la organizacidn un incidente que afectase a la seguridad de la informacion
tratada o de los servicios prestados, se debera establecer la categoria de seguridad de la
dimensidn de Disponibilidad [D].

75. Esa categorizacidén servird para conocer los activos y servicios de mayor importancia,
permitiendo asi seleccionar aquellas salvaguardas necesarias para la proteccién de los
sistemas y priorizar estas mismas seguln su importancia.

76. Las categorias definidas dentro del marco del Esquema Nacional de Seguridad (ENS), son
las siguientes:

e Nivel BAJO. Una interrupcion en el acceso o uso de la informacién supone un

perjuicio limitado sobre las funciones de la organizacién, sus activos o sobre los

individuos afectados. Se entendera por perjuicio limitado:

O

O

La reduccién de forma apreciable de la capacidad de la organizaciéon para
desarrollar eficazmente sus funciones y competencias, aunque estas sigan
desempenandose.

Causar un dafio menor en los activos de la organizacion.

El incumplimiento formal de alguna ley o regulacién, que tenga caracter
subsanable.

Causar un perjuicio menor a algun individuo, que pese a resultar molesto, pueda
ser facilmente reparable.

Otros de naturaleza analoga.

e Nivel MEDIO. Una interrupcién en el acceso o uso de la informacién supone un

perjuicio grave sobre las funciones de la organizacién, sus activos o sobre los

individuos afectados. Se entendera por perjuicio grave:

O

O

O

La reduccidn significativa de la capacidad de la organizacién para desarrollar
eficazmente sus funciones y competencias, aunque estas sigan
desempenandose.

Causar un dafio significativo en los activos de la organizacion.

El incumplimiento material de alguna ley o regulacién, o el incumplimiento
formal que no tenga cardcter de subsanable.

Causar un perjuicio significativo a algun individuo, de dificil reparacion.

Otros de naturaleza analoga.

e Nivel ALTO. Una interrupcion en el acceso o uso de la informacidn supone un

perjuicio muy grave sobre las funciones de la organizacién, sus activos o sobre los

individuos afectados. Se entendera por perjuicio muy grave:
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O

O

La anulacidn efectiva de la capacidad de la organizacién para desarrollar
eficazmente sus funciones y competencias.

Causar un dafio muy grave, e incluso irreparable, de los activos de la
organizacion.

El incumplimiento grave de alguna ley o regulacion.
Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.

Otros de naturaleza analoga.

77. Cuando el sistema trate distintas informaciones y preste diferentes servicios, el nivel de
seguridad global del sistema sera el mayor de los establecidos para cada informacion y

servicio.

78. El detalle sobre cémo llevar a cabo la valoracién de la categoria del sistema se puede
consultar en la guia CCN-STIC-803 Valoracion de Sistemas en el ENS — REF6.

79. A continuacién, se indican las medidas a implementar que afectan exclusivamente a la
disponibilidad:
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Medi
seeg(::fi::: Nivel Descripcion e e
[op] Marco Operacional
[op.pl] Planificacion
, ) » . Refuerzo R1 - Mejora continua de la gestion de la
e o Con c-aracter pre-w’o a I? p-uesta en explotacién, se realizara un capacidad.
estudio que cubrira los siguientes aspectos: L L
[op.pl.4.1] Necesidades de procesamiento - [op.pl.4.r1.1] Se realizard una prevision de la
) Lt ) o ) » capacidad y se mantendra actualizada durante
LO_P.pIA‘] _y - [op.pl.4.2] Nece5|dad_es de aImacenamlentg de informacion: coile all diale a vk clel sretaa.
g:;ie:nslggil:nen o Medio: + R1 durante su procesamiento y durante el periodo que deba - [op.pl4.r1.2] Se emplearan herramientas y
retenerse. )
. . L recursos para la monitorizacion de la
capacidad - [op.pl.4.3] Neces!dades de comunicacién. - e
- [op.pl.4.4] Necesidades de personal: cantidad y cualificacion
. . fesional.
Bajo: Aplica pro
[ nte - [op.pl.4.5] Necesidades de instalaciones y medios auxiliares.
[op.cont] Continuidad del Servicio
Alto: Aplica - [op.cont.1.1] Se realizara un anélisis de impacto que permita
[op.cont.1] Andlisis _ . determinar los requisitos de disponibilidad de cada servicio
P- ) Medio: Aplica (impacto de una interrupcién durante un periodo de tiempo

de impacto

Bajo No Aplica

determinado), asi como los elementos que son criticos para
la prestacion de cada servicio.

N/A

[op.cont.2] Plan de
continuidad

Alto: Aplica

Se desarrollara un plan de continuidad que establezca las acciones
a ejecutar en caso de interrupcion de los servicios prestados con
los medios habituales. Dicho plan contemplard los siguientes
aspectos:

- [op.cont.2.1] Se identificaran funciones, responsabilidades y
actividades a realizar.

Refuerzo R1 - Plan de emergencia y contingencia.

- [op.cont.2.rl.1] Cuando se determine Ila
necesidad de continuidad de los sistemas,
deberd existir un plan de emergencia y
contingencia en consonancia. En funcién del

Centro Criptolégico Nacional




CCN-TEC 010

Medida de
seguridad

La disponibilidad de los sistemas TIC

Descripcion

Refuerzos

Medio: No Aplica

Bajo: No Aplica

[op.cont.2.2] Existira una previsidén para coordinar la entrada
en servicio de los medios alternativos de forma que se
garantice poder seguir prestando los servicios esenciales de
la organizacion.

[op.cont.2.3] Todos los medios alternativos estaran
planificados y materializados en acuerdos o contratos con
los proveedores correspondientes.

[op.cont.2.4] Las personas afectadas por el plan recibirdn
formacién especifica relativa a su papel en dicho plan.
[op.cont.2.5] El plan de continuidad serd parte integral y
armonica de los planes de continuidad de la organizacion en
otras materias ajenas a la seguridad.

analisis de Impacto, se determinaran los
aspectos a cubrir.

- Refuerzo R2 - Comprobacién de integridad.

- [op.cont.2.r2.1] Ante una caida o
discontinuidad del sistema, se debera
comprobar la integridad del sistema operativo,
del firmware y de los ficheros de configuracion.

[op.cont.3] Pruebas
periddicas

Alto: Aplica

Medio: No Aplica

Bajo: No Aplica

[op.cont.3.1] Se realizaran pruebas periddicas para localizar
Y, €n su caso, corregir los errores o deficiencias que puedan
existir en el plan de continuidad.

N/A

[op.cont.4] Medios
alternativos

Centro Criptolégico Nacional

Alto: Aplica

Medio: No Aplica

Bajo: No Aplica

[op.cont.4.1] Estara prevista la disponibilidad de medios
alternativos para poder seguir prestando servicio cuando los
medios habituales no estén disponibles. En concreto, se
cubriran los siguientes elementos del sistema:

a) Servicios contratados a terceros.

b) Instalaciones alternativas.

c) Personal alternativo.

d) Equipamiento informatico alternativo.

e) Medios de comunicacion alternativos.

[op.cont.4.2] Se establecerd un tiempo maximo para que los
medios alternativos entren en funcionamiento.
[op.cont.4.3] Los medios alternativos estaran sometidos a
las mismas garantias de seguridad que los originales.

Refuerzo R1 - Automatizacion de la transicidon a
medios alternativos.

- [op.cont.4.r1.1] El sistema dispondra de
elementos hardware o software que permitan
la transferencia de los servicios
automaticamente a los medios alternativos.
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Medida de

Descripcion

Refuerzos

seguridad

[mp] Medidas de proteccion

[mp.if] Proteccion de las instalaciones e infraestructuras

Alto: + R1
[m’p.lf..4] Energia Medio: + R1
eléctrica

Bajo: Aplica

Alto: Aplica )
[mp.lf.S].Protec.cmn Medio: Aplica
frente a incendios

Bajo: Aplica

Alto: Aplica
[mp.if.6] Proteccion e -
frente a Medio: Aplica

inundaciones
Bajo: No Aplica

[mp.info] Proteccion de la informacion

[mp.info.6] Copias

e iiEe Alto: +R1 +R2

Centro Criptologico Nacional

[mp.if.4.1] Los locales donde se ubiquen los sistemas de
informacion y sus componentes esenciales dispondran de
tomas de energia eléctrica, de modo que se garantice el
suministro y el correcto funcionamiento de las luces de
emergencia.

[mp.if.5.1] Los locales donde se ubiquen los sistemas de
informacion y sus componentes esenciales se protegeran
frente a incendios atendiendo, al menos, a la normativa
industrial de aplicacién.

[mp.if.6.1] Los locales donde se ubiquen los sistemas de
informacion y sus componentes esenciales se protegeran
frente a incidentes causados por el agua.

[mp.info.6.1] Se realizaran copias de seguridad que permitan
recuperar datos perdidos, accidental o intencionadamente.
La periodicidad y los plazos de retencidn de estas copias de
seguridad se determinardn en la normativa interna de la
organizacion relativa a copias de seguridad.

Refuerzo R1 - Suministro eléctrico de emergencia.

- [mp.if.4.r1.1] En caso de fallo del suministro
principal, el abastecimiento eléctrico debera
estar garantizado durante el tiempo suficiente
para una terminacién ordenada de los procesos
y la salvaguarda de la informacidn.

N/A

N/A

Refuerzo R1 - Pruebas de recuperacion.

- [mp.info.6.r1.1] Los procedimientos de copia
de seguridad y restauraciéon deben probarse
regularmente. Su frecuencia dependera de la
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Medida de

seguridad fie

Medio: +R1

Bajo: Aplica

[mp.s] Proteccion de los servicios

Alto: +R1
[mp.s.4] Proteccion
frente ala . .
denegacion de Medio: Aplica
servicio

Bajo: No Aplica

Centro Criptolégico Nacional

Descripcion

- [mp.info.6.2] Los procedimientos de respaldo establecidos
indicaran:
a) Frecuencia de las copias.
b) Requisitos de almacenamiento en el propio lugar.
c) Requisitos de almacenamiento en otros lugares.
d) Controles para el acceso autorizado a las copias de
respaldo.

Se estableceran medidas preventivas frente a ataques de
denegacion de servicio y denegacion de servicio distribuido (Denial
of Service, DoS y Distributed Denial of Service, DDoS). Para ello:

- [mp.s 4.1] Se planificara y dotara al sistema de capacidad
suficiente para atender con holgura a la carga prevista.

- [mp.s.4.2] Se desplegaran tecnologias para prevenir los
ataques conocidos.

Refuerzos

criticidad de los datos y del impacto que cause
la falta de disponibilidad.

Refuerzo R2 - Proteccion de las copias de seguridad.

[mp.info.6.r2.1] Al menos, una de las copias de
seguridad se almacenara de forma separada en
lugar diferente, de tal manera que un incidente
no pueda afectar tanto al repositorio original
como a la copia simultdaneamente.

Refuerzo R1 - Deteccidn y reaccion.

[mp.s.4.r1.1] Se establecera un sistema de
detecciéon y tratamiento de ataques de
denegacion de servicio (DoS y DDoS).

[mp.s. 4.r1.2] Se estableceran procedimientos
de reaccion a los ataques, incluyendo la
comunicacion con el proveedor de
comunicaciones.

Refuerzo R2 - Ataques propios.

[mp.s.4.r2.1] Se detectara y se evitard el
lanzamiento de ataques desde las propias
instalaciones perjudicando a terceros.
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