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[ Productos STIC ]

ssse= g | Primeras referencias al CPSTIC en Pliegos de Prescripciones
wesmmanmw | 1€CNicas (03/2018).
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Coaiago de Producion de Segurided de las Tecnologus de e
Informacion y la Comunicackn

El Catdlogo de Productos de Seguridad TIC (CPSTIC) del CCN se ha utilizado
como referencia_en el PPT que rige la celebracion del acuerdo marco, a
través del procedimiento especial de adopcién de tipo, para el suministro de
sistemas, equipos y software de comunicaciones (AM 10/2018). EI CPSTIC se
utiliza en este PPT para acreditar el cumplimiento de los requisitos
funcionales de seguridad exigidos por el Esquema Nacional de Seguridad.

[ Tecnologias para seguridad ]

Proyecto para impulsar la soberania europea en Systems on Chip (03/2018).

Dentro de la convocatoria de la Accidén Preparatoria sobre Investigacién en

Defensa, lanzada por la EDA para este afio 2018, se ha propuesto el EUROPEAN
proyecto “European high-performance, trustable, (re)configurable system- “ DEFENCE
on-a-chip for defence applications”. Este proyecto pretende impulsar la ~ AGENCY
investigacion en tecnologias SoC, empleadas en numerosos equipos para

defensa, y particularmente en muchos productos de cifra. Actualmente este tipo de tecnologias
son manufacturadas fuera de la UE, lo que implica un riesgo en cuanto a posibles vulnerabilidades
de seguridad. Esta circunstancia en muchas ocasiones requiere la implementacién de mecanismos
de supervision.

Nuevo protocolos de red propuestos por la IETF (03/2018).

El CCN estd estudiando los posibles implicaciones y usos
de los nuevos protocolos de bajo nivel propuestos por la
IETF  (Internet Engineering Task Force). Dichos
protocolos estan orientados a mejorar la seguridad de la
informacién, optimizar el rendimiento de los sistemas y
acelerar las comunicaciones. Estos nuevos protocolos
_ ) como HTTP/2, TLS 1.3, QUIC (Quick UDP Internet
_ - T —— Connections) o DOH (DNS over HTTP) seran clave para
B aumentar el nivel de proteccidn, la seguridad y la
resiliencia de las redes de informacidon nacionales, asi como de los sistemas que manejen
informacion sensible de la Administracién y el Estado.

TLS1.2 New TLS 1.3



https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=5Ogt3rDcsPgQK2TEfXGy%2BA%3D%3D
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[ Interoperabilidad ]

Participacion del CCN en el grupo de trabajo NATO KMISpec (03/2018).

Los dias 4 y 5 de abril tendra lugar la 52 reunién del grupo de trabajo NATO
KMISpec en las instalaciones de la NCIA en La Haya. El CCN participa de
_ forma en activa en este grupo, cuyo objetivo es el desarrollo de una
@IV especificacion para interoperabilidad de la gestion de claves de los
cifradores empleados por OTAN. El principal objetivo de esta especificacion
es estandarizar el interfaz para facilitar la interoperabilidad en la gestidn de
claves entre equipos cripto e infraestructuras de gestion de claves, de forma que una Unica
infraestructura permita dicha gestién incluso si estos equipos han sido fabricados por diferentes
empresas o son operados por diferentes naciones. Durante la proxima reunidn se revisard el
borrador final para la versién 1.0 de la KM ISpec.
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[ Cifrado off-line ]

Completada la implementacion del CdC (03/2018).

Este mes de marzo se ha completado el disefio, desarrollo e
implementacion del Criptosoftware del CCN (CdC). El CdC es un software
de cifrado offline que emplea claves asimétricas para garantizar la
confidencialidad de la informacion y la identidad del emisor y los
receptores. Este software ha sido disefiado tanto para ejecutarse de
manera auténoma como para integrarse con los clientes de correo de la
administraciéon, Microsoft Outlook, pero también puede ser ejecutado a través de linea de
comandos. En breve se comenzara la evaluacién criptografica del producto, con objeto de que
cuando sea aprobado sustituya el uso de otros programas de cifrado offline asimétrico no
aprobados de uso en la administracion.

[ Eventos ]

Exito de participacién en los primeros desayunos tecnolégicos CCN-PYTEC (03/2018).

- 'y 3 El pasado 15 de marzo se celebrd en la Escuela
de Organizacién Industrial la primera edicién de
los desayunos tecnoldgicos CCN-PYTEC. En esta
primera ocasién, el motivo del evento fue dar a
conocer a la industria de seguridad y defensa el
Catdlogo de Productos STIC (CPSTIC) del CCN.
La jornada tuvo una excelente acogida y contd
con participantes procedentes de mds de 80
empresas, que incluian tanto fabricantes como
integradores de productos STIC en proyectos
para la Administracion. Esta prevista la
organizacién de un segundo desayuno tecnolégico temdtico sobre el CPSTIC, pero esta vez
enfocado al personal de la Administracién.
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El CCN participa en el CSC(IA) de la UE y en el CaP4 de OTAN (03/2018).

Este mes de marzo el CCN ha participado en Bruselas en las

reuniones del Grupo de Seguridad las TIC del Comité de Seguridad

@\ del Consejo de la Unidn Europea (Council Security Committee

(Information Assurance) - CSC(IA)) y del Panel para Aseguramiento de

la Informacién y Ciberdefensa de la de OTAN (Information Assurance and Cyber Defence Capability

Panel, CaP4). Estos dos comités son los responsables en UE y OTAN, respectivamente, de

establecer los objetivos, las politicas, los planes y los programas en materia de seguridad de los

sistemas CIS/TIC y en materia criptoldgica, de cara a contar con una capacidad CIS efectiva y segura
en ambos dmbitos.

El CCN participara en las primeras Jornadas CIS de las FAS (03/2018).

Durante los préximos dias 4 y 5 de abril de 2018 se celebraran en el CESEDEN las
primeras Jornadas CIS de las Fuerzas Armadas. Este evento organizado por el
Estado Mayor de la Defensa tiene como finaliadad analizar el estado actual y
establecer un Punto de Situacién CIS Conjunto, en aras a impulsar y coordinar
mejor los diferentes esfuerzos en curso para mejorar las capacidades CIS de las
Fuerzas Armadas. Estas jornadas incluirdn ponencias de la JCISFAS del EMAD,
Ejército de Tierra, Armada, Ejército del Aire, MOPS, MCCD, CIFAS, UME y otros
organismos. Por su parte, el CCN presentara los ultimos desarrollos de productos
criptograficos de interés para los CIS Tacticos.

[ Contacto ]
Correo electréonico CCN-PYTEC ccn-pytec@cni.es
Twitter @CCNPYTEC
LinkedIn https://www.linkedin.com/company/CCN-PYTEC
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