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1. CriptoCert: Elevator pitch

w w w . c r i p t o c e r t . c o m
@ c r i p t o c e r t
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2. Presente / 
Tendencias
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3. Wi-Fi WPA3

• Cifrado en tránsito
• WPA3-Personal: Simultaneous Authentication of Equals (SAE)
• PAKE (Password-Authenticated Key Exchange/Agreement): Dragonfly

• WPA3-Enterprise: 192-bit security mode
• Consistencia criptográfica
• AES GCMP-256, HMAC-SHA384, ECDHE/ECDSA 384-bit…

• Wi-Fi Enhanced OpenTM: Opportunistic Wireless Encryption (OWE)
• Diffie-Hellman (DH):  Finite fields or elliptic curve cryptography (FFC or

ECC)
• Wi-Fi Easy ConnectTM: Wi-Fi Device Provisioning Protocol (DPP)



2019 © CriptoCert S.L.  (www.criptocert.com) All rights reserved. Todos los derechos reservados.

4. Adiantum

• Adamantium
• Guía CCN-STIC 453G: “Guía práctica de seguridad en 

dispositivos móviles Android 9” (marzo 2019)
• “Introducing Adiantum: Encryption for the Next Billion Users”

• https://security.googleblog.com/2019/02/introducing-adiantum-encryption-for.html (Feb 2019)

• Cifrado en reposo
• Para todos los dispositivos móviles Android…
• Sin aceleración criptográfica (CPU sin AES): gama baja

• Android Go, IoT (relojes, TVs)… (ARM Cortex-A7)
• Android 9+ & FDE o FBE & 32 o 64 bits ARM
• Impacto mínimo en el rendimiento con robustez similar

https://security.googleblog.com/2019/02/introducing-adiantum-encryption-for.html
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4. Adiantum: Detalles
• Dispositivos móviles actuales (utilizan AES)
• ARMv8 Cryptography Extensions o x86-based device with AES-NI
• Tamaño plaintext = ciphertext = sector disco (512 ó 4.096 bytes)

• Length-preserving: AES-XTS o AES-CBC-ESSIV
• Imposibilidad de usar AES-GCM o RFC7539 (ChaCha20 y Poly1305)

• No hay espacio para almacenar un IV (o nonce) dinámico o MACs (integridad)

• AES-XTS es lento: Velocidad de Adiantum x5 vs. AES-256-XTS (4 KB)
• Cifrado en Android obligatorio por defecto desde Android 6+

• AES con un rendimiento superior a 50MiB/segundo
• Adiantum: hash (NH + Poly1305) & cifrado flujo (XChaCha12) veloces
• Variante para mensajes más pequeños: HPolyC

https://source.android.com/security/encryption/adiantum
https://github.com/google/adiantum
https://eprint.iacr.org/2018/720.pdf

https://source.android.com/security/encryption/adiantum
https://github.com/google/adiantum
https://eprint.iacr.org/2018/720.pdf
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4. Adiantum: Diagrama

• Difusión: El cambio de 1 bit en el plaintext
cambia todo el bloque de ciphertext

• Hashes: NH & Poly1305
• Nonce para ChaCha

• Tweak: Asegurar que distintos sectores se 
cifran de forma diferente

• ChaCha12 in length-preserving mode
(HCTR & HCH)

• Una invocación de AES-256 (16 bytes vs. 
4.096 bytes del sector)

• Red de Feistel: las operaciones de cifrado 
y descifrado son idénticas y reversibles
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5. Tendencias: No solo criptografía

Esteganografía, stegomalware y APTs

CCN-STIC-438 Esteganografía
https://www.ccn-cert.cni.es/series-ccn-stic/400-guias-

generales/115-ccn-stic-438-esteganografia/file.html
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5. Tendencias: Stegomalware (2019)

Ursnif (Feb 2019)

OceanLotus APT Group (Abril 2019)

ScarCruft group APT (Mayo 2019)

Platinum APT Group (Junio 2019) https://securelist.com/platinum-is-back/91135/

https://securelist.com/platinum-is-back/91135/


6. Futuro
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7. Futuro: Criptografía ligera (IoT)
• Lightweight cryptography (LWC)
• Dispositivos limitados pero interconectados (wireless)
• IoT, redes de sensores, salud, etc.

• Requisitos: AEAD, hashing, diseño (buen rendimiento con poca memoria, 
CPU limitada, poca energía, mensajes cortos…), implementación HW y 
SW, resistencia frente a ataques laterales y a fallos, análisis de terceros… 

• Algoritmos candidatos (Ago 2018)
• 57 algoritmos propuestos: 56 seleccionados (Round 1)

• https://csrc.nist.gov/Projects/Lightweight-Cryptography/Round-1-Candidates
• Análisis (Nov 2019): fortalezas y debilidades criptográficas, costes de 

implementación, rendimiento, etc.
• NIST: Proceso de solicitud, evaluación y estandarización
• https://csrc.nist.gov/projects/lightweight-cryptography

https://csrc.nist.gov/Projects/Lightweight-Cryptography/Round-1-Candidates
https://csrc.nist.gov/projects/lightweight-cryptography
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8. Futuro: Criptografía homomórfica
Computación de datos cifrados (Outsourcing de computación junto Privacidad)

PHE – Partially Homomorphic Encryption
SWHE – Somewhat Homomorphic Encryption
FHE - Fully Homomorphic EncryptionHELib - https://github.com/shaih/HElib

PALIDASE - https://git.njit.edu/palisade/PALISADE
SEAL - https://www.microsoft.com/en-us/research/project/simple-encrypted-arithmetic-library/

https://github.com/shaih/HElib
https://git.njit.edu/palisade/PALISADE
https://www.microsoft.com/en-us/research/project/simple-encrypted-arithmetic-library/
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9. Futuro: Computación cuántica y criptografía

In 1977, Diffie and Hellman proposed a machine
costing an estimated US$20 million which could
find a DES key in a single dayhttps://quantumexperience.ng.bluemix.net

IBM Q System one (20 qubits) 

https://quantumexperience.ng.bluemix.net/
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9. Futuro: Computación cuántica y criptografía
Recomendaciones: 

- Algoritmos de clave pública (cifrado y firma)
▪ Criptografía postcuántica
▪ McEliece, con códigos Goppa, n=6960, k= 5413, y t=119
▪ NTRU, basado en retículos, versión de Stehlé-Steinfeld
▪ XMSS (Extended Merkle Signature Scheme)
▪ SPHINCS-256

- Algoritmos simétricos y autenticación (simétrica)
• Cifrado en bloque: AES-256 
• Cifrado en flujo: Salsa20, clave de 256 bits
• GCM:  Galois Counter Mode, nonce de 96 bits, autenticador

de 128 bits
• Poly1305, MAC basado en AES
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10. Conclusiones

• Criptografía clásica
• Criptografía moderna
• Criptografía futura
• Esteganografía

• Certificación de personas: CriptoCert w w w. c r i p t o c e r t . c o m
@ c r i p t o c e r t

i n f o @ c r i p t o c e r t . c o m
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