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Caso de estudio: 5 Ayuntamientos (<20k hab)

A m Ayuntamiento
& M.1. AYUNTAMIENTO DE U b
, EJEA DE LOS CABALLEROS ALCAle AYUNTAMIENTO te o

AYUNTAMIENTO
DE JACA

EJEA DE LOS ALCANIZ UTEBO JACA CUARTE DE
CABALLEROS (2GZ) (TER) (2G2Z) (HU) HUERVA (ZGZ)
Habitantes 16.5 k 16.0 k 18.4 k 129k 12.5k Datos del INE 2016
>55.0 k
N¢ PCs 110 120 155 170 60

Informaticos 1 1 1 1+3 1
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1. La Seguridad, sin Responsable de Seguridad

Guia de Seguridad de las TIC (Alca |d |a)
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eputauo 0
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2. Objetivo: la dinamica de cumplimiento

La cuestion no radica en cuan lejos estamos
igosies del cumplimiento del ENS, sino

Nivel
Medio
24%

¢CoOmo vamos a generar y mantener la
dinamica que nos permita alcanzar el
Tabla 1. Distribucion de las Medidas de Seguridad del ENS C U m p I i m i e ntO ?

@ Si conseguimos Dinamica de Cumplimiento importara menos donde esté la meta
j |
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3. El alcance es clave. Sede electrénica

Guia de Seguridad de las TIC i
CCN-ST'C 883 p:bllcos @

er\su

Mtec . ey PROVEEDOR

I (e \(inflaestructura) . ativ SERVICIO
| =7, '
: - ! = ;.,\.V‘».’ u
i I
M Técnicas M Organizativas .
(PC’s, Red, ...) (normativas) E Contrato de Servicio
de Sede Electrénica en modo
i I SaaS
v AYUNTAMIENTO »

\--------

Tabla 2. Esquema de Alcance cumplimiento del ENS para una Sede Electronica basada en Servicio Saa$

@ A mas tecnologia “en casa”, mas “duro” cumplir con el ENS [ [' |N
vy
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4. Estrategia de cumplimiento

Sede Electrdnica

CERTIFICACION DE
CONFORMIDAD CON EL

- s Seguridad

Sede Electronica Web

DECLARACION DE
CONFORMIDAD CON EL

CERTIFICACION DE
CONFORMIDAD CON EL

Categoria BASICA

RD 3/2010

..................................................................................................................................................................................

Sede Electrodnica

CERTIFICACION DE
CONFORMIDAD CON EL

Seguridad

Categoria MEDIA
RD 3/2010

DECLARACION DE
CONFORMIDAD CON EL

Laquennz Nacional de

Seguridad

Catagoria BASICA
RD 3/2010

Sede Electronica

CERTIFICACION DE
CONFORMIDAD CON EL

esSe

Esquema Nacknal de

Seguridad

categoria MEDIA

CERTIFICACION DE
CONFORMIDAD CON EL

-
Esquema Nacional de

Seguridad

Categoria BASICA
RD 3/2010

Web

Wi-Fi

DECLARACIGN DE
CONFORMIDAD CON EL

TS o D
clac

RD 3/2010

DECLARACION DE
CONFORMIDAD CON EL

categoria BASICA

RD 3/2010

6 Hay que cumplir el ENS. Pero nadie dice que haya que cumplirlo todo del golpe.
Iy y
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a. Aplicabilidad proyectada en Normativas

Cadigo Medida de Seguridad Salvaguardas existentes

org-1 Politica de Seguridad aplica | Politica de Seguridad

org-2 Mormativa de seguridad aplica | Normativa de Uso de Recursos y Accesos a Sistemas de Informacidn
org-3 Procedimientos de seguridad aplica | Procedimiento Operativo del Servicio ENS

org-d Proceso de autorizacion aplica | Normativa de Gestidn de Autorizaciones

op-pll Analisis de riesgos aplica | Normativa de Gestion de Riesgos

op.pl2 Arquitectura de seguridad aplica | Normativa de Arguitectura de Seguridad

op-pl3 Adquisicidn de nuevos componentes aplica | Normativa de Gestion de Ciclo de Vida de las Plataformas Tecnolagicas
op.acc.l Identificacidn aplica | Normativa de Gestion de cuentas de usuario

op.acc.2 Requisitos de acceso aplica | Normativa de Gestion de Acceso Logico

op.acc.d Proceso de gestion de derechos de acceso | aplica | Normativa de Gestidn de Autorizaciones

op.acc.h Mecanismo de autenticacion aplica | Normativa de Gestion de Acceso Logico

op.acc.b Acceso local (local logon) aplica | Normativa de Gestion de Acceso Logico

@ MADAC* indica que cada Medida de Seguridad esta regida por una Normativa

* La normativa es adaptable
* La normativa son decisiones

* La normativa es ‘palabra de Comité’

* MADAC (Metodologia Agil del Adaptacion Continua )

centro criptolégico nacional



b. Normativas agiles

Dirigidas
Estructuradas
Conectadas
Breves
\ Firmadas
Norma Agil = f (B,C,D,E,F) ‘\ Agil /"




c. Planes de Contraste

“Confia pero comprueba”

—

- No invasivas

Comprobaciones - Técnicas

- Coordinacion




d. Contextos

Decisiones reflejadas en normativas

/ Organizacion

sobre la organizacion de la seguridad
dentro de la entidad

\ Monitorizacion

Usuarios 2.UsuU \ enfocadas a los usuarios
seguridad 3 SEG Demsm!'ues gener_ale5 sobre
ciberseguridad
Decisiones concretas sobre las

Tecnologia 4.TEC )

plataformas tecnologicas

Decisiones concretas sobre PC's,
Puesto de Trabajo Digital 5.PTD ) X
portatiles, maviles
6. MON Para establecer el control adecuado de

los servicios

\nﬂwar&

?.scy/

Decisiones concretas sobre el desarrollo

software en la entidad

Control sobre la Ciberseguridad

\ 4

Transversal

Capacidad transformadora

\ 4

Transformacion Digital

(CICIN
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e. Dinamica de Cumplimiento

alcance

. 4
-—

INICIO DESPEGUE  ACELERACION ORBITA
Tabla 4. Fases y ejemplo de Iteraciones sequn Metodologia MADAC




f. Dinamica de Cumplimiento y...

It#3
- NOR Gestién Autorizacion

- NOR Gestién de Usuarios
- NOR Gestion Wifi
- PLAN Vulnerabilidades

It#1

- NOR Estructura Normativa
- NOR Aprobacién Normas

.INICIO DE
PROYECTO
\_ t# tH2

- NOR Uso Correo

- NOR Uso Sistemas Info
- NOR Intercambio Info

- PLAN Concienciacion

..Gestion del Riesgo [CICIN



éLa evolucion?




—
Cuadro de Mando Integral. Progresion (l)

[org.1] Poltica de Seguridad

100,0% [mp.s] Proteccién de los servicios [org.2] Normativa de seguridad
,

100%
[mp info] Proteccian de ta informacion [org 3] Procedimientos de seguridad
80% 80,0% - ‘
[mp sw] Proteccion de las aplicaciones informaticas (SWV) [org 4] Proceso de autorizacion
60% 60,0% - R
38,5% , | e o i
40% 4 0 09, [mp si] Proteccién de los soportes de informacion [op pl) Planificacion -
Mo 3 . ENS
FASEIl = w
2 0 D% . 7 ? 9{, [mp.com] Proteccion de las comunicaciones ! / [op.acc] Control de acceso
E (]
0% — i— — — b
(s N G o <) = | [mp.eq] Proteccion de los equipos ‘ [op £xp] Explotacion
,.\OQ‘ nl)\}cj q;;o VX\% %Q« ‘035\0 I\Cgoé 0'0% It# 1 It#Z [mp.per) Gestion del personal [op.mon] Monitorizacién del sistema
Tabla 7. Cobertura del Cuerpo Normativo — Fase | Tabla 8. Progresion del cuerpo normativo sobre la Ilustracion 2. Grdfica del AARR en Herramienta PILAR (al completar la Fase )
Aplicabilidad . ]
Guia de Seguridad de las TIC
CCN'STIC 883 [org 1] Poliica de Seguridad
[mp.s] Proteccion de los servicios 1 [org.2] Normativa de seguridad
100,0%
1 00% [mp.info] Proteccidn de la nformacién [org.3) Procedimientos de seguridad
| 71,8% ‘
80% 8 0, 0 % 4 [mp.sw] Proteccion de las aplicaciones informaticas (SW) /‘ [org 4] Proceso de autorizacian
60% 60,0% - i = | -FASEl
[mp_si) Proteccién de los soportes de informacion (op pl] Planificacion I ENS
40%
40,0%
F A S E I I 20% [mp.com) Proteccion de las comunicaciones \ [op acc] Control de acceso
20,0%
0% s (mp q] Proteccién de los equipos \—/ op exp] Explotacién
6 0 Q) (' Q ‘\‘.. [mp.per] Gestion del personal [op mon] Monitorizacién del sistema
e W o Qs it#l it#2 it#3 it#d lustracion 3. Grdfica del AARR en Herramienta PILAR (Fase Il)
Tabla 10. Cobertura del Cuerpo Normativo - Fase Il Tabla 11. Progresién del cuerpo normative sobre la [(\ [‘—\ | |‘. |
Aplicabilidad

centro criptolégico nacional
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Cuadro de Mando Integral. Progresion (ll)

[org.1] Polftica de Seguridad
00 [org.2] Normativa de seguridad

100% ] 87‘ 2% [mp s] Proteccién de los servicios
[mp info] Proteccion de la informacion / [org 3] Procedimientos de seguridad

80% 80,0% -

[mp sw] Proteccién de las aplicaciones informéticas (SW) / [org.4] Proceso de autorizacion
60% 60,0% - |

. ; “ W FASEN
40% 40,0% - [mp si] Proteccién de los soportes de informacién [op pi] Planificacion g ENS
20
[mp.com] Proteccién de las comunicaciones [op.ace] Control de acceso
_ 20,0% - \ . V/

100,0%

£

0%

[mp.&q) Proteccidn de los equipos [op &xp] Explotacion

OQ‘() "';5 :,;59 'I\Q’(’ q‘\g \3\0'% r.,d(« 0,0% . [mp per) Gestion del personal [op mon] Monitorizacién del sistema
AT N9 A ithl  itH2  it#3  it#d  itHS
lustracion 4. Grdfica del AARR en Herramienta PILAR (al completar la Fase Ill)
Tabla 12. Cobertura del Cuerpo Normativo - Fase [l Tabla 13. Progresion del cuerpo normativo sobre la
Aplicabilidad

Guia de Seguridad de las TIC
CCN-STIC 883

[org.1] Politica de Seguridad

l 00, 0% [mp s] Proteccidn de los servicios ’ [org.2) Normativa de seguridad
100%
[mp info] Proteccion de la informacion [org.3] Procedimientos de seguridacd
o 80,0% -
[mp sw) on de las 3 SwW) [org 4] Proceso de autorizacion
FASE IV =
B FASE IV
40% [mp si] Proteccion de los soportes de informacion [op pi] Planificacion mENS
40,0% -
20% [mp .com] Proteccion de las comunicaciones [op.acc) Control de acceso
20,0%
0% [mp.eq] Proteccién de los equipos [op exp] Explotacion
A, '
\‘OQ_(D r\)}g_}} q;.gé? K “&Q’(J %?«O @(}% ‘j& 0‘ 0% [mp.per) Gestién del personal [op mon] Monitorizacién del sistema
© A it#l  it#2  itH3  it#4  itH#S  itH6 llustracién 5. Grdfica del AARR en Herramienta PILAR (al completar la Fase )
Tabla 14. Cobertura del Cuerpo Normativo ~ Fase IV Tabla 15. Progresion del cuerpo normative sobre la ~W
Aplicabilidad ‘ ‘
h./ J
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@ @ 000000
Resultado

CERTIFICACION DE
CONFORMIDAD CON EL

MUtebo UTEBO (2GZ) 184k | E®0|  sede Electrénica

CERTIFICACION DE
CONFORMIDAD CON EL

CUARTE DE HUERVA (ZG2) 12.5k | ensp | Sede Electrénica

Sequridad

DECLARACION DE
CONFORMIDAD CON EL

JACA (HU) 129k |&¥0

! )
Catzgorfa BASICA
S >>5.0k

DECLARACION DE
CONFORMIDAD CON EL

i EJEA DE LOS CABALLEROS (2GZ) 165k | |0| sede Electrénica

Sede Electrdnica

M.I. AYUNTAMIENTO DE

EJEA DE LOS CABALLEROS categoria BASICA

DECLARACION DE
CONFORMIDAD CON EL

6 ALCANIZ (TER) 16.0k | enss|  sede Electrénica

ALCANIZ AYUNTAMIENTO
categoria BASICA
RD 3/2010

(CICIN
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Si piensas que la tecnologia puede

resolver todos tus problemas de
seguridad,

esta claro que no entiendes
ni los problemas vy ni la tecnologia.

Bruce Schneider - 2004




Muchas gracias

[ H B  David Lépez Rodriguez
CEO de Cibergob
dlopezr@cibergob.es
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