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1. Conceptos Generales del ENS eNnSe,

MARCO ORGANIZATIVO el Rty

El marco organizativo esta constituido por
un conjunto de medidas relacionadas con la
organizacion global de la seguridad

MARCO OPERACIONAL il

El marco operacional esté constituido por las
medidas a tomar para proteger la operacion del
sistema como conjunto integral de componentes
paraun fin

MEDIDAS DE PROTECCION — — —

Las medidas de proteccion, se centrardan en
activos concretos, segun su naturaleza, con el
nivel requerido en cada dimension de seguridad

Esquema Nacional de

Seguridad

— — — POLITICA DE SEGURIDAD

NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

PLANIFICACION

CONTROL DE ACCESO
EXPLOTACION

SERVICIOS EXTERNOS
CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

(CICIN
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1. Conceptos Generales del ENS

¢, Como sé las medidas de seguridad del Anexo |l que son de aplicacion?

¢ He categorizado mi sistema?

S/
NO
Proceder 3 realizar |3 De forma directa, seguir la tabla de medidas
CATEGORIZACION, segn el de seguridad del Anexo Il del ENS
Anexo | del ENS
Afectadas Medida
La importancia de la
informacion que El esfuerzo de
maneja y los servicios seguridad requerido

que presta




o CCN-STIC-819

1. Conceptos Generales del ENS ™

ﬁf Es el documento en el que se recogen las medidas de seguridad del

Anexo Il del ENS que son de aplicacion al Sistema y que debe estar

: firmado por el Responsable de Seguridad.
DECLARACION § ’
DE ~ |
APL\CAB\\-\DAD | MEDIDAS DE SEGURIDAD DEL ANEXO ||
| +
MEDIDAS COMPENSATORIAS

(CCN-STIC-819)



https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/3067-ccn-stic-819-medidas-compensatorias/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/3067-ccn-stic-819-medidas-compensatorias/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/3067-ccn-stic-819-medidas-compensatorias/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/3067-ccn-stic-819-medidas-compensatorias/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/3067-ccn-stic-819-medidas-compensatorias/file.html

1. Conceptos Generales del ENS

¢,Por qué es importante?

4 )
Desde el punto de vista del RESPONSABLE....

Para saber qué medidas son requeridas Y, por tanto, saber
L que tiene que implementar.

J
4 Desde el punto de vista del AUDITOR... A

Verificar que la DdA esta bien construida.
Para saber las medidas sobre las cuales tiene que verificar

su cumplimiento.

-l




1. Conceptos Generales del ENS

ﬁ:

A QUE hay que hacer
DECLARAC‘ON COMO hay que hacerlo
DE CUA!\IDO hay que hacerlo
AD QUI,EN lo va a hacer
APL‘CAB“-‘D CUANTO nos va a costar

El PLAN DE ADECUACION es un documento en el que se recoge como se va a conseguir la
conformidad con el ENS: qué medidas se van a implementar, con qué recursos, los plazos,
las prioridades, las responsabilidades, etc...




1. Categorizacion

. PROCEDIMIENTO DEFINIDO EN ANEXO | DEL RD

A modo de resumen, se tendra en cuenta lo siguiente:

Las dimensiones de la seguridad [D], [A], [C], [1], [T].

- Se realizara un inventario de los activos del Sistema, en especial, de los esenciales.

- Se determinara el nivel de seguridad requerido para cada dimension: NIVEL BAJO,
NIVEL MEDIO o NIVEL ALTO y por cada uno de los activos esenciales identificados.

- El nivel de seguridad global para cada dimension vendra determinado por el nivel mas
alto asociado a cada dimension y activo esencial.




1. Categorizacion

. La categorizaciéon tiene como resultado la Declaracion de Aplicabilidad

Determinar las medidas de seguridad que son de aplicacion es un proceso automatico derivado de seguir lo
indicado en el Anexo Il del RD 3/2010.

CICIN L4

SIMULADOR DECLARACION DE C I
A M
cev-cert APLICABILIDAD

T
B

L X A

categonia

Se deben introducir los niveles de seguridad
CCN-CERTBP/14 —%o asociados a las dimensiones de seguridgad [Fila 5,
e desde la columna H hasta la L). N total de medidas
ANEXO SIULADOR D DECLARACKON DE

APLICABLIDAD EN EL ENS 1 [org.1] categora apica apica apica Aplica
2 [org.2] categonia aphca aphca aphca Aplica
3 [org.3] categoria aphca aphca aphca Aplica
4 [org.4] categoria aphca aphca aphca Aplica
(sss | 5 [op.pl1] categora apica apica apica Aplica
- & [op.pl2] categoria aphca aphca aphca Aplica
“ 7 [op.pl3] categora apica apica apica Aplica

B [op.pla] D n.a. aphca aphca
2 [op.pl5] categora n.a. n.a. aphca Aplica

utilizarse como CATALOGO DE REFERENCIA

La Declaracion de Aplicabilidad es un conjunto de medidas que puede

=

(CICIN

centro criptolégico nacional
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1. Categorizacion

Sistema Ejemplo

CONFIDENCIALIDAD (C) A

NIVELES DE LAS INTEGRIDAD (I) M
DIMENSIONES DE DISPONIBILDAD (D) B
SEGURIDAD AUTENTICIDAD (A) M
TRAZABILIDAD (T) B

La categoria de este sistema es ALTA: [C(A), I(M), D(B), A(M), T(B)].
% I




1. Categorizacion ALTA: [C(A), [(M), D(B), A(M), T(B)]

Dimensiones Basica Media Alta Medida de seguridad éAplica? Nivel de exigencia

categoria [op.exp.11] 1

categoria [op.ext.1] —

categoria .a. [op.ext.2] | o r_
D .a. m [op.ext.9] 2 |
D [op.cont.1] U INU apiiva —

categoria [op.mon.1] 1 |

categoria [op.mon.2] —

categoria [mp.if.1] —

categoria [mp.if.2] —

categoria [mp.if.3] - | R f
D [mp.if.4] 3 | _ P
D [mp.if.6] 2 /AN
D [Mp.it.9] e ——a [“’[UN
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2. Andlisis de Riesgos j‘“‘?

- DEFINICION

EXPENSES TAX

El analisis de riesgos informaticos es un proceso que P

comprende la identificacion de activos informaticos, las Q i
ors STRATEGY Woope ANALYSIS POLIClES CONTROL
vulnerabilidades y amenazas a los que se encuentran
expuestos, su probabilidad de ocurrencia y el impacto
de su materializacion, a fin de determinar los controles
adecuados para aceptar, disminuir, transferir o evitar la
ocurrencia del riesgo.

@%

PROCESS RULES




2. Analisis de Riesgos

ACTIVOS AMENAZAS

Se materializan sobre

Mide el interés de los

Causan cierta

DEGRADACION Ocurren con cierta

Generan un

Permiten estimar el

IMPACTO FRECUENCIA

RIESGO

Limitando la ocurrencia
de forma preventiva

Mitigado por

SALVAGUARDAS
Limitando el perjuicio

de forma preventiva .. .
P Limitando el riesgo a un valor

RIESGO [C|[C||N

R ES I D UA L centro criptolégico nacional




2. Analisis de Riesgos

Implantacion de salvaguardas / medidas de seguridad

Valor| coste

Inherente
potencial

En la pracica no es posible eener
un cileulo kan fino, con lineas
cONLINUg, de 9asko y riesqo
residual. Tendremos qiﬂunqa
OPCioNgs concrekgs que eskardn
Sieuadas sobre eskas linegs.

ES ung regla de Pareeo, reflejy el
hecho de que las medidas basicas de
proceccion, como el uso de
CONErasends, Son bardeas; pero
seqln vamos pasando d medidas
mds sofiskicadqs, como g biomekria,
S cOSLE 5 di:apqr'q.

i

Coste de la
proteccion

Riesgo residual

También es de kipo Pareco. Al
(-) principio reducimos el ries«:,n 4

grandes pasos; pero q medidd que
N n-.e_jnr'-:lmn:: VEMOS como 5 requee g

e

De proparcionalidad UF ) Nivel de proteccign  ™&ord marginal
jq:'sw Fruderlis_e.

—

(CICIN
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2. Analisis de Riesgos

Pero... ¢ qué relacion existe entre la Declaracion

Analisis de
+ Riesgos

de Aplicabilidad y el AR?

Ajuste Priorizacion
medidas de
aplicacion

(CICIN

centro criptolégico nacional



2. Analisis de Riesgos

¢ Qué implica la realizacion de un Analisis de Riesgos?

El resultado del Analisis del Riesgo es un Riesgo Residual, que debe ser asumido por
los Responsables del Sistema

Es el nivel de riesgo que
permanece en la
organizacion tras

mitigar/reducir o eliminar
los riesgos con la
implementacion de medidas

Las medidas a aplicar seran las
derivadas del Analisis de Riesgos
realizado

S ———
Las medidas a aplicar seran las
definidas en el Anexo Il del RD (la I
Declaracién de Aplicabilidad) [‘Jl[‘__/llN

centro criptolégico nacional
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3. Perfiles de cumplimiento

Pero... ¢ qué relacion existe entre la Declaracion de Aplicabilidad y el AR?

Tras realizar el AR... @dpﬂar)

PRIORIZACION en la implementacién de medidas: actualizacion del Plan de
Adecuacion

DETERMINACION de las medidas incluidas en la Declaracion de Aplicabilidad
en funcion del RIESGO RESIDUAL a aceptar:

«  Medidas compensatorias que sustituye a una de aplicacion.

«  Medidas excepcionales, a aplicar con independencia de la aplicabilidad que
determina el Anexo 2 RD 3/2010. (Perfil de Cumplimiento validado)

. Sistemas Clasificados.
. Entidades Locales.
. Servicios en nube.

. .7 7 Qe o . . .7 . "
La |ncIu5|o.nl del AnaI!S|s de Rlesgo§ en el proceso de determinacién de la [‘./l[‘./llN
Declaracion de Aplicabilidad deriva en un PERFIL DE CUMPLIMIENTO cento ciptologico nadond




3. Perfiles de cumplimiento

PERFIL DE CUMPLIMIENTO

La inclusion del Analisis de Riesgos en el proceso de determinacion Declaracion de
Aplicabilidad resulta en un PERFIL DE CUMPLIMIENTO

Un PERFIL DE CUMPLIMIENTO implica:

1) Un conjunto de medidas de seguridad.

2) La implementacion concreta y detallada de cada
medida de seguridad.

3) Aceptacion del riesgo residual obtenido tras la
implementacion de las medidas de seguridad.

(CICIN

centro criptolégico nacional




3. Perfiles de cumplimiento

Declaracion de
Aplicabilidad Inicial

reco.] |

IIIIII-l"“-..-I-“-
’

control
{ens:2015] Esquema Nacional de Seguridad (RD 951/2015) L213
# +# forg] Marco organizativo L2413
o o/ [org.1] Poltica de Seguridad L213
o/ [0rg.2] Normativa de seguridad L213(L2)
o« [org 3] Procedimientos de seguridad

> o [op.pL3] Adquisic
o/ [op.pl4] Dimensi
> «/[op.pL.5] Compor

¢ «/ [op.acc] Control de acceso L2143

o o [op acc 1] dentificacion L2413

Analisis de
Riesgos

N

ESN
@%/ pilar>

—

Categorizacion

ALTA: [C(A), I(M), D(B), A(M), T(B)]

Perfil de
Cumplimiento
Medida de
seguridad exigencia
[op.exp.11] Aplica Alto
[op.ext.1] Aplica Medio
[op.ext.2] Aplica Alto
[op.ext.9] No Aplica No aplica
[op.cont.1] No Aplica No aplica
[op.mon.1] No Aplica No Aplica
[mp.if.4] Aplica Alto
[mp.if.6] No Aplica No aplica

————

Medida de Nivel de
seguridad exigencia
[op.exp.11] Aplica Alto
[op.ext.1] Aplica Alto
[op.ext.2] Aplica Alto I
[op.ext.9] No Aplica No aplica
[op.cont.1] No Aplica No aplica
[op.mon.1] Aplica Alto
[mp.if.4] Aplica Bajo
[mp.if.6] No Aplica No aplica
' |
|
|
I 5N
I DECLARAC\ODAD
: DE APLICABIL!
|
| -

+

5:_/:9/4 pilar>
Aceptacion
Riesgo
Residual

(CICIN

centro criptolégico nacional



3. Perfiles de cumplimiento

Que encontramos en un
Perfil de Cumplimiento

Perfil de
Cumplimiento

Declaracion de
Aplicabilidad Inicial

Medida de . Nivel de Medida de "sivel de
seguridad Aplica exigencia seguridad exigencia
[op.exp.11] Aplica Alto [op.exp.11] Aplica Alto
[op.ext.1] Aplica Alto [op.ext.1] Aplica Alto
[op.ext.2] Aplica Alto - [op.ext.2] Aplica Medio Reducir el nivel incremental de una medida
[op.ext.9] No Aplica| No aplica [op.ext.9] No Aplica No aplica
[op.cont.1] Aplica Alto ‘ [op.cont.1] No Aplica No aplica Suprimir la aplicacién de una medida
[op.mon.1] |NoAplica| No Aplica [op.mon.1] No Aplica Alto
[mp.if.4] Aplica Bajo ‘ [mp.if.4] Aplica Alto Aumentar el nivel incremental de una medida
[mp.if.6] No Aplica| No aplica [mp.if.6] No Aplica No aplica
[mp.if.7] No Aplica| No Aplica ‘ [mp.if.7] Aplica Alto Incluir la aplicacion de una medida
[mp.if.8] Aplica Alto [mp.if.8] Aplica Alto
[mp.if.9] Aplica Alto ‘ [mp.if.9] Aplica | Compensada Proponer medida compensatoria
[mp.exp.1] Aplica Alto [mp.exp.1] Aplica Alto

(CICIN
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3. Perfiles de cumplimiento

Entidades Locales

Facilitar su adecuacién al ENS con un perfil de cumplimiento especifico, de forma
gue la adecuacidon sea factible, dados los recursos humanos y econdmicos
disponibles en la entidad.

Aunque la categoria del sistema sea BASICA, si aplicamos el Anexo Il del RD 3/2010, se deberian
adoptar 45 medidas. Si embargo, si realizamos un Analisis de Riesgos podrian darse los siguientes

escenarios:
ESCENARIO 1 ESCENARIO 2
La modificaciéon de una o varias medidas La modificacién de una o varias medidas de
de seguridad aplicables NO afecta al seguridad aplicables AUMENTA el riesgo
riesgo residual. residual
Valorar si tiene sentido la Valorar si el aumento del riesgo
P, P, /AN
: exigencia de dicha medida ° residual puede todavia ser asumible [‘Jl['JllN

centro criptolégico nacional




Catalogo de medidas/salvaguardas

reco

3. Perfiles de cumplimiento

Facilitar su adecuacién al ENS con un perfil de cumplimiento especifico, de forma
Entidades Locales que la adecuacion sea factible, dados los recursos humanos y econdmicos
disponibles en la entidad.

Analisis del riesgo residual Perfil de cumplimiento

control _ I —_ 1 -
T [ens 2015 Esquema Nacional de Segundad (RD 951/2015) L2435 [org.1] ip:f“a
¢ « [org] Marco organizativo L2-L3 .7 . [org_z] plica
= o lorg.1] Poltca de Segurdad L2.3 _ Seleccién de aquellas medidas s3] Aplica
o o [org.2] Normativa de seguridad L2-L3(L2) _ . .« 7 . : Anli
1ot 7] Procedivierios o seguriied L2403 (L) cuyo aplicacién se considera lopaccl] _ Aplica plica
o o/ [org 4] Proceso de autorizacion L2-L3 _ . . . : - Apli Aplica
# ¥ lopl Marco operacional Ty obligatoria porque el riesgo » Lop e A pica
# « [op.pl] Planificacion L2-L3 . E Aplica - YT
= ¥ [op pl 1] Andlsis de resgos s @5 residual resultante de no lop.accs] | Aplics mp.info.6]  Aplica
o / [op.pl.2] Arquitectura de seguridad L2-L3 . ; . [op.acc.6] Aolica [mp.info.9] Aplica
© ¥ [09.p13] Adquisicion de nuevos componentes L3 (L aplicarlas no seria asumible prace . [mp.sl] _ Aplica
o 4 [0p.pl.4] Dimensionamiento / Gestion de capacidades L2’ .
o o [0p.pl.5] Componentes certificados M Aplu:a
¢ [op.acc] Control de acceso
=¥ scciREcapn v' Recogerd un nimero de medidas
\ gue podrian no ser las 45

medidas que son de aplicacion
v" Algunas medidas que, por defecto aplicarian, para categoria BASICA.

podrian no ser exigidas. [‘—\ [‘—\ |N
v" Podrian exigirse otras que, segun el Anexo Il, e\

centro criptolégico nacional

no aplicarian.



3. Perfiles de cumplimiento

Facilitar su adecuacion al ENS con un perfil de cumplimiento especifico, de
Servicios cloud forma que las Administraciones Publicas sepan qué deben exigir a sus
proveedores de servicios en la nube.

Una vez que se analizan las
_ 7] dimensiones de seguridad, el
s 3 R : siguiente paso es una Evaluacion
e LYY . de riesgos, una declaracion de
aplicabilidad (las medidas que se
deberdn tener en cuenta) y el
PERFIL DE CUMPLIMIENTO que
especificara la configuracion de

Applicability
Declaration

Seleccién del servicio Risk Assessment Compliance Profile

G i st o - . . N , _ en la declaracion de aplicabilidad.
LR Applicability Declaration Risk Assessment Detailing the implementation of
services in the cloud (security measures for (RA) technical measures that allow
ENS ALTO) the traceability of the declaration

of applicability. [(\ [‘—\ |N
g |\

centro criptolégico nacional



3. Perfiles de cumplimiento

El VALOR ANADIDO comprenderd suministrar una guia y una configuracidn de seguridad de
las medidas de seguridad incluidas en la Declaracidon de Aplicabilidad (Perfil de
Cumplimiento).

INICIO
Marco Operacional Medidas de Proteccién

Servicios cloud

Definicion, implementacion y documentacion de las medidas de seguridad

Configuracion ; b Configuracion
inicial de Controles Marco Organizativo Controles Medidas de Proteccion final del
e I coneis e e I B e

Servicios Anexos
A~ N
Servicios basicos requeridos
~~—"1
ALCANCE DOCUMENTACION

Piloto | Configuracion | Documentacion Piloto | Configuracion | Documentacion Piloto | Configuracion | Documentacian

o I ——— e O O

centro criptolégico nacional




3. Perfiles de cumplimiento

PERFIL DE CUMPLIMIENTO

El VALOR ANADIDO consiste en proporcionar una guia de configuracion segura/bastionado

Servicios cloud

Yo
00
MM Workshop

8.
Configuracion

de acuerdo a las medidas de seguridad incluidas en perfil de cumplimiento.

L3449

Documentacion

Para cada medida, revisar las
responsabilidades del
proveedor, las
responsabilidades del cliente y
los elementos a incluir para
cubrir estas responsabilidades

Para todos los elementos
identificados como
responsabilidad del proveedor,
incluir los mecanismos necesarios
para trazar que estan cubiertos
por las diferentes auditorias y
certificaciones.

Dentro del perfil de
cumplimiento es
necesario detallar c6mo
se cubren las diferentes
responsabilidades.

(CICIN
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3. Perfiles de cumplimiento

Adecuacion al ENS con un perfil de cumplimiento especifico, de forma que las

Servicios cloud . : Lt , . ..
Administraciones Publicas sepan qué deben exigir a sus proveedores de servicios.

Vetodologia y elementos a conseguir para adoptar servicios en la nube, segun el ENS:
R]

(1[5 [K]

Q- Analisis de riesgos (AR).

E Declaracion de aplicabilidad (el conjunto de medidas que son de aplicacidn)

Certificacion de conformidad con el ENS (categoria ALTA).

Un PERFIL DE CUMPLIMIENTO que incluya las configuraciones de seguridad de las medidas
incluidas en la declaracion de aplicabilidad.

(CICIN
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eSSy,

4. Conclusiones g

La elaboraciéon de PERFILES DE CUMPLIMIENTO tienen como objetivo facilitar el cumplimiento del ENS y
que los servicios de los que hacen uso las Administraciones Publicas se presten de acuerdo a unos niveles
minimos de confianza.

— Las medidas derivadas de la aplicacion del Anexo Il del RD 3/2010 es una referencia a tener
en cuenta que, tras el oportuno Analisis de Riesgos, y en casos puntuales, podrian permitir
el ajuste del riesgo residual en funcién de los recursos disponibles y la adopcion de medidas
compensatorias.

— El riesgo residual resultante de no aplicar alguna medida debe ser asumido, controlado y
monitorizado por la entidad.

— Los perfiles de cumplimiento seran validados por el Centro Criptolégico Nacional.

— Se persigue que el cumplimiento del ENS tenga un mayor enfoque en los riesgos del sistema
(flexibilidad). El resultado del Analisis de Riesgos determinara, a priori, las medidas a cumplir
para conseguir la adecuacion con el ENS. s

(CLCHN
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