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vSOC
Nuevo Modelo
Gestion de Incidentes

| Encuentro del ENS.
Tendencias y Politicas de Seguridad




Se duplican incidentes ciberseguridad en las
sgrandes empresas estratégicas

EFE

El 539 dg las pymes declara haber | BN 0 NN

S5 CIBERATAQUES CADA 39 SEGUNDOS: LA CIBERSEGURIDAD EN ACCION

EFEEMPRES

& Adriana Bianco @ 29/09/2018 @ BLOGS, Tecnologias # Dejar comentario

US auy Cada 39 segundos se produce un ciberataque en el mundo, por eso la ciberseguridad o seguridad de las
hacke tecnologia de la informacion, se ha convertido en un drea sensible y de rapido crecimiento, enfocandose

34 chare =N 2sPectos de la computacion y en las redes, comprendiendo bases de datos, archivos, software y

hardware, y todo sistema que se preste a riesgos de atague o desviacion de informacion confidencial o
By lain Thor o
privilegiada.




La adaptacidn a las nuevas amenazas implica MEJORAR LAS
CAPACIDADES DE VIGILANCIA y disefar respuestas cada vez mas

eficaces frente a los ataques

ii Ciberseguridad es generar Confianza !!

Mejora Continua

Determinacion de la Superficie de Exposicion

Reduccion del Tiempo de Respuesta

Alerts and warnings
Incident handling
Vulnerability handing
Artefact handling

4 soc

: 3“:;‘ Forensics handling . . Real-fime monitoring
Y . ) 8§§§ Technology Ylvctch : Reporting §ii
H Security oudnf{s or :f‘: ¥ C?nfi urafion & én_olfnietr:un;:eeof 4 2. Network mapping H
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Risk analysis % ,'i-,. Insider threat
Business continuity and N
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Disaster Recovery
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Procedimiento de Mejora Continua

Detras de esta aproximacion esta que los organismos IMPLEMENTEN SEGURIDAD y que
no se limiten a realizar un analisis de riesgos y a documentar sus procedimientos

Se buscan los siguientes objetivos...

- Educacion y buenas practicas.

- Planificacion auditorias de seguridad desde el primer momento.
- Anticiparse y buscar soluciones (proactividad).

- Analizar medidas compensatorias.

- Cumplimiento a corto, medio y largo plazo.

- Gestion de expectativas asociada a la adopcidn de compromisos.

Se busca establecer un procedimiento de MEJORA CONTINUA DE LOS NIVELES DE SEGURIDAD, a
través de una adaptacion al medio y establecimiento de prioridades por parte de la entidad.

(CICIN
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Determinacién de la Superficie de Exposicidn

El objetivo es GESTIONAR Y MEDIR DE MANERA CONTINUA LA EVOLUCION DE ACTIVOS auditados
respecto a niveles de seguridad y riesgo definidos, posibilitando con la priorizacion de recursos
disponibles la capacidad de reaccidon y mitigacion ante posibles defectos de configuracion y
vulnerabilidades detectadas.

‘/ ESTADO DE
SALUD B

(CICIN

centro criptolégico nacional



Reduccion de Tiempos de Respuesta

Seconds Minutes Hours Days Weeks Months Years

Initial Attacl to Initial
Compromise <. D . . @ -
16% 54% 10% 10% 2% 2%

Initial Compromise
to Discovery

0% 0% 15% 19% 20% 31%
Discovery to .
Containment/Restoration
0% 0% 22% 12% 53%

Las victimas de ciberataques siguen sufriendo ataques a lo largo del tiempo

(CICIN
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SOC: respuesta a las necesidades prioritarias

® Prevencion

? Monitorizac@
® Vigilancia =
® Respuesta




Objetivos vSOC

d{ Mejorar las capacidades de despliegue, actuacion y proteccionde ) )
las entidades.

i . P ., P o Mayor capacidad , _ _ i
- Dar seguridad a las ! - Mas informacién de i | Mayor visibilidad § de correlacién de - Mejor capacidad de |

entidades i ataques | sobre incidentes ; b respuesta
P : : P ataques b

.............................................................................................................................................................................................................
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Gobernanza de la Ciberseguridad s N
J‘} kY
T L A Centro d

Los vSOC podran contar con servicio de apoyo a las entidades en su marco normativo y de = opef:ciroone:de
adaptacion al Esquema Nacional de Seguridad (ENS). +  Ciberseguridad
En funcidon de las necesidades, este apoyo servira de refuerzo al servicio existente o bien se WA L "{:-
prestara a aquellas entidades que no dispongan del mismo. ?‘?“"“

Asesoramiento normativo Soporte técnico ‘

(CICIN
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Oficina de Ciberseguridad

__________________________________________________________________________________________

Apoyo en la adopcion de PROCEDIMIENTOS Y MEDIDAS TECNICAS DE
SEGURIDAD: recomendaciones, implementacion, configuraciony
mantenimiento

Recomendaciones

0

Implementacion Mantenimiento

&
' 4

Configuracion

LaBapash/l

Centro de
Operaciones de
Ciberseguridad

)
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Construir Comunidad

)

(S

@M

%)

=
=2

/sat-inet>

/sat-sara> @ REST

y</sat-ics>

CCN-CERT
@/lUCiED
= oo cat HTTPS

Administradores
CCN-CERT

®
L\

F Componentes de

Mensajeria Segura

Componente de
Sincronizacion

Operadores
CCN-CERT

la

Ventajas
* Incremento notificacion de incidentes
Cuantificar la notificacion de VSOC

Q

Mas informacion de
ataques

Mayor visibilidad
sobre incidentes

(CICIN

centro criptolégico nacional



Soluciones
de

Seguridad




« 29
LR ot
* "‘_o.v‘

#f
s Centro de

Operaciones de

Implementacion

vSOC Inicial
- Notificacion de incidentes. N
- Avisos y alertas. *5:"‘"-“ RS
serreiny '“:,"-‘::.“‘

vSOC

- Actuacion sobre el perimetro ante incidentes.
- Capacidad forense e investigacion remota.

- Control de equipos infectados.

vSOC Avanzado

- Actuaciones / inspecciones técnicas.
- Evaluacion y conocimiento del estado de seguridad.

- Valoracion de la exposicion.
(CLCHN
4 |\
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vSOC Inicial

- Notificacion de incidentes.

- Avisos y alertas.

K&
=r-

)

e/

N

/lucia>

ces-cert

[

Seguridad perimetral con administracion
centralizada y capacidad de deteccion de
anomalias (sondas)

Gestion Eventos Seguridad
(SIEM)

Compartir Reglas
(ciberinteligencia)

Notificacion / Federacion
(LUCIA)

Adecuacion al ENS
(apoyo normativo)

. . . .
"‘:"’ .. “. '...o
o B0 escbrbisrein: S8, S
B e
R o ol ’ \\-.“ o
N
e 0
% Centro de
$i4 Operaciones de
. Ciberseguridad

B

o ”::‘ .o
.o . X
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Seguridad Perimetral

. ., Posibilidad de | . Costes adaptados a | . Ampliar navegacion !
Administracion : i : i i ; =
. . actuar ante ataques | . losrecursosdela | | por categoriasy
centralizada : . : ; : : : :
tipo Wannacry | ; entidad ; ! filtrado web

Mejora de la | 4n di |
J. i Gestion directa del
seguridad en las ' |

Entidades Locales trafico [Cl[‘:llN

..................................................................................
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Z

Reglas DS S

\3_)/</sat—inet>

Q

Las detecciones mediante reglas pueden permitir abrir una ventana en la busqueda de
amenazas tipo APT o cdédigo dafiino desconocido en los equipos de una entidad, otorgando
al vSOC las capacidades de prevencion y deteccion.

v Alerta temprana y adscripcién a comunidad CCN-CERT.
v Adaptaciones de las sondas utilizadas para SAT-INET.
v Ciberinteligencia (listas blancas).

v Distribucion de reglas (gestor de reglas).

v Gestion de eventos de seguridad por SIEM vSOC.

v’ Transferencia de conocimiento, capacitacién y adaptaciones por CCN-CERT.

Valor anadido: Integracion con la capacidad de alerta temprana del CCN-CERT.

(CICIN
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SIEM (@ :?%/glorim

74

)

-

— [l

N2/

Funcionamiento ‘/ Beneficios

Intercambio de incidentes a través de LUCIA

Exportacién e importaciéon de eventos seguridad

Mejora la

Tratamiento de reglas conforme a estandares >
deteccion

comun

Exportacion de reglas en formato estandar

Posibilidad
de unificar
SIEM

74
g
i

x>

2/lucia> Flujo de incidentesy Ko [CICIN]
ot métricas de resolucién - =

)

1\ g

!
A\

[

Guia de Seguridad de las TIC
CCN-STIC 817

Valor anadido:
mismas reglas
de correlacion

ESQUEMA NACIONAL DE SEGURIDAD
GESTION DE CIBERINCIDENTES

Adaptacién de la Guia

v N\
u CCN-STIC 817

Automatizacion de i s
notificaciones de nivel 1 e
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vSOC

- Actuacion sobre el perimetro ante incidentes.

- Capacidad forense e investigacion remota.
- Control de equipos infectados.

Seguridad perimetral con administracion
centralizada y capacidad de deteccion de
anomalias (sondas)

Apoyo configuracion anti DDoS

Gestion Eventos Seguridad
Compartir Reglas

Notificacion / Federacion
(LUCIA)

Seguridad Punto Final
(Endpoint)

Capacidad forense, remediacion
remota y reglas de comportamiento

. Centro de

::4  Operaciones de

Ciberseguridad

(CICIN
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Punto final

Deteccion de anomalias de comportamiento basadas en reglas y en eventos generados por
las aplicaciones y acciones en los equipos finales.

v" Creacidn de reglas por comportamiento.

v" Capacidad forense en el tiempo (un afio) y en remoto. DEtECC|0n
v Posibilidad de aislar maquinas (ransomware).
v Reglas comunes y administracidn centralizada. ReaCCién

v Fuente de informacion afiadida para el SIEM (correlacién).
v Indicadores de compromiso (I0C) proporcionados por feeds.
v Generacion de inventario de software y versionado de equipos.

Seguridad

v Gestion de catalogo de activos.

(CICIN
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Punto final: Estado de seguridad centralizado

Tiempo POC (hasta hoy) 60 dias aprox.
Mdaquinas Instaladas actualmente =115
Ficheros clasificados =~ 14.000
Ficheros Malware ejecutados 52
Ficheros PUPs ejecutados 89
ESTADO DE PROTECCION
CLASIFICACION DE TODOS LOS PROGRAMAS EJECUTADOS Y ANALIZADOS @
CONFIABLES 13821 (0800%)
'l'l 5 MALWARE 52 (037%)
EXPLOITS 0 (000%)
. PUP 4
EC]UIDOS ‘ UPS 89 (0p4%)

Correctamente proteaido (111)

(LICIN
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Punto final: Inventario de aplicaciones

Installed vulnerable applications ©

SAQQB@
L g S, I :
B Play'é'm@'b?'z'- ey, |

Adobe ;
asystems? (5

Incorporated




vSOC Avanzado

- Actuaciones / inspecciones técnicas.

- Evaluacion y conocimiento del estado de seguridad.

- Valoracién de la exposicion.

‘(j)\.</ana> A EJ}/Q[OI’I&)
- ooN-cert: Fxt

Seguridad perimetral con administracion
centralizada y capacidad de deteccion de
anomalias (sondas)

Evaluacion Continua
(ANA)

Gestion Eventos Seguridad
Compartir Reglas

Notificacion / Federacion
(LUCIA)

Seguridad Punto Final
(Endpoint)

Capacidad forense, remediacion
remota y reglas de comportamiento

Centro de
Operaciones de
Ciberseguridad

(CICIN
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N o U kAW

Automatizacion y Normalizacion Auditorias (ANA)

[ &

Automatizaciony 9
Normalizacion de Auditorias ¥
LR L L Y cn TR AT

Control centralizado del estado de los activos del
organismo. Back - end Dashboard

Seguimiento continuo de los activos y vulnerabilidades
para mejorar los tiempos de resolucion.

Normalizacion de todas las auditorias realizadas.

Control de mandos de estado
ion de la inf

Sistema de alertas.

Integracién de herramientas

Control de tiempos de resoluciéon
de vul

Gestor de altertas
Automatizacién de procesos

Evaluacion de vulnerabilidades en tiempo real. Do do esttegios pora o conl

de los niveles de peligrosidad

Generacién de informes de estado

Historico de evolucion de medidas correctivas.

Descubrimiento y gestion de activos

Identificacion de componentes

Generacion de informes ejecutivos y técnicos, segun
evolucion en el tiempo.

AN
. . , . . . 773\
Diferentes vistas técnicas y ejecutivas del estado de los Configuracién ’@</8n8> Seguimiento
sistemas y misiones del organismo. [(\ [(\ |N
Reduccion de tiempos en la gestion de la seguridad. N\
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Arquitectura 5

Diputacion

centro criptologico naci onnl
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Casos de Estudio

Tras mantener varias reuniones con organismos interesados en la iniciativa del vSOC hemos detectado varios
elementos en comun, a modo de ideas, que pueden servir para iniciar el proyecto siguiendo un esquema de piloto.

Lineas de accion...

- Puntoinicial es la instalacién de LUCIA.

- Una vez instalada LUCIA, el siguiente paso es la unificacion de la administraciéon de los firewalls.

- El siguiente paso que puede dar buenos resultados es la instalacién de Endpoints y antivirus centralizado.
- El siguiente paso es la adquisicion, instalacién, configuracién y manejo de un SIEM.

- Realizacion de auditorias de servicio transversal o direcciones IP publicas siempre que la duracion de la
mismas se evalle en un alcance maximo de cuatro (4) dias.

- Sujeto a lo anterior es la instalacion de la solucién ANA con el fin de tener una revisidon periddica de los
sistemas evaluados en la instalacion.

- La revisién/inspecciones técnicas es una actividad recomendable pero se es consciente del coste de la
misma aun asi se considera que aporta buenos resultados.

- Para la gestion del proyecto, se considera suficiente disponer en un principio de 1 a 2 personas. [(\ [(" |N
g \Sy
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CONCLUSIONES

- Incremento constante del numero, alcance y complejidad de
los ciberataques.

- Necesidad de determinar la superficie de exposicion.

- Es preciso reforzar la capacidad de prevencion, monitorizacion,
vigilancia y respuesta en todas las instancias del Estado
(ciudadanos, empresas y sector publico).

- Evolucion del modelo de gestion de incidentes.

- El vSOC tiene por objeto proporcionar proteccion de manera
centralizada mediante la dotaciéon de una infraestructura
global y servicios horizontales de ciberseguridad asociados.

(CICIN
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Comunidad CCN-CERT

Asistencia en

Ayuda en
remoto ¢
resolucion de
en caso de ==
T incidentes
incidente
CN - cm Analisis forense
centro criptologico nacional digital

Asistencia .

. Asesoramiento
presencial o
en caso de ' _
TR ciberseguridad
incidente

Notificacion de
incidentes
correlados por

el SIEM [‘: G:lN
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Muchas gracias
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