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Un esfuerzo colectivo, multidisciplinar,
y continuado en tiempo
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Desarrollo del ENS
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Informe INES 2019. Situacion general y de EELL
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Ciberseguridad para la transformacion digital
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Actualizacion del ENS, por qué (/1)

Alinear con el marco legal actualizado para facilitar la
seguridad en la Administracion Digital:

= Actualizar referencias: Leyes 39 y 40/2015, RGPD, LO
3/2018, Directiva NIS, RDL 12/2018 ...

* Precisar adecuadamente el ambito de aplicacion.

Mejoras: clarificar, precisar, eliminar aspectos no necesarios

o excesivos, homogeneizar, simplificar, o actualizar.

* Principio de vigilancia continua.
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Actualizacion del ENS, por quée (lI/1I1)

Introducir la capacidad de ajustar los requisitos del
ENS para una adaptacion mas eficaz y eficiente :

" Perfil de cumplimiento especifico: conjunto de medidas
de seguridad que resulten de aplicacion a necesidades
especificas, determinados colectivos de entidades (ej. EE.LL),
o determinados ambitos tecnologicos y que permitan

alcanzar una adaptacion al ENS mas eficaz y eficiente.
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Actualizacion del ENS, por quée (/1)

Actualizar las medidas para mejorar la respuesta a
tendencias de ciberseguridad:

= Revision: de las medidas de seguridad del Anexo Il.
= Codificacion de los requisitos de las medidas.

= Codificacion de refuerzos, no siempre exigidos, que se
suman a los requisitos base para fortalecer la seguridad y
que podran formar parte de los perfiles de cumplimiento.

* Maedidas de proteccion orientadas a la nube.

= Mejora de redaccion y actualizacion en medid
marco operacional y de proteccion.




Conclusiones

= La ciberseguridad requiere implicacion de todos los elementos
técnicos, humanos, materiales, organizativos: personas, procesos,
tecnologia, datos y ciberseguridad

= ElI ENS, aplicable a todo el Sector Publico, proporciona un
planteamiento comun para la proteccion de la informacion y los
servicios en el escenario de acelerada transformacion digital.
Referente para otros ambitos.

= La actualizacion del ENS permitira dar respuesta a los retos
de la ciberseguridad con proyeccion de futuro. Llevara tiempo y
dara cabida a la participacion (como en ocasiones anteriores).
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