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Herramientas CCN-CERT1

MicroCLAUDIA
EMMA-VAR



CARMEN. Esfuerzo de desarrollo1

2019 2020

- Cambio de arquitectura SQL → NO-SQL (Elastic Search)



LUCIA. Esfuerzo en intercambio1

2015

2016
2017

2018 2019

2020

LUCIA 2.2, 2.3, 2.4

• First deployed in 

production on 

CCN-CERT (Jan. 

1st 2016)

• Rev 2.2 Jan. 2016

• Rev 2.3 Apr. 2016

• Rev 2.4 May 2016

• Rev 2.5 Jun. 2016

• Rev 2.6 Nov. 2016

• Instances and 

agencies 

Federation system

LUCIA 2.0, 2.1

• First stable version

• Customizations 

made on RT/RTIR.

• Rev 2.0 Sep. 2015

• Rev 2.1 Dec. 2015 

LUCIA 3.0

• Rev 3.0 beta

• Hierarchical

multilevel

Federation

system

deployment

• Security

framework

improvements

• Customization of 

fields

• Reminder

improvements

LUCIA 3.0, 3,1

• Rev 3.0 May. 

2018 

• Multilevel 

(hierarchical) 

structure

• LUCIA  3.1 Sep.

• Third party and 

stakeholders 

notification - RGPD 

/ LPIC /NIS

LUCIA 4.0

• Rev 4.0 Feb. 

2020

• Lifecycles 

independence 

• Modular 

Architecture

• Improves 

significantly the 

synchronization 

performance and 

flexibility

• Collaboration 

topology

• Virtual Security 

Operation Center 

support

• Modular 

Architecture

• Feature Enabling 

and Disabling

LUCIA 3.2, 4.0

• Rev 3.2 beta

• Gateway 

analysis and 

development

• Rev 4.0 beta 

• Function

decoupling and 

normalization

• CSP integration

Intercambio de incidentes.  Mejoras realizadas



Herramientas CCN-CERT. MICROCLAUDIA1
RESULTADOS:
• Nuevos incidentes relacionados con nuevass muestras de 

ransomware: Snake (Fresenius) / Hydra / Robinhood / Xorsit / 
MorrsbatchCrypto / Cryptolocker….
• Informe Código Dañino + Vacuna

• Ataque parados desde el 27 de abril con microCLAUDA-->+200.

• Alertas +2000

Datos 20.06.2020OBJETIVOS:
• Mayor esfuerzo en vacunas
• Vacunas genéricas que paran TTP,s de grupos de ataques
• Mejor visibilidad de alertas
• Facilidad de escalado a CLAUDIA
• Integración con SIEM GLORIA / Hasta ahora conexión con CARMEN

• Uso en organismo



ENS. Lecciones aprendidas2

Actualización + Config. Seguridad + Vigilancia + Serv. Externalizados
+ Auditorias + Servicios ciberseguridad compartidos

• Incidentes por sistemas fuera de soporte y falta de actualización. 
• Incidentes por falta de capacidad de detección
• Incidentes por falta de medidas antiDDoS.
• Incidentes por falta de adecuadas configuraciones de seguridad
• Incidentes por falta de políticas de seguridad y concienciación de usuarios
• Escasa preparación ante incidentes complejos. Sin estructura ni herramientas.

• MUY REACTIVOS 
• SUPERFICIE DE EXPOSICIÓN ELEVADA
• AUSENCIA DE VIGILANCIA
• NO SE NOTIFICAN LOS INCIDENTES

https://www.ccn-cert.cni.es/ens.html


Centros de Operaciones de Ciberseguridad3

5
objetivos de los 

Centros de 

Operaciones de 

Ciberseguridad.

SOC

• Uso de herramientas comunes

88
medidas para 

garantizar la 

continuidad del 

trabajo en remoto.

Plan de acción

✓Concienciación de usuarios

✓ Protección del acceso remoto

✓ Protección del correo electrónico

✓ Protección de la videoconferencia

✓ Incremento de la detección y vigilancia

Medidas del Plan de acción



Necesidad de soporte4

• Necesidad que en el sector público se ponga en valor las herramientas / 
servicios de ciberseguridad comunes y compartidos

• Se necesitan mejoras anuales, muchas peticiones de organismos pero SIN 
PRESUPUESTOS PARA ESTAS HERAMIENTAS.

• Difícil continuar el soporte por parte de un solo organismo

• Necesidad de convenios u otros instrumentos para su desarrollo y 
evolución.

Organismos ven la herramienta como una solución para su 
sistema de seguridad y no se ve su aportación a la mejora 

general de la solución.



Plataforma común de intercambio5

Capacidad de 

análisis de 

muestras

Capacidad de 

registro y 

notificación de 

vulnerabilidades

Capacidad de 

intercambio 

masivo de 

datos

Capacidad de 

comunicaciones 

seguras entre los 

actores involucrados 

en diferentes formatos 

y plataformas

Generación de 

estadísticas e 

informes 

agregados

Capacidad de 

intercambio de 

información sobre 

ciberamenazas

Capacidad de 

gestión de 

ciberincidentes

Con incorporación 

de taxonomía, 

criticidad, inclusión 

de autoridades 

subordinadas, 

notificaciones a 

terceros y métricas 

de eficiencia en su 

resolución.



CONCLUSIONES6
Prevención

Desarrollar
Capacidades Técnicas y Humanas

• Herramientas CCN-CERT

• Programa formación personal

Detección

Defender
Medidas activas

• Integración capacidades

• Soluciones comunes

• DNS AAPP

• ANA

• INES

Respuesta

Disuadir
SOC integrados

• Colaboración público-privada

• Respuesta conjunta

https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html


Muchas gracias.


