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Panday jtsec, unarelacion cibersegura

@ 1tsec

BEYOND IT SECURITY

O Javier Tallon: © Servicios
0 Co-Foundador & Director técnico © Laboratorio acreditado evaluacién LINCE
O Full-stack hacker wannabe © Consultoria Common Criteria, FIPS 140-2 y
L Experto en Common Criteria, PCI-PTS, PCI-PTS

FIPS 140-2, 1ISO 27K1, SOC2 © Hacking ético

1 Profesor de Ciberseguridad en la

Universidad de Granada © Valores

1 Miembro del grupo de trabajo en
certificacion de producto de la Agencia
de Ciberseguridad Europea (ENISA)

© Excelencia técnica
© Orientacion al cliente

© Tiempo de comercializacion




Panday jtsec, unarelacion cibersegura

& panda

a WatchGuard brand

U Josu Franco: © Servicios
L Asesor en Estrategia y Tecnologia © Soluciones de seguridad para endpoint.

© Mayor fabricante de software empaquetado
en Espana.

© Recientemente adquirida por Watchguard
Technologies.

© Transicidon hacia mercado corporativo, AA.PP
y gran cuenta. Marca Cytomic.



http://www.pandasecurity.com/business/

Catalogo CPSTIC: definicidn, ventajas y acceso

Art 18 Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad:
“En la adquisicion de productos de sequridad de las tecnologias de la informacién y comunicaciones que
vayan a ser empleados por las Administraciones publicas se utilizardn, de forma proporcionada a la

categoria del sistema y nivel de seguridad determinados, aquellos que tengan certificada la funcionalidad

de sequridad relacionada con el objeto de su adquisicion, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.”

Medidas Anexo 2: “Componentes certificados [op.pl.5]”
Categoria ALTA

Se utilizardn sistemas, productos o equipos cuyas funcionalidades de seguridad y su nivel hayan sido

evaluados conforme a normas europeas o internacionales y cuyos certificados estén reconocidos por el
Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacion.




- Metodologia ligera - Metodologia pesada

. o . - Reconocida en 31 paises
- Solo valida en Espafia

. . . - Distintos niveles de garantia
- Estandar sencillo orientado al g

analisis de vulnerabilidades y test - Versatil - Aplicable a todo tipo de  JCS IS IIEEISER

de penetracion productos

- Duracioén y esfuerzo acotados - Dificultad técnica para

. L cumplir/entender el estandar.
- Mas viable econdmicamente

- Accesible a PYMEs

- Su uso principal es la entrada en
el catalogo. - Creada para grandes empresas o

productos del sector defensa/banca
@ )

Nivel medio — bajo ENS Security Nivel alto ENS
Target

- Mayor tiempo para su obtencion

- Mayor coste econdmico




CICIN
Catalogo CPSTIC: definicidn, ventajas y acceso

PROBLEMA:
* Los responsables de los sistemas no saben cuales son los productos
certificados “reconocidos por el Esquema Nacional de Evaluacion y
Certificacion de la Sequridad de las Tecnologias de la Informacion”

* La declaracion de seguridad la escribe el fabricante, asi que podria darse el
caso de que la certificacion no incluya todas las funcionalidades de
seguridad consideradas necesarias por el CCN para un determinado tipo
de producto.

e Hay que leerla para saber el alcance = hay que entender CC

7

* Sielresponsable de los sistemas de cada administracion tiene que leerse
todas las Declaraciones de Seguridad para una tipologia de producto
estamos escalando mal. Muy mal.

\




iptolégico nacional

centro cri

Catalogo CPSTIC: definicidn, ventajas y acceso

SOLUCION: El catalogo de Productos de Seguridad TIC (CPSTIC)
ofrece un listado de productos con unas garantias de seguridad
contrastadas por el Centro Criptologico Nacional (ellos validan la
ST). Este catalogo incluye los productos aprobados para
manejar informacion nacional clasificada y los productos
cualificados de seguridad TIC para uso en el ENS (CCN-STIC-
105). Actualmente existen 7 categorias y 47 familias en su
taxonomia de referencia (CCN-STIC-140).

Facil adquisicién
de productos
ciberseguros

cotdlog®

: A \ ":_;‘c |

Evaluados por
parte de un
tercero confiable

Disponible para
todo el mundo
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Catalogo CPSTIC: definicidn, ventajas y acceso

Numero de productos cualificados por fecha Productos cualificados por categorias
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Procedimiento de inclusion

Analisis de ¢Cumple RFSy ¢Pruebas

cualificacion Andlisis de complementarias
Riesgos? OK?

Solicitud de Elaboracion de iPosee éSupuesto
cualificacion de analisis de certificacion? excepcionalidad?
producto STIC riesgos

Nueva Declaracion

de Seguridad é Certificacién
cubriendo RFS y conforme a DS
riesgos detectados

Escribir
procedimiento de
empleo seguro

Producto NO
cualificado

* Simplificado desde CCN-STIC-106 y CCN-STIC-102

iptolégico nadenal

centro

Revision a los

dos anos




centro criptolégico nacional

cun tramite burocratico?

Numero de productos Tests realizados por Pentests realizados
evaluados por jtsec jtsec por jtsec

Numero de tests 448 55 72
Numero de tests que 55 (12%)
fallan
Numero de pentests 454 382
Numero de pentests que 72 (16%)
fallan Hl m2 H]l m2

Problemas de cumplimiento Vulnerabilidades

rivESC CERF Ulfer Maty,

- Uso de mecanismos de cifrado o . e ‘SRFpgft'teFoﬁz:z; b f ufs‘"’ eca;,eb%ieogamam
versiones de TLS no admitidas CSRF ygs m ls;ﬁ’ifr“ﬁ SSP,,gﬂMI S@gg
por CCN-STIC-807 ERROR M’% RC' S RCEcurebOOt e i‘,“‘ DeoS b o o SXR§ES

- Identificacién incorrecta de B’W%;;WU n MITQM?M I TM 3{%""5
bibliotecas de terceros ri a[w XSS prIVESCXSS

it ez ¥ A © CSRF ="




centro criptolégico nacional

Caso de éxito: Panda Security

e Transicidon hacia segmentos medio y alto del mercado Corporativo.
* Cronologia:
e 2010: primera evaluacioén de certificacion CC. Desechado (coste, tiempo,
esfuerzo).
e 2016: segunda evaluacion. Inicio del proceso.
* Nov. 2016 - Abril 2018:
e Contratacion de asesoria externa.
 Comienzo de pruebas de certificacion.
e Resolucién de no conformidades.
e Abril 2018 — Nov. 2019:
e Consecucion de la certificacion.
* Entrada en el catalogo.
* Periodo de uso de la certificacion.
* Nov. 2019 — ahora:
* Revision.
 Documentaciéon de cambios y pruebas complementarias




Recomendaciones

General
e Valor de la certificacion
- Necesidad de mercado. Mayor demanda de certificacion en pliegos.
- Necesidad de confianza y credibilidad.
- Necesidad de mejora de la postura de seguridad. Oportunidad de mejora.

Para fabricantes:

 Acompafarse de expertos.

* Integrar la gestion del proyecto de certificacion dentro del mismo equipo de disefio y
ejecucion de desarrollo del producto, no de forma separada. Integrar requerimientos
dentro del propio backlog de desarrollo.

* Mantener buena comunicacién, estar atentos a cambios.

e Para compradores y usuarios:
* Priorizar/Demandar productos cualificados.

Para organismos:
* Equilibro verificacion-seguridad-velocidad. Los adversarios no se certifican.
 Homologaciéon europea de productos cualificados.

iptolégico nacional

centro cri
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