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1. Seguridad de la Informacion — Ayto Alicante

CONCEJALIA DE NUEVAS TECNOLOGIAS, INNOVACION E INFORMATICA

OBJETIVO:

Establecer las diferentes lineas estratégicas de actuacion que conduciran a
una mayor eficiencia en la gestion administrativa y al desarrollo de la
sociedad de la informacidn

Se pretende generar una administracion electronica mas util y cercana al
ciudadano, e impulsar el despliegue de las TIC en |a ciudad de Alicante
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Seguridad de la Informacion — Ayto Alicante

ADMINISTRACION ELECTRONICA:

La promulgacién de la Ley 39/2015, del Procedimiento Administrativo Comun
de las AAPP, y la Ley 40/2015, del Régimen juridico del Sector Publico,
suponen un cambio relevante en el modelo de relacion entre el
Ayuntamiento y sus interlocutores (ciudadanos, empresas terceras,
asociaciones, otras AAPP, otros organismos de la AAPP, etc.)

Servicios prestados a los citados interlocutores a través de medios
electronicos
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Seguridad de la Informacion — Ayto Alicante

ADMINISTRACION ELECTRONICA:

v' Planes Estratégicos

v Tarjeta Ciudadana de Alicante

> )
| !
ol o

v" Sede Electrénica a1

v" Convenios (Universidad, Administracion General del @
Estado, ...)

) )

v' Cumplimiento Normativo /
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Seguridad de la Informacion — Ayto Alicante

ADMINISTRACION ELECTRONICA:

VENTAIJAS RETOS

e Eficiencia e Uso delas TIC en la AAPP

e Rapidez e Brecha Digital

e Menor burocracia (Ciudadanos y Terceros)

e En cualquier instante, * Vulnerabilidades

desde cualquier sitio inherentes al uso de Ila

tecnologia. Riesgos de
Seguridad




centro criptolégico nacional

Seguridad de la Informacion — Ayto Alicante

SEGURIDAD DE LA INFORMACION:
Necesidades Solucion

Analisis, diseino,
implantacion y auditoria

Cumplimiento del

_er\lo Esquema Nacional de

" de un Sistema Global de
AEREAER Interoperabilidad

Gestion

Cumplimiento del Inclusion de los
Esquema Nacional de requisitos del ENS vy el
Seguridad RGPD en el plan

Cumplimiento de la Implantacion de la
Normativa de herramienta de gestion
Proteccion de Datos e-PULPO




Seguridad de la Informacion — Ayto Alicante

FONDOS FEDER:

b FEDER
* *
* *
* * Fondo Europeo de
LI Desarrollo Regional

UNION EUROPEA
“Una manera de hacer Europa”

El proyecto esta cofinanciado por el
Fondo Europeo de Desarrollo Regional
(FEDER), mediante el Programa Operativo
de Crecimiento Sostenible, para |la
programacion 2014-2020.
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2. Proyecto Multinorma en Entidad Local — Ayto Alicante

Un proyecto global de seguridad y compliance Tl — Necesidades:

v' Adecuacién y cumplimiento, por parte del Ayuntamiento de Alicante, del
@(\":’\> Esqguema Nacional de Seguridad (RD 3/2010, de 8 de enero, modificado
por el RD 951/2015 de 23 de octubre

v’ Cumplimiento, por parte del Ayuntamiento de Alicante, respecto al
Reglamento General de Proteccidon de Datos, Reglamento UE 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril

‘ /, v Adecuacidn y cumplimiento, por parte del Ayuntamiento de Alicante, del
Esquema Nacional de Interoperabilidad (RD 4/2010 de 8 de enero)




Proyecto Multinorma en Entidad Local — Ayto Alicante

Un proyecto global de seguridad y compliance Tl — Alcance:

[ Sistemas de Informacidn utilizados para prestar servicios a ciudadanos,
@‘@ v terceros que se relacionan con el Ayuntamiento, personal interno, y otras
: AAPP

(1 Personas, procesos y tecnologias utilizados en el tratamiento de datos
personales

[ Sistemas interconectados con otras AAPP
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Proyecto Multinorma en Entidad Local — Ayto Alicante

Un proyecto global de seguridad y compliance Tl — Objetivos:

,  Realizar un analisis, diagnostico y plan de situacién, de cumplimiento de
ef®Y  RGPD/LOPDgdd, ENS y ENI.

(J Concretar las acciones encaminadas a dar cumplimiento a las normativas,
y aglutinarlas en un Plan de Mejora de |la Seguridad

[ Se deberan tener en consideracion los aspectos comunes o similares de las

tres normas, y abordar el proyecto de forma global, es decir,

aprovechando recursos, y compartiendo resultados siempre que sea
posible




Proyecto Multinorma en Entidad Local — Ayto Alicante

Un proyecto global de seguridad y compliance Tl — Ventajas:

3 Optimizacién en las reuniones con las diferentes Areas del
Ayuntamiento

1 Se analizan los aspectos relacionados con la seguridad de forma
conjunta

1 Marco documental Unico

[ Plan de accidn unico. En el proceso de disefio del Plan, se tienen en
cuenta los aspectos relacionados con las tres normativas
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Proyecto Multinorma en Entidad Local — Ayto Alicante

ADMINISTRACION ELECTRONICA:

VENTAIJAS RETOS

e Eficiencia e Uso delas TIC en la AAPP

e Rapidez e Brecha Digital

e Menor burocracia (Ciudadanos y Terceros)

e En cualquier instante, * Vulnerabilidades

desde cualquier sitio inherentes al uso de Ila

tecnologia. Riesgos de
Seguridad
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Proyecto Multinorma en Entidad Local — Ayto Alicante

RIESGOS SEGURIDAD DE LA INFORMACION:

8B (X &
 Evolucidn de la tecnologia D = ——
J Amenazas tecnologias : 2 &g
emergentes D= @ = g
[ Conexién desde multitud de —=(? g — L
dispositivos Oy @— IS 2 <
Q IoT / Big DATA - By |\ | T
/Big 10 3 B @ &
= ® g
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Proyecto Multinorma en Entidad Local — Ayto Alicante

CONVERGENCIA: Plan de Adecuacion

JENS. Plan de adecuacién de los sistemas en
el ambito del ENS. En la medida mp.info.1,
se exige el cumplimiento de las normativas
asociadas a proteccion de datos personales

(JRGPD / LOPDgdd. Plan de adecuacion a las
B medidas juridicas de las normativas. Plan de
HENI. Plan de adecuacion a las adecuacion de los sistemas que tratan datos

normas establecidas en el ENI. personales a las medidas del ENS.

Plan de adecuacién de los
sistemas afectados por el ENI a
las medidas del ENS
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Proyecto Multinorma en Entidad Local — Ayto Alicante

CONVERGENCIA: Gestion de Riesgos y Medidas de Seguridad

(JENS. Exige una gestion de la seguridad
basada en riesgos (art. 6)

(JRGPD. El responsable del tratamiento

QLOPDgdd. El Responsable de aplicara medidas técnicas y organizativas
Tratamiento debera aplicar a los apropiadas para garantizar un nivel de

tratamientos de datos personales seguridad adecuado al riesgo (art. 32)

las medidas de seguridad que
correspondan de las previstas en
el Esquema Nacional de
Seguridad (Disp. Adic. 12)
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Proyecto Multinorma en Entidad Local — Ayto Alicante

CONVERGENCIA: Plan Mejora de la Seguridad (medidas técnicas y organizativas)

(JENS. Medidas técnicas y organizativas
(Anexo Il — ENS)

(JRGPD. Medidas técnicas y organizativas (art.
32 - RGPD)

JLOPDgdd. Medidas de seguridad que
correspondan de las previstas en el Esquema

Nacional de Seguridad (Disp. Adic. 12)

JENI. Requisitos de seguridad
basados en el ENS para los
sistemas y soportes en el ciclo de
vida del expediente electronico.
(art. 22)

(JRGPD / LOPDgdd. Medidas juridicas




Proyecto Multinorma en Entidad Local — Ayto Alicante

CONVERGENCIA: Plan Mejora de la Seguridad — Marco Documental

JENS. Medidas org.1; org.2; org.3; org.4

(JRGPD / LOPDgdd. Procedimientos juridicos,
y procedimientos técnicos asociados a las
medidas del ENS

JENI. Procedimientos relacionados con la
gestion de documentos electronicos, vy la
firma digital (asociado a medida mp.info.4

del ENS)




Relacion entre RGPD y ENS

Aspecto

Esquema Nacional de Seguridad
(ENS)

Reglamento General de proteccion
de Datos (RGPD)

Analisis de riesgos

Articulo 6. Gestion de la seguridad basada en los
riesgos

Articulo 13. Analisis y gestion de los riesgos.

Medida - Anexo Il.op.pl.1. Analisis de riesgos.

Articulo 32. Seguridad del tratamiento.

Activos
(inventario)

Elementos que constituyen el sistema de
informacion (software, hardware,
comunicaciones...)

Tratamientos de datos personales.

Planes de accion

Plan de Tratamiento de riesgos + plan de
cumplimiento = Plan de Mejora de |la Seguridad.

Plan de Tratamiento de riesgos + plan de
cumplimiento juridico = Plan de Cumplimiento
RGPD.

Documentacion

Analisis de riesgo y Planes de Seguridad, Politica,
Normativas, Procedimientos.

Registros de cumplimiento (evidencias)

Analisis de riesgo y Planes de Seguridad, Manual
de procedimientos juridicos, politicas del
encargado o responsable.

Registros de cumplimiento (evidencias)
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Relacion entre RGPD y ENS

Esquema Nacional de Seguridad

Reglamento General de proteccion de

Aspecto

(ENS) Datos (RGPD)
Incidentes/ Articulo 24. Incidentes de seguridad. Violacién de la seguridad de los datos personales.
Violaciones Medida - Anexo Il. op.exp.7. Gestion de Articulo 33 Notificacion de una violacion de la

incidentes.

Medida - Anexo Il. op.exp.9. Registro de la gestién
de incidentes.

seguridad de los datos personales a la autoridad de
control.

Articulo 34 Comunicacion de una violaciéon de la
seguridad de los datos personales al interesado.

Proteccion de
datos desde el
diseno y por
defecto

Articulo 19. Seguridad por defecto.

Medida - Anexo Il. op.pl.3. Adquisicién de nuevos
componentes

Medida - Anexo Il. mp.sw.1. Desarrollo de
aplicaciones.

Articulo 25 Proteccion de datos desde el disefio y
por defecto.
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Relacion entre RGPD y ENS

Aspecto

Esquema Nacional de
Seguridad (ENS)

Reglamento General de proteccion de
Datos (RGPD)

Formacion

y concienciacion

Articulo 15. Profesionalidad.

Medida - Anexo Il. mp.per.3.
Concienciacion

Medida - Anexo Il. mp.per.4. Formacion

Articulo 39. Funciones del DPO

1.b) supervisar las politicas del responsable o del
encargado del tratamiento en materia de proteccién de
datos personales, incluida la concienciacion y formacion
del personal que participa en las operaciones de
tratamiento.

Indicadores Articulo 35. Informe de Estado de la Articulo 39. Funciones del DPO
Seguridad (INES) 1.b) supervisar el cumplimiento de lo dispuesto en el
Medida - Anexo ll.op.mon.2. Sistema de presente Reglamento — Los resultados de esta supervision
Métricas deberian ser evaluados (cuantificados).

Auditoria Articulo 34. Auditoria de la seguridad. Articulo 39. Funciones del DPO

Anexo lll. Auditoria de la Seguridad

1.b) supervisar las politicas del responsable o del
encargado del tratamiento en materia de proteccion de
datos personales incluida las auditorias correspondientes.

CICIN
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Relacion entre RGPD y ENS

RGPD y ENS: analisis de riesgos unificado usando MAGERIT-PILAR

Metodologia y © _;§
herramienta mager]t @é/pi[ap 4

Catalogo de Activos | Sistemas de informacidn asociados a los servicios e informacion afectados por ENS
y tratamientos de datos personales. Valorados en las dimensiones DICAT y, ademas,

DP.
Catalogo de Ademas de las asociadas a desastres naturales/Industriales y errores Humanos
amenazas intencionados/Inintencionados, se incluye el catdlogo de amenazas para los
derechos y libertades de las personas fisicas (PR).
Catalogo de Controles del Anexo Il del ENS.
salvaguardas Medidas juridicas del RGPD.
Riesgos Riesgos para los distintos activos, amenazas y dimensiones de seguridad (DICAT) y

privacidad (DP).




3. Analisis de Riesgos con PILAR: ENS / RGPD

™ PILAR: [EM5-CCM-jun20] I Encuentro ENS
Proyecto Fichero Db Editar HNivel Ayuda

OQ @ -

.~ y

D perfil de seguridad @

[ens:2015] Esquema Nacional de Seguridad (RD 951/2015)

[] [27002:2013] Codigo de practicas para los controles de seguridad de la informacion
[DF] Datos personales

[GDPR:2016] Reglamento relativo al tratamiento de datos personales

[] [5PC] Controles simples de privacidad




Analisis de Riesgos con PILAR: ENS / RGPD

C o~

e
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e [EMN5-CCM-jun20] D, Proyecto > D.7. Subconjunto de amenazas

AMENAZAS

o= [N] Desastres naturales

o- [l] De origen industrial

o- [E] Errores y fallos no intencionados

o= [A] Atagues deliberados

? [PR] Riesgos de privacidad
[PR.g1] 1. No facilitar la informacion en materia de proteccion de datos o no redactarla de forma accesible y facil de entender
[PR.g2] 2. Tratar datos inadecuados y excesivos para la finalidad del tratamiento
[PR.g3] 3. Carecer de una base juridica sobre la que se sustenten los tratamientos realizados sobre los datos
[PR.04] 4. Tratar datos personales con una finalidad distinta para la cual fueron recabados
[PR.g5] 5. Mo disponer de una estructura organizativa, procesos y recursos para una adecuada gestion de la privacidad en la organizacion
[PR.g6] 6. Almacenar los datos por periodos superiores a los necesarios para la finalidad del tratamiento y a la legislacion vigente
[PR.q7] 7. Realizar transferencias internacionales a paises que no ofrezcan un nivel de proteccion adecuado
[PR.q8] 8. Ho tramitar o dificultar el ejercicio de los derechos de los interesados
[PR.09] 9. Resolucion indebida del ejercicio de derechos de los interesados en tiempo, formato y forma
[PR.g10] 10. Seleccionar 0 mantener una relacion con un encargado de tratamiento sin disponer de las garantias adecuadas
[PR.g11] 11. Carecer de mecanismos de supervision y control sobre las medidas que regulan la relacion con un encargado el tratamiento
[PR.012] 12. No registrar la creacion, modificacion o cancelacion de las actividades de tratamiento efectuadas bajo su responsabilidad
[PR.g13] 13. No llevar a cabo por parte del responsable del tratamiento una evaluacion de impacto adecuada en los supuestos detallados por la normativa aplicable
[PR.023] 23. Disociacion deficiente o reversible que permita la re-identificacion de datos
[PR.g24] 24. Informacion no actualizada o incorrecta (pe. registros duplicados con informaciones contradictorias o con campos de datos incorrectos)
[PR.g32] 32. Deficiencias en los protocolos de almacenamiento de los datos personales en formato fisico

o- [PR.ex] Ejemplos

~

-

IN




Analisis de Riesgos con PILAR: ENS / RGPD

ICLASES DE ACTIVOS
7 [=] [essential] Activos esenciales
¢ [=] [info] informacidn
[] [biz] datos de interés para el negocio
[ ] [com] datos de interés comercial
[] [adm] datos de interés para la administracion pablica
[] [vr] datos vitales {registros de la organizacion)
¢ [=] [per] datos de caracter personal
9 [=] [normal] datos personales normales
[1] datos de caracter identificativo (nombre y apellidos, NIF / DNI, direccion postal, direccion
[2] caracteristicas personales (estado civil, fecha y lugar de nacimiento, edad, sexo, nacio
[3] datos académicos
[4] datos profesionales
[5] datos bancarios
o~ [ | [reqgular] datos personales normales
[] [pseudonymous] seudénimos (art. 4, 6, 25, 32, 40, 89)
¢ [=] [sensitive] categorias especiales (art. 9)
[] [1] origen racial
[] [?] origen étnico
] [3] opiniones politicas
] [4] convicciones religiosas
[ [5] convicciones filosdficas
[6] afiliacidn sindical
o- [7] salud
[ ] [8] vida sexual
[ ] [9] orientaciones sexuales
[ ] [10] datos genéticos
[] [11] datos biométricos
[] [children] nifios
o= [| [criminal] condenas e infracciones penales {art. 10)
o [] [classified] informacidn clasificada
o= [] [service] servicio
[] [bp] proceso de negocio
L [ppd] tratamiento de datos personales
o= [] [arch] Arquitectura del sistema
o [ ] [availability] disponibilidad

ICLASES DE ACTIVOS

T

YT YT YTYYYTYYYY

[=] [essential] Activos esenciales
o= [_] [info] informacion
7 [=] [service] servicio
[ | [operations] operaciones
[ ] [logistics] de logistica
[] [intelligence] de inteligencia
[personnel] relativos al personal
[] [financial] financieros
[ ] [administrative] administrativos
[] [programme] programas
[ | [project] proyecto
[ ] [bp] proceso de negocio
o= [ | [ppd] tratamiento de datos personales
[] [arch] Arguitectura del sistema
[ ] [availability] disponibilidad
[ ] [evaluated] Productos o servicios evaluados
[] [D] Datos / Informacion
[] [keys] Claves criptograficas
[ ] [5] Servicios
[ ] [swW] Aplicaciones (software)
[ ] (HwW] Equipamiento informéatico {hardware)
[] [COM] Redes de comunicaciones
[ | [Media] Soportes de informacion
[ ] [AUX] Equipamiento auxiliar
[ ] [L] Instalaciones
[] [P] Personal
[ | [other] Otras clases

e(\&()
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Analisis de Riesgos con PILAR: ENS / RGPD

o [EM5-CCM-jun20] AL, Actives = Al4, dependencias
Exportar Seleccionar Estadisticas

PADRES | = | | 1|+ []+1 muestra los hijos

ACTIVOS
¢ = [Servicios EN5]
¢ S [ENS-1] Web Corporativa
¢ d [SW-1] Servidor Web
d [PERS-1] Personal Organismo
ﬂ" [PER5-2] Proveedores
2 S [ENS-2] Gestion RRHH
[TDP-1] Recursos Humanos
- d [SWW-2] Programa Gestion Nominas
¢ d [HW-1] Clister de Servidores Virtuales
d [INST-1] CPD Principal
d [COM-1] LAN Corporativa
ﬂ" [PERS-1] Personal Organismo
ﬂ" [PER5-2] Proveedores
d [PERS-3] Personal Informatica
<« [TDP] Tratamientos Datos Personales
= [SW] Aplicaciones

s= [INST] Instalaciones
= [COM] Comunicaciones
<= [PERS%] Personal

VI B




Analisis de Riesgos con PILAR: ENS / RGPD

o [EM5-CCM-jun20] D. Proyecto > D4, Subconjunto de dimensiones
DIMENSIONES

Q [D] disponibilidad

Q [N integridad de los datos

Q [C] confidencialidad de los datos

g [A] autenticidad de los usuarios y de la informacion

es [T] trazabilidad del servicio y de los datos

[\V] Valor (ej. vidas humanas, patromonio corporativo, etc.

Q [DP] Datos personales

™ [ENS-CCN-jun20] Al. Actives > A1.5. valeracién de los activos ENEES
Editar Exportar Importar
activo O] 1l [C] [A] [T] | [DP]

ACTIVOS
¢ = [Servicios ENS]

S [ENS-1] Web Corporativa [ [B] [B] [B] [B] [n.al

S [ENS-2] Gestion RRHH M1 mn [n [n] m m
¢ = [TDP] Tratamientos Datos Personales

it [TDP-1] Recursos Humanos [n] [n] [ ] [n] [n]
¢ s [SWW] Aplicaciones

A [SW-1] Servidor Web M1 [B] [B] [B] [B]

A [SW-2] Programa Gestidn Nominas [n] ] ] ] 1 1
¢ s [HW] Hardware

A [HW-1] Clister de Servidores Virtuales [ m [n [n [ [
¢ s [INST] Instalaciones

A [INST-1] CPD Principal M1 m [n [n m m
¢ = [COM] Comunicaciones

A [COM-1] LAN Corporativa [ m [n [n [ [
¢ s [PERS] Personal

A [PERS5-1] Personal Qrganismo [n] ] ] ] 1 1

A [PERS5-2] Proveedores [n] [n] [ [n] [n] [n]

A [PERS-3] Personal Informatica [ m [n [n [ [




Analisis de Riesgos con PILAR: ENS / RGPD

™ [ENS-CCN-jun20] GDPR:2016 > valuation (=&

Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas

[base] Base Fuentes de informacidn

Tecom.. control | dudas| fuente| aplica | cume_l current _ﬁ

.l [GDPR:2016] Reglamento relativo al tratamiento de datos personales L1 LS L3
Cl 5 [ > +/ [#5] Articulo 5 - Principios relativos al tratamiento m L1 L5 L3
O 5 [ = + (48] Articulo B - Licitud del tratamiento m L1 L5 L3
| O-J[AT] Articulo 7 - Condiciones para el consentimiento - L1 LS n.a.
| o J [A8] Articulo 8 - Condiciones aplicables al consentimiento del nifio en relacidn con los senvicios de la sociedad de la informacion L1 LS n.a.
| 5 . o J [49] Articulo 9 - Tratamiento de categorias especiales de datos personales - L1 LS L3
| o J [A107 Articulo 10 - Tratamiento de datos personales relatives a condenas e infracciones penales L1 LS n.a.
| o J [A11] Articulo 11 - Tratamiento que no requiere identificacion - L1 LS n.a.
| 5 . o J [A12] Articulo 12 - Transparencia de la informacidn, comunicacidn y modalidades de ejercicio de los derechos del interesado - L1 LS L3
.l o J [413] Articulo 13 - Informacidn que debera facilitarse cuando los datos personales se obtengan del interesado - L1 LS n.a.
.l o J [414] Articulo 14 - Informacidn que debera facilitarse cuando los datos personales no se hayan obtenido del interesado - L1 LS n.a.
Cl 5 [ = +/[~15] Atticulo 15 - Derecho de acceso del interesado m L1 L5 L3
Cl 5 [l > +/[~16] Articulo 16 - Derecho de rectificacion m L1 L5 L3
Cl 5 [ > +/ [~17] Articulo 17 - Derecho de supresidn («el derecho al olvidos) m L1 L5 L3
Cl 5 [ > +/[~18] Aticulo 18 - Derecho a la limitacién del ratamiento m L1 L5 L3
O 5 l o ,’{.;\;tg]r;\i:fnctlélo 19 - Obligacidn de notificacidn relativa a 1a rectificacion o supresion de datos personales o la limitacidn del - L1 L5 L3
O 5 [ = +/[420] Articulo 20 - Derecho a la portabilidad de los datos m L1 L5 L3
O 5 [ = +/[A21] Articulo 21 - Derecho de oposicién m L1 L5 L3
| 5 . o J [A22] Articulo 22 - Decisiones individuales automatizadas, incluida la elaboracion de perfiles - L1 LS L3
O 5 [l = +/[A24] Aticulo 24 - Responsabilidad del responsable del tratamiento m L1 L5 L3
O 5 [l = +/[425] Articulo 25 - Prateccidn de datos desde el disefio y por defectn m L1 L5 L3
[ 5 [l = +/ [A26] Articulo 26 - Corresponsables del tratamiento m L1 L5 L3
Cl 5 [ > +/[%28] Aticulo 28 - Encargado del tratamiento m L1 L5 L3
.l 5 . o J [429] Articulo 29 - Tratamiento bajo |a autoridad del responsable o del encargado del tratamiento - L1 LS L3
Cl 5 [ > +/[#30] Articulo 30 - Registro de Ias actividades de tratamiento m L1 L5 L3
Cl 5 [ = +/[#31] Aticulo 31 - Cooperacién con la autoridad de control m L1 L5 L3
Cl 5 [ > +/[#32] Aticulo 32 - Sequridad del tratamiento m L1 L5 L3
.l 5 . o J [433] Articulo 33 - Notificacidn de una violacidn de 1a seguridad de los datos personales a la autoridad de control - L1 LS L3
| L] . o J [434] Articulo 34 - Comunicacion de unaviolacidn de la seguridad de los datos personales al interesado - L1 LS L3
| 5 . o J [A35] Articulo 25 - Evaluacidn de impacto relativa a la proteccidn de datos - L1 L5 L3
O 5 [l =+ [A26] Articulo 26 - Consulta previa m L1 L5 L3
O 5 [l = +/ A7) Articulo 37 - Designacién del delegado de proteccién de datos m L1 L5 L3




Analisis de Riesgos con PILAR: ENS / RGPD
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e [EMS-CCM-jun20] AB.3. Valores repercutid ... » A6.3.3. tabla
Exportar

f potencial rcurrent rtarget |/ ENS r resumen (impacto)

r resumen (riesgo) |

e —" e ——— R
[ ] [ENS-2] Gestion RRHH [ [SW-2] Programa Gestidn Nominas m [A.3] Manipulacion de los registros de ac... 12,3}
[ ] [ENS-2] Gestién RRHH m [SW-2] Programa Gestién N6minas [C] [A.11] Acceso no autorizado @5 @43 2,2
[ ] [ENS-2] Gestion RRHH [C] [SW-2] Programa Gestion Nominas 1] [A.3] Manipulacién de los registros de ac... {458 {43} 12,3}
[] [ENS-2] Gestién RRHH [C] [SW-2] Programa Gestién Néminas [C] [A.11] Acceso no autorizado a5 @4n 2,2
[] [ENS-2] Gestién RRHH [A] [SW-2] Programa Gestién Nominas m [A.3] Manipulacién de los registros de ac... {45 {43 2,3}
[ ] [ENS-2] Gestién RRHH [A] [SW-2] Programa Gestién N6minas [C] [A.11] Acceso no autorizado @5 @43 2,2
[_] [ENS-2] Gestién RRHH [T] [SW-2] Programa Gestién Nominas 1 [A.3] Manipulacién de los registros de ac... {458 {43} 2,3}
[] [ENS-2] Gestién RRHH [D] [COM-1] LAN Corporativa [D] [A.24] Denegacion de servicio @4 @an 12,1}
[] [ENS-2] Gestién RRHH I [SW-2] Programa Gestién Nominas [A] [A.5] Suplantacién de la identidad 7 V) S 1,9}
[ ] [ENS-2] Gestién RRHH [ [SW-2] Programa Gestién Néminas [A] [A.5] Suplantacién de la identidad . @an 1,9
[ ] [ENS-2] Gestion RRHH [A] [SW-2] Programa Gestion Nominas [A] [A.5] Suplantacién de la identidad B V) S 1,9}
[] [ENS-2] Gestién RRHH [T] [SW-2] Programa Gestién Nominas [A] [A.5] Suplantacion de la identidad a4 1,9}
[_] [TDP-1] Recursos Humanos [DP] [TDP-1] Recursos Humanos [DP] [PR.g9] 9. Resolucién indebida del ejerci... . {42} 0}
[_| [TDP-1] Recursos Humanos [DP] [TDP-1] Recursos Humanos [DP] [PR.g8] 8. No tramitar o dificultar el ejerc... {42} 3,3 {0}
[ ] [TDP-1] Recursos Humanos [DP] [TDP-1] Recursos Humanos [DP] [PR.g11] 11. Carecer de mecanismos de.... {41} 3.2} 10}
[ ] [TDP-1] Recursos Humanos [DPF] [TDP-1] Recursos Humanos [DP] [PR.q7] 7. Realizar transferencias intern... _ {3,2} {0}
[ ] [TDP-1] Recursos Humanos [DP] [TDP-1] Recursos Humanos [DP] [PR.o4] 4. Tratar datos personales con u... _ 3.2} {0}
[_| [TDP-1] Recursos Humanos [DP] [TDP-1] Recursos Humanos [DP] [PR.g10] 10. Seleccionar o mantenerun... | {41} 3.2} {0}
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4. Otras herramientas de apoyo

?7 ePULPO

Analisis de riesgos e inventario de activos.
Evitemos duplicidades

Equipamiento

N
Servicios de Negocio ?\
= \ _
Servicios internos ‘l H //2</p | la E
~— cov-cert
Instalaciones




Inicio

4. Otras herramientas de apoyo

l ePULPO

Activos m + CC_Dmputadores

Meonitores
Software
+

Dispositivos de red

Dispositivos

PDUs

Activos Genéricos

Dispositive no gestionado

Bases de datos

Personal

Teléfonos Aplicativos web

4 Noml| Bastidores Dominios
Servicio de Asistencia Técnica Armarios Glabz}
Servicio de Correo Corporativo Entidad raiz
Servicio de hosting privado Entidad raiz
Servicio de Oficina Virtual Entidad raiz
Servicio de operador telco Entidad raiz
Servicio de Sede Electrénica Entidad raiz
Servicio S1 a otras administraciones Entidad raiz
Servicios de Gestion RR.HH Entidad raiz

4 Nombre Entidad

Herramientas

contiene ¥

F o m

Servicios de terceros

Servicios internos

Servicios de terceros

Servicio al ciudadano

Servicios de terceros

Servicio al ciudadaneo

Tipo

Servicios a otras administraciones

Servicios &l empleado

Tipo

Complementos Administracion

Pagina actual en PDF apaisado ~

1]

D

Desde 1 hasta 8 de 8

Ubicacion del elemento

Ingenia - Sede Central

Sede Cifuentes

Ingenia - Sede Central

Ingenia - Sede Central

Sede Cifuentas

Sede Cifuentes

Ingenia - Sede Central

Sede Cifuentes

Ubicacidon del elemento

Configuraci6on

n usrcnisdemo

? W W & pemocnis

Entidad raiz (estructura en arbol)

Estado

Activo
Activo
Activo
Active
Activo
Activo
Activo

Activo

Estado

IN
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4. Otras herramientas de apoyo

@, eruLro

Equipo de Usuario (Entidad raiz) 1/4 >

Computador . . .
Analisis de Riesgos del Activo

Sistemas operativos 1 Impacto acumulado

Componentes 20 Dispenibilidad Integridad Confidencialidad Autenticidad Trazabilidad Y2I0r (€ en vidas humanaso  Datos

patrimonio corporativo) Personales
Volimenes 2 Potencial 0 5 4 9
Situacion
Software 639  Actual 0 5 4 9
Conexiones 17  Situacién 0 0 0 g9
Objetivo
Puertos de red 10
. Riesgo acumulado
Gestion 1
Disponibilidad Integridad Confidencialidad Autenticidad Trazabilidad Y2lor (€] en vidas humanaso  Datos
patrimonio corporativo) Personales
Contratos 1
Potencial 1 4.1 4 7.1
Documentos . Lo
Situacion 1 4.1 4 7.1
Actual : :
Virtualizacion Situacis
ituacion
Objetivo 0.05 0.66 0.65 5.7

Antivirus

Base de conocimiento 1 Impacto repercutido

d Valor (ej en vidas humanas o  Datos

Peticiones 22 Disponibilidad Integridad Confidencialidad Autenticidad Trazabilida L . "
patrimonio corporativo) Personales

[T A (S [ T, | N [ A "
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. Otras herramientas de apoyo

ePULPO

9

Herramientas Complementos Administracion Configuracion

C
(9] ]
®

Actk
Inicio Herramientas + Q = \‘@ &€ Entidad raiz (estructurz

g + Elementos mostrados contiene ¥ Buscar
3 Muestra {nimero de elementos) 15 f ]E[ » Pagina actual en PDF apaisade ¥ Desde 1 hasta 2 de 2
— + Nombre Entidad Prioridad Codigo Estado Pon:t_anlaie Fecha_ ‘.ie Descripcion
i) realizadoe creacion
. 01/2020 Mejora de la continuidad de las Entidad Alta - 10% 25-02- Plan de emergencia sobre cdémo una organizacion debe recuperar y restaurar sus funciones criticas parcial o totalmente
1 operaciones raiz 2020 interrumpidas dentro de un tiempo predeterminado después de una interrupcidn no dessada o desastre.
11:43
FACTORES CLAVES:= (...)
02/2020 Mejora de la documentacion del Entidad Media sl 0% 25-02- Mejora de la documentacion ¥ procesos asociados dentro del marco de segunidad establecido dentro de |la organizacion.......
marco normative de seguridad raiz 2020
12:01
+ Nombre Entidad Prioridad Cddigo Estado Porcentaje Fecha de Descripcion

realizadoe creacion

T ]

Muestra {nimero de slementos) i5 « } Desde 1 hasta 2 de 2
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a Entelg)

SECURITY

Estandar

CYTIMIC

NUTANDZ oesia ONE IDENTITY

edtrust ®
reGuusy o
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