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1. Seguridad de la Información – Ayto Alicante

OBJETIVO:

Establecer las diferentes líneas estratégicas de actuación que conducirán a 
una mayor eficiencia en la gestión administrativa y al desarrollo de la 
sociedad de la información

Se pretende generar una administración electrónica más útil y cercana al 
ciudadano, e impulsar el despliegue de las TIC en la ciudad de Alicante



Seguridad de la Información – Ayto Alicante

ADMINISTRACIÓN ELECTRÓNICA:

La promulgación de la Ley 39/2015, del Procedimiento Administrativo Común 
de las AAPP, y la Ley 40/2015, del Régimen jurídico del Sector Público, 
suponen un cambio relevante en el modelo de relación entre el 
Ayuntamiento y sus interlocutores (ciudadanos, empresas terceras, 
asociaciones, otras AAPP, otros organismos de la AAPP, etc.)

Servicios prestados a los citados interlocutores a través de medios 
electrónicos



Seguridad de la Información – Ayto Alicante

ADMINISTRACIÓN ELECTRÓNICA:

✓ Planes Estratégicos

✓ Tarjeta Ciudadana de Alicante

✓ Sede Electrónica

✓ Convenios (Universidad, Administración General del 
Estado, …)

✓ Cumplimiento Normativo 



Seguridad de la Información – Ayto Alicante

ADMINISTRACIÓN ELECTRÓNICA:

VENTAJAS

• Eficiencia

• Rapidez

• Menor burocracia

• En cualquier instante, 
desde cualquier sitio

RETOS

• Uso de las TIC en la AAPP

• Brecha Digital 
(Ciudadanos y Terceros)

• Vulnerabilidades 
inherentes al uso de la 
tecnología. Riesgos de 
Seguridad



Seguridad de la Información – Ayto Alicante

SEGURIDAD DE LA INFORMACIÓN:

Cumplimiento del 
Esquema Nacional de 

Interoperabilidad

Análisis, diseño, 
implantación y auditoría 
de un Sistema Global de 

Gestión

Cumplimiento del 
Esquema Nacional de 

Seguridad 

Inclusión de los 
requisitos del ENS y el 

RGPD en el plan

Cumplimiento de la 
Normativa de 

Proteccion de Datos

Implantación de la 
herramienta  de gestión                  

e-PULPO

Necesidades Solución

Proyecto 
Integral de 
Seguridad y 
compliance



Seguridad de la Información – Ayto Alicante

FONDOS FEDER:

El proyecto está cofinanciado por el 
Fondo Europeo de Desarrollo Regional 
(FEDER), mediante el Programa Operativo 
de Crecimiento Sostenible, para la 
programación 2014-2020.



2. Proyecto Multinorma en Entidad Local – Ayto Alicante

Un proyecto global de seguridad y compliance TI – Necesidades:

✓Adecuación y cumplimiento, por parte del Ayuntamiento de Alicante, del 
Esquema Nacional de Seguridad (RD 3/2010, de 8 de enero, modificado 
por el RD 951/2015 de 23 de octubre

✓Cumplimiento, por parte del Ayuntamiento de Alicante, respecto al 
Reglamento General de Protección de Datos, Reglamento UE 2016/679 del 
Parlamento Europeo y del Consejo de 27 de abril

✓Adecuación y cumplimiento, por parte del Ayuntamiento de Alicante, del 
Esquema Nacional de Interoperabilidad (RD 4/2010 de 8 de enero) 



Proyecto Multinorma en Entidad Local – Ayto Alicante

Un proyecto global de seguridad y compliance TI – Alcance:

❑ Sistemas de Información utilizados para prestar servicios a ciudadanos, 
terceros que se relacionan con el Ayuntamiento, personal interno, y otras 
AAPP

❑ Personas, procesos y tecnologías utilizados en el tratamiento de datos 
personales

❑ Sistemas interconectados con otras AAPP



Proyecto Multinorma en Entidad Local – Ayto Alicante

Un proyecto global de seguridad y compliance TI – Objetivos:

❑ Realizar un análisis, diagnóstico y plan de situación, de cumplimiento de 
RGPD/LOPDgdd, ENS y ENI.

❑ Concretar las acciones encaminadas a dar cumplimiento a las normativas, 
y aglutinarlas en un Plan de Mejora de la Seguridad

❑ Se deberán tener en consideración los aspectos comunes o similares de las 
tres normas, y abordar el proyecto de forma global, es decir, 
aprovechando recursos, y compartiendo resultados siempre que sea 
posible



Un proyecto global de seguridad y compliance TI – Ventajas:

❑Optimización en las reuniones con las diferentes Áreas del 
Ayuntamiento

❑ Se analizan los aspectos relacionados con la seguridad de forma 
conjunta

❑Marco documental único

❑ Plan de acción único. En el proceso de diseño del Plan, se tienen en 
cuenta los aspectos relacionados con las tres normativas

Proyecto Multinorma en Entidad Local – Ayto Alicante



ADMINISTRACIÓN ELECTRÓNICA:

VENTAJAS

• Eficiencia

• Rapidez

• Menor burocracia

• En cualquier instante, 
desde cualquier sitio

RETOS

• Uso de las TIC en la AAPP

• Brecha Digital 
(Ciudadanos y Terceros)

• Vulnerabilidades 
inherentes al uso de la 
tecnología. Riesgos de 
Seguridad

Proyecto Multinorma en Entidad Local – Ayto Alicante



RIESGOS SEGURIDAD DE LA INFORMACIÓN:

❑ Evolución de la tecnología
❑ Amenazas tecnologías 

emergentes
❑ Conexión desde multitud de 

dispositivos
❑ IoT / Big DATA

Proyecto Multinorma en Entidad Local – Ayto Alicante



CONVERGENCIA: Plan de Adecuación

Proyecto Multinorma en Entidad Local – Ayto Alicante

❑ENS. Plan de adecuación de los sistemas en 
el ámbito del ENS. En la medida mp.info.1, 
se exige el cumplimiento de las normativas 
asociadas a protección de datos personales

❑RGPD / LOPDgdd. Plan de adecuación a las 
medidas jurídicas de las normativas. Plan de 
adecuación de los sistemas que tratan datos 
personales a las medidas del ENS. 

❑ENI.  Plan de adecuación a las 
normas establecidas en el ENI. 
Plan de adecuación de los 
sistemas afectados por el ENI a 
las medidas del ENS



CONVERGENCIA: Gestión de Riesgos y Medidas de Seguridad

Proyecto Multinorma en Entidad Local – Ayto Alicante

❑ENS. Exige una gestión de la seguridad 
basada en riesgos (art. 6)

❑RGPD. El responsable del tratamiento 
aplicará medidas técnicas y organizativas 
apropiadas para garantizar un nivel de 
seguridad adecuado al riesgo (art. 32)

❑LOPDgdd. El Responsable de 
Tratamiento deberá aplicar a los 
tratamientos de datos personales 
las medidas de seguridad que 
correspondan de las previstas en 
el Esquema Nacional de 
Seguridad (Disp. Adic. 1ª)



CONVERGENCIA: Plan Mejora de la Seguridad (medidas técnicas y organizativas)

Proyecto Multinorma en Entidad Local – Ayto Alicante

❑ENI.  Requisitos de seguridad 
basados en el ENS para los 
sistemas y soportes en el ciclo de 
vida del expediente electrónico. 
(art. 22)

❑ENS. Medidas técnicas y organizativas 
(Anexo II – ENS)

❑RGPD. Medidas técnicas y organizativas (art. 
32 - RGPD)

❑LOPDgdd. Medidas de seguridad que 
correspondan de las previstas en el Esquema 
Nacional de Seguridad (Disp. Adic. 1ª)

❑RGPD / LOPDgdd. Medidas jurídicas



CONVERGENCIA: Plan Mejora de la Seguridad – Marco Documental

Proyecto Multinorma en Entidad Local – Ayto Alicante

❑ENS. Medidas org.1; org.2; org.3; org.4

❑RGPD / LOPDgdd. Procedimientos jurídicos, 
y procedimientos técnicos asociados a las 
medidas del ENS

❑ENI. Procedimientos relacionados con la 
gestión de documentos electrónicos, y la 
firma digital (asociado a medida mp.info.4 
del ENS)



Aspecto
Esquema Nacional de Seguridad 

(ENS)

Reglamento General de protección 

de Datos (RGPD)
Análisis de riesgos Artículo 6. Gestión de la seguridad basada en los 

riesgos

Artículo 13. Análisis y gestión de los riesgos.

Medida - Anexo II.op.pl.1. Análisis de riesgos. 

Artículo 32. Seguridad del tratamiento.

Activos 

(inventario)

Elementos que constituyen el sistema de 

información (software, hardware, 

comunicaciones…) 

Tratamientos de datos personales.

Planes de acción Plan de Tratamiento de riesgos + plan de 

cumplimiento = Plan de Mejora de la Seguridad.

Plan de Tratamiento de riesgos + plan de 

cumplimiento jurídico = Plan de Cumplimiento 

RGPD.

Documentación Análisis de riesgo y Planes de Seguridad, Política, 

Normativas, Procedimientos.

Registros de cumplimiento  (evidencias)

Análisis de riesgo y Planes de Seguridad, Manual 

de procedimientos jurídicos, políticas del 

encargado o responsable.

Registros de cumplimiento (evidencias)

Relación entre RGPD y ENS



Aspecto
Esquema Nacional de Seguridad 

(ENS)

Reglamento General de protección de 

Datos (RGPD)
Incidentes/

Violaciones

Artículo 24. Incidentes de seguridad.

Medida - Anexo II. op.exp.7. Gestión de 

incidentes.

Medida - Anexo II. op.exp.9. Registro de la gestión 

de incidentes.

Violación de la seguridad de los datos personales.

Artículo 33 Notificación de una violación de la 

seguridad de los datos personales a la autoridad de 

control.

Artículo 34 Comunicación de una violación de la 

seguridad de los datos personales al interesado.

Protección de 

datos desde el 

diseño y por 

defecto

Artículo 19. Seguridad por defecto.

Medida - Anexo II. op.pl.3. Adquisición de nuevos 

componentes

Medida - Anexo II. mp.sw.1. Desarrollo de 

aplicaciones.

Artículo 25 Protección de datos desde el diseño y 

por defecto.

Relación entre RGPD y ENS



Aspecto
Esquema Nacional de 

Seguridad (ENS)

Reglamento General de protección de 

Datos (RGPD)
Formación 

y concienciación

Artículo 15. Profesionalidad.

Medida - Anexo II. mp.per.3. 

Concienciación

Medida - Anexo II. mp.per.4. Formación

Artículo 39. Funciones del DPO

1.b) supervisar las políticas del responsable o del 

encargado del tratamiento en materia de protección de 

datos personales, incluida la concienciación y formación 

del personal que participa en las operaciones de 

tratamiento.

Indicadores Artículo 35. Informe de Estado de la 

Seguridad (INES)

Medida - Anexo II.op.mon.2. Sistema de 

Métricas

Artículo 39. Funciones del DPO

1.b) supervisar el cumplimiento de lo dispuesto en el 

presente Reglamento – Los resultados de esta supervisión 

deberían ser evaluados (cuantificados).

Auditoría Artículo 34. Auditoría de la seguridad.

Anexo III. Auditoría de la Seguridad

Artículo 39. Funciones del DPO

1.b) supervisar las políticas del responsable o del 

encargado del tratamiento en materia de protección de 

datos personales incluida las auditorías correspondientes.

Relación entre RGPD y ENS



Metodología  y 

herramienta

Catálogo de Activos Sistemas de información asociados a los servicios e información afectados por ENS 

y tratamientos de datos personales. Valorados en las dimensiones DICAT y, además, 

DP.

Catálogo de 

amenazas

Además de las asociadas a desastres naturales/Industriales y errores Humanos 

intencionados/Inintencionados, se incluye el catálogo de amenazas para los 

derechos y libertades de las personas físicas (PR).

Catálogo de 

salvaguardas

Controles del Anexo II del ENS. 

Medidas jurídicas del RGPD.

Riesgos Riesgos para los distintos activos, amenazas y dimensiones de seguridad (DICAT) y 

privacidad (DP).

Relación entre RGPD y ENS
RGPD y ENS: análisis de riesgos unificado usando MAGERIT-PILAR



3. Análisis de Riesgos con PILAR: ENS / RGPD



Análisis de Riesgos con PILAR: ENS / RGPD



Análisis de Riesgos con PILAR: ENS / RGPD



Análisis de Riesgos con PILAR: ENS / RGPD



Análisis de Riesgos con PILAR: ENS / RGPD



Análisis de Riesgos con PILAR: ENS / RGPD



Análisis de Riesgos con PILAR: ENS / RGPD



4. Otras herramientas de apoyo

Análisis de riesgos e inventario de activos. 

Evitemos duplicidades

Equipamiento

Servicios de Negocio

Servicios internos

Instalaciones

….



4. Otras herramientas de apoyo



4. Otras herramientas de apoyo



4. Otras herramientas de apoyo



Muchas gracias.


