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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafo directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1 SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

1. El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptolégico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora
del CNI, el RD 421/2004 de regulacion del CCN, en el RD 3/2010, de 8 de enero,
regulador del Esquema Nacional de Seguridad (ENS), modificado por el RD
951/2015 de 23 de octubre, y en el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacién.

2. Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder
de forma rédpida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de
Ciberseguridad existentes.

3. Todo ello, con el fin ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidén clasificada (tal y como recoge el art. 4. F de la Ley
11/2002) y la informacién sensible, defendiendo el Patrimonio Tecnoldgico
espanol, formando al personal experto, aplicando politicas y procedimientos de
seguridad y empleando y desarrollando las tecnologias mas adecuadas a este fin.

4. De acuerdo a la antedicha normativa y la Ley 40/2015 de Régimen Juridico del
Sector Publico, es competencia del CCN-CERT la gestion de ciberincidentes que
afecten a cualquier entidad del Sector Publico. En el caso de operadores criticos
de este sector, la gestién de ciberincidentes se realizard por el CCN-CERT en
coordinacion con el CNPIC.

2 OBIETO

5. El objeto del presente documento es servir de referencia y establecer los criterios
generales para la Auditoria y Certificacidon de los sistemas de informacién del
ambito de aplicaciéon del Esquema Nacional de Seguridad, especialmente los
dirigidos a las Entidades de Certificacion del ENS (acreditadas por la Entidad
Nacional de Acreditacién [ENAC] o reconocidas por el Centro Criptoldgico
Nacional), de conformidad con lo sefialado en la Resolucion, de 13 de octubre de
2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instrucciéon Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad, y complementando lo sefialado en las Guias CCN-STIC que
resulten de aplicacién, de las que forma parte el presente documento.

Centro Criptolégico Nacional
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6. Esta guia se publica bajo la taxonomia de informe CCN-CERT IC, que comprende
los informes elaborados por el Consejo de Certificacion del ENS (CoCENS) en
cumplimiento de lo dispuesto en la guia CCN-STIC 809 Declaracion y certificacion
de conformidad con el ENS y distintivos de cumplimiento, en la que se establece
que corresponde a este Consejo “Proponer para su andlisis y, en su caso, redactar
y publicar normas, criterios o buenas prdcticas en materia de certificacion de la
Conformidad con el ENS”.

3 CRITERIOS GENERALES

7. LasEntidades de Certificacion del ENS deben ser conscientes de que las Auditorias
de Conformidad con el ENS y la expresion de tal conformidad, a través de las
correspondientes Certificaciones, guardan relacion directa con la garantia de
seguridad de los sistemas de informacion de las entidades publicas y en las
organizaciones del sector privado que realizan provision de las soluciones o la
prestacidon de servicios sujetos al cumplimiento del ENS, en los servicios que
ofrecen a los ciudadanos y, en consecuencia, en el aseguramiento del ejercicio de
los derechos y libertades que la Constitucion Espafiola proclama.

8. Para ello, las Entidades de Certificacion del ENS actuaran siempre con la mayor
profesionalidad y rigor, garantizando la calidad y los resultados de las auditorias y
la generacién de los certificados a que haya lugar.

9. Asi pues, entre otras previsiones, las Entidades de Certificacion del ENS deberan
atender a las cautelas y recomendaciones sefialadas en los siguientes epigrafes.

3.1 Enrelacion con el alcance de auditoria

10. Definir con precisiéon el alcance de la auditoria, mediante la adecuada
determinacién de los sistemas de informacién comprendidos en la misma y los
servicios prestados por medio de tales sistemas.

11. Tanto unos (los sistemas de informacién) como los otros (los servicios sustentados
en dichos sistemas) deberan aparecer explicitamente mencionados en el
Certificado de Conformidad con el ENS que, en su caso, se expida, y que se ajustara
a lo dispuesto en la Resolucion, de 13 de octubre de 2016, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Instruccién Técnica
de Seguridad de conformidad con el Esquema Nacional de Seguridad.

3.2 Enrelacion con la competencia técnica de la Entidad de Certificacion

12. La Entidad de Certificacidn ha de tener una experiencia demostrable de, al menos,
tres (3) afos, en la realizacién de forma regular de auditorias relacionadas con la
seguridad de la informaciéon, tomandose en consideracién el importe de los
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contratos, el nimero de certificados emitidos y las jornadas de auditor dedicadas
a esta actividad.

3.3 Enrelacion con los recursos de la Entidad de Certificacion

13. La Entidad de Certificacion ha de mantener actualizada y a disposicién del Centro
Criptolégico Nacional informacidon relativa a sus recursos societarios o
administrativos, incluyendo organizacién, estructura, metodologias, equipos de
auditores y listado nominal del personal habilitado para llevar a cabo auditorias.

14. Las Entidades de Certificacidon deben disponer de personal cualificado y suficiente
para la realizacién de las Auditorias de Certificacién del ENS, conforme lo dispone
la Resolucion, de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Plblica, por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria de
la Seguridad de los Sistemas de Informacidn, en todas las fases del proceso
auditor: estudio documental previo, auditoria en modo remoto/in situ y redaccién
del Informe de Auditoria. En concreto, se exigira disponer, al menos, de:

e Un (1) Jefe de equipo de auditorias (Auditor Jefe).

e Un numero suficiente de auditores para la realizacién de las auditorias
aceptadas contractualmente.

15. El equipo auditor deberd estar dirigido y tutelado por un Jefe de Equipo de
auditoria (Auditor Jefe), que gestionara las actividades de auditoria, supervisando
todo el proceso de auditoria y garantizando la exactitud de los hallazgos que se
sefialen en el Informe de Auditoria, asi como preservar las evidencias obtenidas.

16. El Auditor Jefe debera estar en condiciones de demostrar, al menos:

e Formacion en auditorias de sistemas de informacién, a través de
certificaciones reconocidas a nivel nacional e internacional, o cursos,
seminarios o actividades formativas regladas o impartidas por entidades
reconocidas, de calidad y nimero de horas formativas suficientes que
permitan evidenciar la suficiencia de los conocimientos adquiridos.

e Experiencia verificable de, al menos, 4 (cuatro) afios, en la realizacidn regular
de auditorias de tecnologias de la informacion.

e Conocimientos de seguridad y gestién de riesgos de seguridad, demostrable
por medio de certificaciones o experiencia de, al menos, 4 (cuatro) afios en
estas competencias.

e Conocimiento de los requisitos del RD 3/2010, demostrable por medio de
cursos o seminarios sobre estas competencias, de calidad y alcance
suficientes, que comprendan un minimo de 20 horas de formacion.
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e Conocimientos de la legislacidn aplicable cuando la auditoria pueda requerir
la evaluacién de la conformidad de medidas derivadas del cumplimiento de
otras normativas, tales como las de proteccion de datos, o el Esquema
Nacional de Interoperabilidad, entre otras.

17. El resto del equipo auditor no es necesario que posea las competencias exigidas
para el Auditor Jefe, aunque debe contar con formacién suficiente, tanto en
seguridad como en auditoria de los sistemas de informacion, en funcién de las
responsabilidades que le sean asignadas en cada proceso evaluador.

18. Los miembros del equipo auditor deberan estar familiarizados con las Guias de
Seguridad CCN-STIC aplicables a cada caso, y disponer de conocimientos vy
experiencia en la administracion de seguridad de sistemas operativos y
aplicaciones, asi como en infraestructuras de redes informaticas y mecanismos
criptograficos.

19. En ningun caso los integrantes del equipo auditor deben haber participado o
detentado responsabilidades previas a la auditoria, al menos en los dos (2) ultimos
afios, en el sistema de informacién auditado, o bien haber sido consultores, para
ese sistema, en el proceso de implementacién de los requisitos del RD 3/2010.

20. Todos los integrantes del equipo auditor, especialmente los externos y los
expertos técnicos, deberan haber firmado antes de comenzar la auditoria, un
acuerdo de confidencialidad.

21. La Entidad de Certificaciéon debe identificar las necesidades de formacién del
personal y ser capaz de dar respuesta a estos requisitos. Se deberd disponer de un
plan de capacitacidn y disefio curricular asociado a cada una de las funciones del
equipo auditor.

3.4 Enrelacion con la imparcialidad e independencia

22. La Entidad de Certificacion debe asegurarse de que su organizacion y personal
involucrado mantiene las preceptivas condiciones de imparcialidad e
independencia respecto de la entidad auditada, de conformidad con lo exigido en
la ITS de Auditoria, en la ITS de Conformidad con el ENS y la ISO/IEC 17065,
evitando los conflictos de intereses.

3.5 Enrelacion con la obligatoriedad del uso de las Guias CCN-STIC

23. Como sefiala el art. 29.1 del ENS, el Centro Criptolégico Nacional, en el ejercicio
de sus competencias, elaborard y difundird las correspondientes guias de
seguridad de las tecnologias de la informacién y las comunicaciones, para el mejor
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

Centro Criptolégico Nacional
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24. Con esta finalidad, las Guias CCN-STIC deben considerarse como “Mejores
Practicas!”, que pueden ser consideradas por los operadores juridicos en materias
de cardcter preferentemente dispositivo y que incluye recomendaciones,
principios, etc., que podrian influir en el desarrollo legislativo pudiendo asimismo
ser utilizadas como referentes especificos en la actuacién judicial o arbitral.

25. Por tanto, no tratandose exactamente de normas imperativas, su cumplimiento
no resulta obligatorio, aunque su inobservancia, caso de producirse algin
incidente que pueda poner en riesgo la seguridad de los sistemas de informacion
concernidos, podria derivar en responsabilidad.

26. En este sentido, la inadecuacion total o parcial del sistema de informacién
evaluado a lo dispuesto en la Guia CCN-STIC que resultare de aplicacién en cada
caso (https://www.ccn.cni.es/index.php/es/menu-guias-ccn-stic-es), podria ser
calificada por el Equipo Auditor como una Observacién, No Conformidad Menor o
No Conformidad Mayor, atendiendo al impacto que su incumplimiento pudiera
tener en la seguridad de dicho sistema de informacion.

3.6 Enrelacion con el tiempo de auditoria

27. La Entidad de Certificacion debe determinar adecuadamente los tiempos
necesarios para realizar las Auditorias de Conformidad con el ENS, en sus
diferentes fases: estudio documental previo, auditoria en modo remoto/in situ y
redaccién del Informe de Auditoria.

28. Para determinar los tiempos necesarios se observaran los siguientes factores:

1. Se tendra en cuenta el nimero de usuarios de la entidad (empleados, personal
externo, eventual, etc.) que tienen acceso al sistema de informacién auditado
(muy especialmente, aquellos que poseen privilegios de administrador),
entendiendo que, cuanto mayor sea tal nUmero, mayor sera la superficie de
exposicidn y mas extensas deberdn ser las cautelas a adoptar.

2. El nimero de jornadas de auditor debera considerar, igualmente, otros factores
relacionados con la complejidad y diversidad tecnoldgica del sistema de
informacién auditado y, por lo tanto, con el esfuerzo necesario para auditar tal
sistema, entre ellos:

a) Complejidad del sistema de informacidn en cuestion.

1 En derecho anglosajén se denomina con el término soft law y el diccionario panhispanico del espafiol juridico, de la Real Academia
Espafiola, lo define como el conjunto de normas o reglamentaciones no vigentes que pueden ser consideradas por los operadores
juridicos en materias de caracter preferentemente dispositivo y que incluye recomendaciones, principios, etc. Influyen asimismo en
el desarrollo legislativo y pueden ser utilizadas como referentes especificos en la actuacidn judicial o arbitral.
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b) Tipo(s) de servicio(s) sustentados por el sistema de informacion en
cuestion.

c) Existencia de Certificaciones de Conformidad con el ENS previas.

d) Existencia de otro tipo de certificaciones contra otras normas o estandares
internacionales aplicables a seguridad de la informacidn, con el mismo o
similar alcance (v.g. ISO 27001).

e) Extensidon y diversidad de la tecnologia utilizada en el sistema de
informacién en cuestién.

f) Extensién de los acuerdos con terceros, en materia de seguridad de la
informacidn, dentro del alcance del sistema de informacidon auditado.

g) Nimero de emplazamientos operativos (CPD) y numero de
emplazamientos contingentes (recuperacion de desastres).

3. El Anexo C de la norma ISO/IEC 27006:2015 puede utilizarse de referencia para
considerar como distintos factores pueden tener impacto en el tiempo de
auditoria.

29. El nimero de jornadas obtenido en el punto anterior puede ser objeto de
incremento/decremento atendiendo a otros factores, tales como:

Factores de INCREMENTO Factores de DECREMENTO

- Sistemas de Informacién que soportan Servicios
Con escaso riesgo;

- Sistemas de Informacién que soportan Servicios
de escasa complejidad tecnoldgica;

+ Equipos de usuarios sometidos a un mismo
control organizacional, desarrollando las mismas
tareas;

+ Conocimiento previo de la organizacion y del
sistema auditado. (Por ejemplo, si el sistema ya
ha sido certificado previamente con el ENS);

- Experiencia del cliente en las certificaciones de
conformidad. (Por ejemplo, sistema ya
certificado o reconocido por otro esquema de
certificacion en materia de seguridad de la
informacion, tal como I1SO 27001, por ejemplo);

+ Elevada madurez del sistema de gestion de
seguridad de la informacion.

+ Significativo nimero de personas con
privilegios de administracion;

* Infraestructura compleja, involucrando
varias dependencias o ubicaciones;

+ Personal que habla mas de un idioma (que
requiere intérprete o impide que auditores
individuales trabajen de forma
independiente) o documentacidn provista
en mas de un idioma;

+ Actividades que requieran visitar
ubicaciones alternativas o complementarias
para confirmar las actividades de las
ubicaciones habituales cuyo sistema de
gestidn esta sujeto a certificacion.

30. En todo caso, los factores de incremento o decremento no podran suponer una
variacion mayor de un 20% respecto al calculo inicial de jornadas de auditoria.

31. Finalmente, el nimero de jornadas total de auditoria (estudio documental previo,
auditoria en modo remoto/in situ y redaccion del Informe de Auditoria) tendra en
cuenta la categoria del sistema de informacién auditado (BASICA, MEDIA o ALTA)
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aplicandose un factor de correccién, atendiendo al nimero de controles que fuere
necesario auditar, sabiendo que, como minimo:

e Categoria BASICA: 45 controles (60%).
e Categoria MEDIA: 63 controles (84%).
e Categoria ALTA: 75 controles (100%).

32. La experiencia ha evidenciado que unos tiempos de auditoria razonables
atenderian al siguiente criterio:

Fase de estudio documental previo Minimo, entre 0,5 y 1 jornada.

Fase de auditoria modo remoto/in - Categoria BASICA: minimo, 1 jornada.
situ + Categoria MEDIA: minimo, 2 jornadas.
+ Categoria ALTA: minimo, 3 jornadas.

Fase de redaccion de informes Cualquier Categoria: minimo, 1 jornada que comprendera la
redaccion del Informe de Auditoria completo vy
adecuadamente evidenciado (sefialando cada medida
auditada); en su caso, evaluacidon del Plan de Acciones
Correctivas (PAC), revision y decisién del Comité de
Certificacion.

33. Ante la determinacién de tiempos de auditoria anormales, el Centro Criptoldgico
Nacional, en el ejercicio de sus competencias, podra examinar las circunstancias
argumentadas por la Entidad de Certificacidn para tal asignaciéon, adoptando las
medidas que, en derecho, procedan.

3.7 En relacion con el desarrollo de la auditoria, la calificacion de las
desviaciones halladas, el Informe de Auditoria y el Plan de Acciones
Correctivas

34. Cuando la auditoria se realice sobre un sistema de informacion que pueda
encontrarse distribuido o replicado en distintos emplazamientos, podra realizarse
un muestreo suficiente que aporte evidencias razonables de que las medidas
adoptadas en cada uno de los emplazamientos ofrecen garantias de seguridad
similares.

35. Existiendo normativa especifica sobre proteccidon de datos (RGPD y Ley Organica
3/2018), la auditoria del ENS no entrara a evaluar en detalle la conformidad de los
sistemas auditados sobre tales materias, mas alld de la comprobacién de la
existencia de exigencias de caracter general y basico, tales como la designacién,
en su caso, de Delegado de Proteccion de Datos, existencia del Registro de
Actividades de Tratamiento, etc.

Centro Criptolégico Nacional
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36. No obstante, cuando proceda, se observara lo sefalado en la Disposicién adicional
primera de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y
Garantia de los Derechos Digitales.

37. Es imperativo calificar adecuadamente, de conformidad con lo sefialado en la ITS
de Auditoria, las desviaciones halladas en las auditorias, distinguiendo entre No
Conformidades Mayores, No Conformidades Menores y Observaciones.
Adicionalmente, el Informe de Auditoria podra contener oportunidades de mejora
que, a juicio del auditor, aporten valor a la auditoria y puedan contribuir a la
mejora del sistema de gestion de seguridad de los sistemas de informacion
concernidos.

38. Sin perjuicio de lo dispuesto en la ITS de Auditoria, la calificacién de las
desviaciones halladas se realizara atendiendo a los siguientes criterios:

Se considera la existencia de una No Conformidad Mayor:

e Ante el incumplimiento de un articulo del RD 3/2010 y/o el incumplimiento
total de un conjunto de medidas/controles pertenecientes a un dominio del
Anexo Il, en funcién de la categorizacién del sistema.

e Cuando existen incumplimientos de caracter legal relacionados con la
seguridad de la informacion.

e Cuando la desviacion afecta significativamente a la capacidad del sistema de
informacidén para atender sus funciones esenciales.

e Cuando exista una duda razonable de que se haya implementado un control
eficaz de proceso, o de que las medidas de seguridad cumplan los requisitos
especificados.

e Cuando se evidencie un nimero significativo de no conformidades menores
asociadas al mismo requisito.

e Cuando el numero de no conformidades menores detectadas impidan deducir
la adecuacion del sistema a los principios basicos y requisitos minimos del
Esguema Nacional de Seguridad.

Se considera la existencia de una No Conformidad Menor:

e Ante un incumplimiento parcial de algin articulo del RD 3/2010 y/o el
incumplimiento parcial de alguna medida/control (o algln requisito de alguna
medida/control) del Anexo I, en funcion de la categorizacion del sistema.

e Cuando, sin afectar a la capacidad del sistema de proteccion para lograr los
resultados previstos; los requisitos se satisfacen de forma manifiestamente
mejorable o se aprecian incoherencias entre requisitos que deberian estar
alineados.
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39. Respecto a los requisitos y las medidas de seguridad evaluadas que sean de
aplicaciéon segun la categoria de seguridad del sistema y el nivel de seguridad de
cada medida, el Informe de Auditoria debe poner de manifiesto no solo las
desviaciones halladas, debiendo asi mismo evidenciar la conformidad de las
medidas de seguridad encontradas conformes, de modo que no se tengan dudas
sobre el trabajo del auditor, la calidad de la evaluacidn realizada y la valoracién de
las evidencias analizadas.

40. Respecto del Plan de Acciones Correctivas, es necesario verificar que todas las No
Conformidades se han corregido. No obstante, en caso de que la entidad auditada
precise de un tiempo para la implantacion de unas acciones correctivas que
ataquen a la causa del problema, debera demostrar que se han establecido
acciones de remedio para el problema detectado y que el Plan de Acciones
Correctivas contiene una planificacidon concreta de acciones precisas que, en el
tiempo adecuado y razonable en funcién de las no conformidades detectadas y su
tipificacion, traten y resuelvan las causas de las desviaciones halladas.

41. El Centro Criptolégico Nacional se reserva el derecho de acompaiar a las
Entidades de Certificacidn en todas aquellas auditorias que estas realicen.

3.8 Resumen de los hallazgos de auditoria

42. Las Entidades de Certificacidon del ENS deberan disponer de un procedimiento que
permita obtener, para cada evaluacién realizada, un documento con el nimero de
hallazgos detectados (No Conformidades Mayores, No Conformidades Menores y
Observaciones) y su ubicacién, ya sea en los articulos del ENS o en las medidas de
su Anexo Il.

43. El Anexo A de la presente guia contiene un modelo del documento citado.

44. La informacién anterior deberd ser remitida al CCN, al menos con periodicidad
mensual, conteniendo el resumen de las evaluaciones realizadas. En este sentido,
el CCN-CERT pone a disposicion de las Entidades de Certificacion una funcionalidad
de la solucion AMPARO que permite la provisién de los datos indicados
favoreciendo la automatizacion y eficiencia del proceso de cara a la explotacién
de la informacién proporcionada.

3.9 Auditorias de certificacion realizadas en modo remoto

45. El nuevo escenario al que se ha enfrentado la sociedad mundial durante la crisis
sanitaria derivada de la Covid-19 y la posibilidad de que retos similares hayan de
afrontarse en el futuro, han evidenciado la necesidad de considerar nuevos
procedimientos para la realizacion de Auditorias de Certificacion que, aportando
las garantias normativamente exigidas por el ENS y que no deban sufrir merma,

Centro Criptolégico Nacional




CoC
ens»
e e J CN - CEH'

centro criptologico nacional

CCN-CERT 1C-01/19 ENS: Criterios Generales de Auditoria y Certificacion

puedan desarrollarse, total o parcialmente, usando determinados medios
telemdticos que puedan complementar o, incluso, sustituir a las tradicionales
actividades auditoras presenciales.

46. Como disponen el art. 34 y el Anexo Ill del RD 3/2010 (y desarrolla la Resolucion,
de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que
se aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacion), el objeto de una auditoria de seguridad es verificar el
cumplimiento de los requerimientos del ENS, entre otros: que la politica de
seguridad define los roles y funciones de los responsables de la informacién, los
servicios, los activos y la seguridad del sistema de informacidn; que existen
procedimientos para resolucién de conflictos entre dichos responsables; que se
han designado personas para dichos roles a la luz del principio de "separacién de
funciones"; que se ha realizado un andlisis de riesgos, con revisién y aprobacién
anual; que se cumplen las recomendaciones de proteccidn descritas en el Anexo
Il, sobre Medidas de Seguridad, en funcién de las condiciones de aplicacion en
cada caso o que existe un sistema de gestidén de la seguridad de la informacién,
documentado y con un proceso regular de aprobacién por la direccién, etc.; todo
ello basado en la existencia de evidencias que permitan sustentar objetivamente
el cumplimiento de los requisitos del ENS.

47. Por todo ello, conviene incidir, en consecuencia, que es responsabilidad de la
Entidad de Certificacion obtener todas aquellas evidencias que le permitan emitir
un dictamen de auditoria con el adecuado nivel de garantia y confiabilidad.

48. Paralograr lo anterior, no es estrictamente necesaria la presencia fisica del equipo
auditor (por ejemplo, en todas aquellas cuestiones cuya evidencia pudiera
evaluarse en base a pruebas documentales, fotograficas o videograficas o
registros asociados a aplicaciones de auditoria, etc.), pudiendo alcanzarse los
adecuados niveles de garantia usando medios electrénicos o telematicos,
debiéndose observar, eso si, las cautelas debidas a la seguridad de las
comunicaciones y la confidencialidad de la informacién tratada o intercambiada,
la autenticidad de las evidencias observadas telematicamente y la identidad y
potestades de las personas intervinientes en las evaluaciones.

49. Asilas cosas, y sin prejuzgar otras situaciones mds amplias, parece claro que el uso
de medios electrénicos y telemdaticos resulta especialmente predicable en la
evaluacién de sistemas de informacién de organismos o entidades previamente
conocidos y/o auditados por la Entidad de Certificacién, muy especialmente
cuando no se hubieren producido cambios sustanciales en los sistemas de
informacién que induzcan a pensar que las medidas adoptadas en su momento ya
no son validas o eficaces.
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50. Especial atencién merecen las medidas de seguridad que precisan una inspeccién
ocular, como pueden ser las correspondientes a: proteccion de las instalaciones y
las infraestructuras [mp.if], puesto de trabajo despejado [mp.eq.1], mecanismos
de autenticacion [op.acc.5] (dado que en los basados en un doble factor, podria
ser necesario observar simultdneamente como se visualiza un cédigo en un
teléfono mavil, u otro dispositivo independiente, para ser inmediatamente
introducido en el ordenador al que el usuario desea autenticarse), ...

51. En estas circunstancias sera el Auditor Jefe asignado quien consensuara si puede
llegar a considerar eficaz una auditoria en modo remoto de cada una de esas
medidas, si se aportan, por parte del auditado, videos en streaming
complementados con fotografias de detalle o cualquier otra solucién que
permitan las nuevas tecnologias digitales.

52. Un facilitador puede ser la existencia, cada vez mas frecuente en los CPD, de un
software de control: Building Management System (BMS) que permite la
monitorizacion grafica de todos los pardmetros del CPD, como son la
climatizaciéon, el suministro eléctrico (Trafos, cuadros, SAl, baterias,
generadores...), el sistema de extincion incluyendo detectores, etc.

53. Por consiguiente, sera posible realizar inspecciones en modo remoto durante las
Auditorias de Certificacion del ENS (iniciales o de renovacion, sobre clientes
conocidos o desconocidos), usando medios telematicos (como, por ejemplo,
videoconferencia y comparticién de escritorio remoto), siempre que se considere
dicha actividad como viable por parte de la Entidad de Certificacion y acorde con
los procedimientos de auditoria establecidos, habiendo previamente analizado el
riesgo derivado de evaluar telematicamente a su cliente, y poder justificarlo
adecuadamente ante ENAC y el Centro Criptoldgico Nacional.

54. Finalmente, sera el equipo auditor el que determinard si es necesario
complementar las evaluaciones en modo remoto de las Auditorias, con una
inspeccidn “in situ” de aquellos aspectos fisicos relevantes de los que no sea
posible obtener evidencias de forma remota.

3.10 En relacidn con la utilizacion de servicios compartidos

55. En tanto los Servicios Compartidos ofrecidos por la Administracién General del
Estado (AGE) o, en su caso, por las Administraciones Territoriales competentes,
gue pudieran estar comprendidos en el alcance de la auditoria no dispongan de la
preceptiva Certificacion de Conformidad con el ENS, la Auditoria de Conformidad
con el ENS debera concentrarse solo en los servicios que puedan satisfacerse a
través de los propios sistemas de informacion de la organizacion auditada (o en
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sistemas de informacidn externos que posean la Certificacion de Conformidad con
el ENS o puedan ser auditados y certificados en tal sentido).

56. De no ser posible lo anterior, y cuando se trate de la utilizacién de Servicios
Compartidos suministrados por la AGE o, en su caso, por las Administraciones
Territoriales competentes, el alcance de la Certificacién de Conformidad (y la
subsiguiente Certificacién de Conformidad) habra de sefialar la parte que ha sido
auditada, mencionando, expresamente, que la porcién no auditada (ACCEDA o
GEISER, por ejemplo) no se encuentra comprendida en tal alcance.

57. No obstante, cuanto tales servicios compartidos logren la Certificacion de
Conformidad, la Entidad de Certificacidon podra generar un nuevo Certificado de
Conformidad, eliminando la precision anterior.

3.11 Enrelacion con las certificaciones y distintivos de conformidad

58. No podra expedirse una Certificacion de Conformidad con el ENS si existieran No
Conformidades (Mayores o Menores) y no se hubiere presentado y evaluado
satisfactoriamente el correspondiente Plan de Acciones Correctivas, que trate
adecuadamente las desviaciones halladas.

59. En las Certificaciones de Conformidad expedidas, las Entidades de Certificacién
estan obligadas a identificar y publicar con precisién el alcance de la misma
(sistema o sistemas de informacion afectados) y, con el mayor detalle posible, los
servicios comprendidos en la Certificacién. Cualquier servicio que no se encuentre
explicitamente resefiado en la correspondiente Certificacion de Conformidad se
entenderd que no estd amparado por ella.

60. Cuando el alcance de la Certificaciéon de Conformidad con el ENS comprenda
sistemas de informacion utilizados para la prestacion de servicios comercializados
bajo signos distintivos (marcas y nombres comerciales), la denominacién de tales
signos debera figurar, explicitamente, en la Certificacién de Conformidad.

61. La presencia de los Distintivos de Conformidad con el ENS (ya sean Declaraciones
o Certificaciones de Conformidad) en las sedes electrdnicas de las entidades del
Sector Publico, responde, en primer instancia y de conformidad con lo dispuesto
en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del sector Publico, al
cumplimiento de los principios que rigen la actuacion de las Administraciones
Plblicas, concretdndose dicha obligacidon en lo dispuesto en el art. 41 del RD
3/2010, de 8 de enero.

62. Se trata, por tanto, de una cuestién de la mayor importancia, por cuanto
constituye la Unica evidencia de que disponen los ciudadanos de verificar el
preceptivo cumplimiento con el ENS de los sistemas de informacién concernidos,
contribuyendo en consecuencia a incrementar la confiabilidad en los servicios
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publicos ofrecidos por medios electrdnicos y satisfaciendo los requisitos de
transparencia que la gestién de tales servicios exige.

63. En consecuencia, el incumplimiento detectado en una auditoria de certificacion
del deber de adecuada exhibicion de los Distintivos de Conformidad
correspondientes serd objeto de una No Conformidad Mayor, por cuanto supone
el incumplimiento de uno de los preceptos obligatorios del ENS (art. 41).

64. Por todo ello, es necesario que, cuando resulte aplicable, entre las funciones de
las Entidades de Certificacion del ENS se encuentra el seguimiento de que los
citados Distintivos de Conformidad con el ENS expedidos a sus clientes se exhiben
adecuadamente, conforme a lo dispuesto en la ITS de Conformidad con el ENS,
regulada por Resolucién, de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, debiendo la Entidad de Certificacién disponer de un
procedimiento documentado de vigilancia en el que se indique los mecanismos
para verificar, al menos semestralmente, su adecuado cumplimiento, y los
procedimientos de monitorizacién y reporte de incidencias previstos.

65. Asimismo, se establece el plazo de un (1) mes para que el cliente resuelva los
incumplimientos detectados en el uso de los Distintivos de Conformidad.

66. Si el incumplimiento se apreciara una vez concluida la auditoria de certificaciéon y
expedida la Certificacién de Conformidad con el ENS, la Entidad de Certificacidn
expedidora instara a su cliente a solventar tal situacién, que, de no ser resuelta,
pondra en conocimiento del Centro Criptoldgico Nacional.

67. Cuando el incumplimiento en la adecuada exhibicién del Distintivo de
Conformidad fuera imputable a un proveedor de la entidad auditada, la Entidad
de Certificacion debera instar a su cliente a poner remedio a esta andémala
situacion que, de no resolverse satisfactoriamente, obligara a la Entidad de
Certificaciéon a poner este extremo en conocimiento del Centro Criptoldgico
Nacional, que procedera en consecuencia, conforme a derecho.

3.12 En relacion con la puesta a disposicion del Informe de Auditoria

68. El Distintivo de Conformidad con el ENS, electronicamente enlazado a la
Certificacion de Conformidad de la que trae causa, resulta evidencia suficiente
para demostrar que el proceso de Autoevaluacion o la Auditoria de Certificacidn a
la que esté ligado ha obtenido un resultado satisfactorio, por lo que no sera
necesario realizar ninguna verificacion adicional sobre la adecuacién e idoneidad
del sistema de informacién de que se trate.

69. Por otro lado, entendiendo que los Informes de Autoevaluacion o Auditoria
podrian contener informacién o datos sensibles, de naturaleza personal, comercial
o institucional y/o protegidos por distintas regulaciones, la facultad que la ITS de
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Conformidad con el ENS confiere a las entidades publicas usuarias de soluciones o
servicios provistos o prestados por organizaciones del sector privado titulares de
una Declaracién o Certificaciéon de Conformidad para solicitar a tales operadores
dichos Informes de Autoevaluacién o Auditoria, se instrumentalizara dirigiendo tal
solicitud y su necesidad a la cuenta de correo electrénico cocens@ccn.cni.es del

Centro Criptoldgico Nacional, que valorara la peticidén y resolvera en consecuencia,
dando cuenta de ello a la entidad peticionaria y a la Entidad de Certificacién
responsable de la emisién de la antedicha Certificacién de Conformidad con el
ENS.

3.13 En relacion con el periodo de validez de las Certificaciones de
Conformidad con el ENS en situaciones excepcionales.

70. Cuando se produzca una situacion excepcional, como la provocada por la Covid-
19, que exija la apertura de un paréntesis temporal en la relacién entre las
Entidades de Certificacidon y sus clientes, el Centro Criptoldgico Nacional podr3a, en
el ejercicio de sus competencias, prolongar la vigencia de los Certificados de
Conformidad mediante la emisidn de un comunicado.

71. La vigencia de las Acreditaciones y de los Certificados de conformidad vendra
determinada por la duracién de la citada situacidén excepcional teniendo en cuenta
que, una vez se haya dado por finalizada, se concederd un nuevo periodo
equivalente con la misma duracién que el anterior, para facilitar el
restablecimiento paulatino de las relaciones entre las Entidades de Certificacion y
sus clientes. Por tanto, la vigencia de los certificados afectados se incrementard
en un tiempo analogo al que haya durado la situacién excepcional, lo que serd
comunicado formalmente por el CCN.

72. Una vez haya concluido el paréntesis citado, se reactivardn los periodos y plazos
para obtener las Certificaciones de Conformidad correspondientes.

73.Si las circunstancias asi lo aconsejaran, el Centro Criptoldgico Nacional podria
ampliar el plazo anterior o, en su caso, iniciar un nuevo periodo de suspensién
temporal de la vigencia de las antedichas Certificaciones.

74. Asimismo, si una vez expirado el paréntesis temporal concedido, existiese una
causa justificada que impidiese en algun caso particular retomar los periodos y
plazos de las auditorias, las Entidades de Certificaciéon podran solicitar un nuevo
aplazamiento al CCN, justificando las razones de la solicitud a la cuenta de correo
electrénico cocens@ccn.cni.es, que se estudiaran en cada caso para conceder las

debidas autorizaciones.
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3.14 Obligaciones de las entidades de certificacion

75. Mantener a disposicion del Centro Criptolégico Nacional los Informes de Auditoria
resultantes de las evaluaciones realizadas, que, de conformidad con lo dispuesto
en el RD 3/2010, podra verificar su contenido y adecuacion.

76. Mantener una permanente vigilancia respecto de las ultimas versiones de las
Guias CCN-STIC (especialmente, las comprendidas en la serie 800) que resulten
aplicables en cada situacién, atendiendo prioritariamente a las ITS que adquieren
rango de norma juridica cuando son aprobadas mediante Resolucion de la
Secretaria de Estado de Digitalizacién e Inteligencia Artificial.

77. Comunicar al Centro Criptoldgico Nacional cualquier circunstancia que pueda
impedir o limitar la calidad de los trabajos de las Entidades de Certificacion o la
imparcialidad requerida.

3.15 Aprobacion Provisional de Conformidad

78. Podra expedirse excepcionalmente una Aprobacion Provisional de Conformidad
(APC) como resultado de un proceso de certificacién en el que concurran,
simultdneamente, los siguientes requisitos:

e Persiga la emisién del primer Certificado de Conformidad.

e El Plan de Acciones Correctivas, por razones adecuadas y razonables,
requiere un periodo de ejecucion superior a tres (3) meses.

e No podra ser aplicado cuando se hayan detectado No Conformidades
Mayores.

e Solo resultara de aplicacién a sistemas de informacién con categorias
BASICA o MEDIA.

79. La Aprobacion Provisional de Conformidad (APC), que sera emitida por el Centro
Criptolégico Nacional, a peticion de la Entidad de Certificacién, identificara las
condiciones de aplicacion de la APC al caso concreto, incluyendo la evaluacién de
las posibles medidas de mitigacién de riesgo o reduccidn de determinadas
funcionalidades, las acciones pendientes para completar el proceso y el marco
temporal de validez.

80. Asi expedidas, las Aprobaciones Provisionales de Conformidad desplegaran su
vigencia durante un periodo de seis (6) meses, que podra ser ampliado por otros
seis (6) meses, cuando concurran circunstancias de seguridad que asi lo aconsejen.

81. Habiéndose corregido durante el periodo de validez de la APC las desviaciones
detectadas, la Entidad de Certificaciéon de que se trate podra expedir el
correspondiente Certificado de Conformidad en el ENS.
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82. En caso de que las desviaciones halladas no hubiesen sido adecuadamente
corregidas, el CCN, a propuesta de la Entidad de Certificaciéon de que se trate,
retirara la Aprobacién Provisional de Conformidad concedida.

83. En la aplicacidon de un Marco de Certificacion Especifico (MCE-ENS), previamente
validado por el CCN para sistemas de informacién de categoria BASICA, cuando
una Entidad de Certificacion audite la preceptiva muestra representativa de
entidades adheridas a dicho MCE-ENS, un Unico analisis de la documentacién
normativa generada se considerard suficiente para establecer el grado de
cumplimiento normativo en todas las entidades adheridas al MCE-ENS.

84. Por otro lado, la Entidad de Certificacion revisara individualmente, en cada una de
las entidades de la muestra representativa, las medidas técnicas de seguridad
implementadas, pudiendo, asimismo, realizar cualquier revisién documental que
estime oportuna para completar o validar la revisidn conjunta senalada
anteriormente.

85. Tras un informe de auditoria no desfavorable, el Centro Criptolégico Nacional
podra expedir una Aprobacion Provisional de Conformidad (APC) para el resto de
entidades adheridas al Marco de Certificacion y que hubieren quedado fuera de la
muestra representativa auditada.

86. En estos casos Y, tras la emision de la APC, el Organo de Auditoria Técnica al que
estan vinculadas o del que dependen organicamente las entidades del Marco de
Certificacidn, dispondrd de un periodo de dos (2) afios para realizar auditorias a
estas entidades con la finalidad de completar el proceso de certificacion de las
mismas y emitir, en su caso, el correspondiente Certificado de Conformidad en el
ENS.
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ANEXO A. MODELO DE DOCUMENTO-RESUMEN DE HALLAZGOS

Organizacion ENTIDAD

Categoria del sistema [BASICA/MEDIA/ALTA]
AREA
MARCO GENERAL
Al | Art. x
A2 Art.y
A3 Art.z -
MARCO ORGANIZATIVO
1. orgl Politica de seguridad -
2. |org.2 Normativa de seguridad -
3. org3 Procedimientos de seguridad -
4, org4 Proceso de autorizacion -
MARCO OPERACIONAL
Planificacion
5. | op.pl.l Analisis de riesgos
6. op.pl.2 Arquitectura de seguridad
7. op.pl.3 Adquisicién de nuevos componentes
Dimensionamiento/Gestion de
8. op.pl4 capacidades
9. |op.pl.5 Componentes certificados
Control de acceso
10. op.acc.1 Identificacion -

11. op.acc.2 Requisitos de acceso

12. op.acc.3 Segregacién de funciones y tareas

Proceso de gestidn de derechos de

13. op.acc.4
acceso

14. op.acc.5 Mecanismo de autenticacidn -

15. op.acc.6 Acceso local (local logon) -

16. op.acc.7 Acceso remoto (remote login)

Explotacion

17. | op.exp.1 Inventario de activos -

18. op.exp.2 Configuracion de seguridad - - -

19. | op.exp.3 Gestion de la configuracion
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20. op.exp.4 Mantenimiento

21. | op.exp.5 Gestion de cambios

22. | op.exp.6 Proteccioén frente a cédigo dafiino -

23.  op.exp.7 Gestion de incidentes

24. | op.exp.8 Registro de la actividad de los usuarios

25.  op.exp.9 Registro de la gestidn de incidentes -

26. | op.exp.10 | Proteccidn de los registros de actividad

27. | op.exp.11 | Proteccidn de claves criptograficas

Servicios externos

Contratacion y acuerdos de nivel de

28. op.ext.1 .
servicio

29. | op.ext.2 Gestion diaria

30. op.ext.9 Medios alternativos

Continuidad del servicio

31. |op.cont.1 | Andlisis de impacto

32. |op.cont.2 | Plan de continuidad

33. | op.cont.3 | Pruebas periddicas

Monitorizacion del sistema

34. |op.mon.1l | Deteccidn de intrusion

35. |op.mon.2 | Sistema de métricas - -
MEDIDAS DE PROTECCION

Proteccion de las instalaciones e infraestructuras

36. | mp.if.1 Areas separadas y con control de acceso

37. mp.if.2 Identificacidn de las personas - -
38.  mp.if.3 Acondicionamiento de los locales -
39. mp.if.4 Energia eléctrica -

40. | mp.if.5 Proteccion frente a incendios

41. | mp.if.6 Proteccioén frente a inundaciones

42. mp.if.7 zsﬁii;t;;?eenfgtrada y salida de

43. mp.if.9 Instalaciones alternativas

Gestion del personal

44. mp.per.1 | Caracterizacién del puesto de trabajo

45. mp.per.2 | Deberesy obligaciones -

46.  mp.per.3 | Concienciacion

47. mp.per.4 | Formacion ;
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48. | mp.per.9 | Personal alternativo
Proteccion de los equipos
49. mp.eq.1l Puesto de trabajo despejado
50. mp.eq.2 Blogueo de puesto de trabajo
51. mp.eq.3 Proteccidn de equipos portétiles
52. | mp.eq.9 Medios alternativos -
Proteccion de las comunicaciones

53. | mp.com.1 | Perimetro seguro
54. mp.com.2 | Proteccion de la confidencialidad

p L | -
55. mp.com.3 || rotec.cmn de la autenticidad y de la

integridad
56. | mp.com.4 | Segregacion de redes
57. | mp.com.9 | Medios alternativos

Proteccidn de los soportes de informacion
58. | mp.si.l Etiquetado
59. | mp.si.2 Criptografia
60. | mp.si.3 Custodia
61. mp.si4 Transporte
62. | mp.si.5 Borrado y destruccién -
Proteccion de las aplicaciones informaticas
63. mp.sw.l Desarrollo
64. mp.sw.2 Aceptacidn y puesta en servicio
Proteccidn de la informacion
65. mp.info.1 | Datos de caracter personal
66. mp.info.2 | Calificacion de la informacion -
67. mp.info.3 | Cifrado
68. mp.info.4 | Firma electrdnica
69. | mp.info.5 | Sellos de tiempo
70. | mp.info.6 | Limpieza de documentos
71. mp.info.9 | Copias de seguridad (backup) -
Proteccidn de los servicios

72. mp.s.1 Proteccién del correo electrénico -
73. mp.s.2 Proteccién de servicios y aplicaciones

web
74. mp.s.8 Prot.e<.:cién frente a la denegacién de

servicio

Centro Criptologico Nacional




coN-cert

centro criptolégico nacional

| 75. | mp.s.9 | Medios alternativos
| TOTAL ] ] ]
OBS
Organizacién ENTIDAD
Categoria [BASICA/MEDIA/ALTA]

+» Las medidas compensatorias se numeraran correlativamente: MC1, MC2...

Centro Criptologico Nacional
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